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1. GIRIS

Kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak
uzere kisilerin temel hak ve ozgurliklerini korumak ve kisisel ve-
rileri isleyen gercek ve tuzel kisilerin yukumlulukleri ile uyacak-
lari usul ve esaslari dliizenlemek amaciyla Turkiye Blytk Millet
Meclisi tarafindan 24.03.2016 tarihinde kabul edilen 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (Kanun), 07.04.2016 tarihli ve

29677 sayili Resmi Gazete'de yayimlanarak yurirliige girmistir.

Kanunun “Ozel nitelikli Risisel verilerin islenme sartlari” baslikli
6 nci maddesinde kisilerin irki, etnik kokeni, siyasi disuncesi,
felsefiinanci, dini, mezhebiveya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika lyeligi, sagligl, cinsel hayati, ceza
mahk{miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileri 6zel nitelikli kisisel veriler olarak sayilmistir.

Kanun ile ozel nitelikli kisisel veriler arasinda sayilan genetik
veri, bugiine kadar yayimlanmis mevzuatta kapsamli olarak
tanimlanmamistir. Bununla birlikte, kisisel verilerin korunmasi
alaninda onemli degisiklikler yapan ve yenilikler getiren Avru-
pa Birligi Genel Veri Koruma Tiiziigliniin (GVKT) 4 iincii madde-
sinin (13) numarali fikrasinda yer alan “‘genetik veri’ bir gercek
Risinin fizyoloji veya sagligi ile ilgili essiz bilgiler saglayan ve

ozellikle soz konusu gercgek Risiden alinan bir biyolojik numu-
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nenin analizinden kaynaklanan ve s6z konusu Risinin Ralitim
yoluyla alinan veya kazanilan ozelliklerine iliskin Risisel veri-
lerdir” seklindeki hiikiim ile genetik verinin ne oldugu diizen-
lenmistir. Bu maddenin gerekgesine (Recital 34) bakildiginda
da genetik verilerin, gercek kisiden alinan ornegin biyolojik
analizinden kaynaklanan (6zellikle kromozomal, deoksiribo-
niikleik asit (DNA) veya riboniikleik asit (RNA) analizleri ya da
bunu saglayan baska bir elementin analizinden elde edilecek
esdeger bilgiler) gercek kisilerin kalitsal ya da sonradan kaza-
nilmis genetik ozellikleriyle ilgili kisisel verisi olarak tanimlan-
masi gerektiginin belirtildigi gorilmektedir.

Bu cercevede genetik veriye iliskin su agiklamalara yer vermek
gerekir: Genetik veri canliya ait genomdan hiicre ¢ekirdeginden
ya da mitokondrisinden kodlanan tiim DNA, RNA ve Protein
diziliminden elde edilen bilgilerin tamami ya da bir kismidir.
Genetik veriler sadece bir SNP (Single Niikleotit Polimorfizm)
bilgisi olabilecegi gibi cok kapsamli tim genom dizilimi bil-
gisi de olabilir. Bu veriler canlidan elde edilmis DNA ve/veya
RNA'dan kalitsal olan veya kalitsal olmayan tum genomik de-
gisiklikleri kapsamaktadir. Bu noktada ifade etmek gerekir ki,
“Genetik” kavrami, esasen “Kalitim, kalitsal mirasa konu genle-
rin incelenmesi”ne dair iken “Genom”ise “Bireyin sahip oldugu
genlerin fonksiyonu, dizilimi ve birbirleri arasindaki iliski hari-
tasi” olarak tasvir edilebilir'. Genomik aslen genlerin birbiri ve

! World Health Organization, Genomics, Questions and Answers,
12.11.2020.
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icerisinde bulundugu cevre ile etkilesimini de dikkate alarak,
cesitli hastaliklarin genler ve cevresel faktorlerle ne sekilde
olustugunu incelmektedir.2 Bu bakimdan, bir insanin genomu-
na dair bir verinin ayni zamanda tamamen ilgili kisinin kalitsal
mirasindan kaynakli olmama ihtimali teoride mevcuttur. Ancak
gerek GVKT gerekse de Kanununda, genomik ve genetik veriye
dair teknik bir ayrim yapilmayarak genetik veri tanimi, genomik
veriyi de kapsayacak sekilde ortaya konulmustur. Dolayisiyla
Rehber kapsaminda ele alinan genetik veriden, sozu edilen
teknik tanim degil, yurirliikteki ulusal ve uluslararasi mevzu-
atta yapilan kapsayici tanim anlasilmalidir.

Genetik verinin anlamlandirilabilir veya informatif olmasi igin
analiz edilmesi gerekmektedir. ilk olarak laboratuvar ortami-
na ulasan ornekten DNA veya RNA eldesi yapilir, sonrasinda
ise bu DNA/RNA ornegi hedeflenmis calismaya gore diger is-
lemlerden gecirilir ve bireyden elde edilen ham veriler analiz
edilebilir hale gelir. Ancak dikkat edilmesi gereken nokta; ham
verilerin ve biyolojik 6rneklerin analiz edilmeden once de de-
gerli ve anlamli oldugu ve bir gercek kisiyi belirlenebilir kilma
potansiyeli bulundugudur. Bir diger onemli nokta uygun sakla-
ma kosullari sartiyla DNA/RNA 6rneklerinden istenildigi zaman
bireyin tiim genetik verilerine erisebilmesini sagliyor olmasi-
dir. Ornegin;10 yil 6nce genetik verisi ¢alisilmis olan bireyin
DNA'sI halen saklaniyor olacagindan, 10 yil sonrasinda yepyeni

Z-https://www.genome.gov/about-genomics/fact-sheets/Genetics-vs-Ge-
nomics
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genetik teknolojiler ile 10 yil once elde edilmis DNA'dan her
turlu genetik test calisilabilmektedir. Bu kapsamda olmus ki-
silerden alinmis olunan numunelerin de yillar sonra bir gercek
kisiyi belirlenebilir kilacak sekilde analiz edilmesi ihtimali de
bulundugu unutulmamalidir. Bu baglamda, laboratuvara ister
arastirma amacgliister taniamacli gonderilen her turli doku ya
da materyal o andan itibaren bilgi edinilebilir hale getirilebilir.
Bu acidan biyolojik ornek toplayan tim veri sorumlularinin
soz konusu orneklerin givenligini saglamak konusunda gerekli
teknik ve idari tedbirleri almasi gerekmektedir.?

Tum bunlara ek olarak genetik verilerin anonim hale getirilme-
si hususuna da deginmek gerekir. 28.10.2017 tarih ve 30224 sayili
Resmi Gazete'de yayimlanarak 01.01.2018 tarihinde yirirliige
giren “Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda YonetmeliR”in “Kisisel verilerin anonim
hale getirilmesi” basligini hdiz 10'uncu maddesinin (1) numarali
fikrasi “Kisisel verilerin anonim hale getirilmesi, Risisel verile-
rin baska verilerle eslestirilse dahi hicbir surette Rimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.” hiikmiini, (2) numarali fikrasi ise “Kisisel veri-
lerin anonim hale getirilmis olmasi icin; Risisel verilerin, veri
sorumlusu, alici veya alici gruplari tarafindan geri dondtrme
ve verilerin baska verilerle eslestirilmesi gibi Rayit ortami ve
ilgili faaliyet alani agisindan uygun tekniRlerin kullanilmasi

® Kisisel Verileri Koruma Kurulunun 30/10/2019 tarihli ve 2019/316 sayili
Karari https://kvkk.gov.tr/Icerik/6876/2019-316
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yoluyla dahi kimligi belirli veya belirlenebilir bir gercek Risiyle
iliskilendirilemez hale getirilmesi gerekir.” hikminu amirdir.
Ote yandan ilgili kisi hakkinda benzersiz bir veri saglayan DNA
orneklerinin, yani genel olarak genetik verinin tam anlamiyla
ve gercekten anonim hale getirilmesinin miimkiin olup olmadi-
g1 bir tartisma konusudur. Zira nasil bir metot kullanilirsa kulla-
nilsin, elde edilen veri ile ilgili kisi arasindaki irtibati gercekten
kesmek mumkiin degildir. Bu nedenle genetik verilerin tam
olarak anonim hale getirilmesinden (anonymization) ziyade
kimliksizlestirilmesi (de-identification) kavrami kullanilmakta-
dir. Genel olarak genetik veriler; islenmelerini muteakip, elde
edildikleri sirada atanmis tanimlayicilardan (dogum tarihi, lo-
kasyon verisi vb.) farkli ve benzersiz tanimlayicilar (x, y, z vb.)
ile yeniden etiketlenerek sonrasinda sifrelenmekte ve gerekli
anahtar olmaksizin ilgili kisi ile genetik materyali arasindaki ir-
tibat fark edilememektedir. Fakat soz konusu kod ¢oziiclye sa-
hip olanlaricin bu bag yeniden tesis edilebilmektedir (re-iden-
tification). Goriildiigl iizere bahse konu sifreleme islemi, ilgili
kisi ile genetik verisi arasindaki iliskiyi kesmek igin kullanildig
gibiayni zamanda, gerektiginde bu iliskiyi yeniden kurmakicin
de kullanilmaktadir. Bu durumda bahse konu islemeye tam bir
anonim hale getirilme demek mimkun gorunmemektedir. Bu
nedenle genetik verilerin islenmesi sirasinda gerekli teknik ve
idari tedbirlerin alinmasina daha fazla dikkat edilmesi onem
arz etmektedir.
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2. KURUM TANITIMI

Kanun'da belirtilen gorevleri yerine getirmek lizere kurulan,
idari ve mali ozerklige sahip ve kamu tuzel kisiligini haiz Kisisel
Verileri Koruma Kurumu (Kurum);

- Gorev alani itibariyla, uygulamalari ve mevzuattaki gelisme-
leri takip etmek, degerlendirmek ve onerilerde bulunmak,
arastirma ve incelemeler yapmak veya yaptirmak,

- ihtiya¢ duyulmasi halinde, gorev alanina giren konularda
kamu kurum ve kuruluslari, sivil toplum kuruluslari, meslek
orgutleri veya universitelerle is birligi yapmalk,

- Kisisel verilerle ilgili uluslararasi gelismeleri izlemek ve de-
gerlendirmek, gorev alanina giren konularda uluslararasi
kuruluslarla is birligi yapmak, toplantilara katilmak, yillik
faaliyet raporunu Cumhurbaskanligina ve Turkiye Biytk Mil-
let Meclisi insan Haklarini inceleme Komisyonuna sunmak,

« Kanunlarla verilen diger gorevleri yerine getirmek
hususlarinda gorevli ve yetkili kilinmistir.

Kisisel Verileri Koruma Kurulu (Kurul) ve Baskanlik seklinde
teskilatlanan Kurumun karar organi Kuruldur. Kurul, Kanunla
ve diger mevzuatla verilen gorev ve yetkilerini kendi sorumlu-
lugu altinda, bagimsiz olarak yerine getirmekte ve kullanmakta
olup, gorev alanina giren konularla ilgili olarak hi¢bir organ,
makam, merci veya kisi, Kurula emir ve talimat veremez, tavsiye
veya telkinde bulunamaz. Dokuz uyeden olusan Kurulun bes
uyesi Turkiye Buyuk Millet Meclisi, dort Uyesi Cumhurbaskani



14 | GENETIK VERILERIN ISLENMESINDE DIKKAT EDILMESI GEREKEN HUSUSLARA iLISKIN REHBER

tarafindan secilmekte ve Kanunun 22. maddesinde siralanan
gorev ve yetkiler, Kurul tarafindan yerine getirilmektedir. Bu

gorev ve yetkiler mezkir diizenlemede;

- Kisisel verilerin, temel hak ve ozgurliklere uygun sekilde
islenmesini saglamak,

- Kisisel verilerle ilgili haklarinin ihlal edildigini ileri surenle-
rin sikayetlerini karara baglamak,

- Sikayet uzerine veya ihlal iddiasini 6grenmesi durumunda
resen gorev alanina giren konularda kisisel verilerin kanun-
lara uygun olarak islenip islenmedigini incelemek ve gerek-
tiginde bu konuda gecici onlemler almak,

- Ozel nitelikli kisisel verilerin islenmesi icin aranan yeterli
onlemleri belirlemek,

« Veri Sorumlulari Sicilinin tutulmasini saglamak,

+ Kurulun gorev alani ile Kurumun isleyisine iliskin konularda
gerekli duzenleyici islemleri yapmalk,

- Veri glivenligine iliskin yikimlilukleri belirlemek amaciyla
duzenleyici islem yapmak,

- Verisorumlusunun ve temsilcisinin gorev, yetki ve sorumlu-
luklarina iliskin duzenleyici islem yapmalk,

+ Kanunda ongoriilen idari yaptirimlara karar vermek,

- Diger kurum ve kuruluslarca hazirlanan ve kisisel verilere
iliskin htikum iceren mevzuat taslaklari hakkinda goris bil-
dirmek,
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« Kurumun; stratejik planini karara baglamak, amac ve hedef-
lerini, hizmet kalite standartlarini ve performans kriterlerini

belirlemek,

« Kurumun stratejik plani ile amag ve hedeflerine uygun ola-
rak hazirlanan butge teklifini goriismek ve karara baglamak,

« Kurumun performansi, mali durumu, yillik faaliyetleri ve ih-
tiyac duyulan konular hakkinda hazirlanan rapor taslaklarini
onaylamak ve yayimlamak,

+ Tasinmaz alimi, satimi ve kiralanmasi konularindaki oneri-
leri gorlistip karara baglamak,

«+ Kanunlarla verilen diger gorevleri yerine getirmek,
seklinde ifade edilmistir.

Yine 26/4/2018 tarihinde yayimlanan Kisisel Verileri Koruma
Kurumu Teskilat Yonetmeligi'nin Kurulun gorev ve yetkilerinin
duzenlendigi 7 nci maddesinde kisisel verilerin korunmasi,
islenmesi ve guvenligi ile ilgili sektorel uygulama esaslarini
belirlemek, kisisel verilerin korunmasi konusunda kurum ve
kuruluslan bilgilendirmek ve kamuoyuna yonelik farkindalik
faaliyetleri gerceklestirmek, universiteler ve ilgili diger yurt ici
ve yurt disi kurum ve kuruluslarla isbirligi ve koordinasyon
calismalari yurutmek gorevlerine yer verilmistir.
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3. AMAC VE KAPSAM

Genetik veriler ginumuzde pek ¢cok alanda kullanilabilmekte-
dir. Bu alanlardan en onemlisi saglik alaninda teshis ve tedavi
amacli olarak genetik analiz yapilmasidir. Dogum oncesiya da
sonrasinda hastaliklarin teshis ve tedavisi amaciyla hastane-
ler ya da tibbi laboratuvarlar tarafindan bu analizler yapila-
bilmekte ya da bu analizlerin yapilmasi amaciyla numuneler
yurt disina gonderilebilmektedir. Genetik verinin kullanildig
bir baska alan ise ust soy alt soy tespiti amaciyla yapilan ana-
lizlerdir. Bu tur analizler yasal islemler gerceklestirmek ama-
ciylayapilabilmekle birlikte dogrudan tiiketiciye yonelik ticari
amacli testler yolu ile kisilerin, bireysel olarak biyolojik ornek
alarak analizicin ilgili sirketlere iletmesi ile de gerceklesmek-
tedir. Bunlara ek olarak yine zorunlu haller disinda kisilerin
tercihine bagli olarak genetik veri isleme faaliyeti beslenme,
sporya dayetenek konusunda genetik yatkinlik v.b. amaclarla
da gerceklestirilebilmektedir.

Kanun’un “Ozel nitelikli kisisel verilerin islenme sartlari”ni dii-
zenleyen 6 nci maddesinin (1) numarali fikrasinda 6zel nitelikli
kisisel veriler; kisilerin irki, etnik kokeni, siyasi dusuncesi, fel-
sefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika lyeligi, sagligl, cinsel hayatl, ceza
mahkimiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyomet-
rik ve genetik veriler seklinde teker teker gosterilmekte, bunu
muteakip fikralarda ise bu verilerin islenme sartlari anlatil-
maktadir. Kanunun 6 nci maddesinin uguncu fikrasinda ozel
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nitelikli kisisel verilerin isleme sartlarina yer verilmis olup soz
konusu fikra:

“(3) Ozel nitelikli Risisel verilerin islenmesi yasaktir. Ancak bu
verilerin islenmesi;

a) Ilgili Risinin acik rizasinin olmasi,
b) Kanunlarda agik¢a 6ngériilmesi,

c) Fiili imkansizlik nedeniyle rizasini agiklayamayacak du-
rumda bulunan veya rizasina hukuki gegerlilik taninmayan
Risinin, kendisinin ya da bir baskasinin hayati veya beden

bitiinligtiniin korunmasi i¢in zorunlu olmasi,

¢) Ilgili kisinin alenilestirdigi Risisel verilere iliskin ve aleniles-

tirme iradesine uygun olmasi,

d) Bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu
olmasi,

e) Sir saklama yiikiimliiliigi altinda bulunan Risiler veya yet-
Rili Rurum ve kRuruluslarca, kamu sagliginin Rorunmasi, Ro-
ruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ylrttilmesi ile saglik hizmetlerinin planlanmasi, yonetimi
ve finansmani amaciyla gereRli olmasi,

f)istihdam, is sagligi ve giivenligi, sosyal giivenlik, sosyal hiz-
metler ve sosyal yardim alanlarindaki hukuRi ytkimlilik-

lerin yerine getirilmesi icin zorunlu olmasi,

g) Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif,
dernek ve diger kRar amaci glitmeyen kurulus ya da olusum-
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larin, tabi olduklari mevzuata ve amacglarina uygun olmakr,
faaliyet alanlariyla sinirli olmak ve tglincu Risilere aciklan-
mamak kaydiyla; mevcut veya eski liyelerine ve mensuplari-
na veyahut bu kurulus ve olusumlarla diizenli olarak temas-
ta olan Risilere yonelik olmasi, halinde miumkundur.”

hikumlerini haizdir.

Ayrica, Kanunun “Genel ilkeler” baslikli 4 linci maddesinde,
kisisel verilerin ancak bu Kanunda ve diger kanunlarda 0ngo-
rilen usulve esaslara uygun olarakislenebilecegi, kisisel veri-
lerin islenmesinde; “a) Hukuka ve diiriistliik kurallarina uygun
olma. b) Dogru ve gerektiginde giincel olma. c) Belirli, agik ve
mesru amaglar icin islenme. ¢) islendikleri amacla baglantili,
sinirli ve élciilii olma. d) ilgili mevzuatta 6ngériilen veya islen-
dikleri amac icin gereRli olan siire kadar muhafaza edilme.”
seklinde sayilan ilkelere uyulmasinin zorunlu oldugu dizen-
leme altina alinmistir. Anilan madde hukmunden agikga anla-
silacagi uzere, kisisel verilerin islenmesinde her hal ve sartta
Kanunun 4 lincii maddesinde sayilan genel ilkelere uyulmasi
hukuki bir gerekliliktir. Bir baska ifadeyle, kisisel veri isleme
sartlarindan hangisine dayanilarak veri isleme faaliyetinde bu-
lunulursa bulunulsun, Kanunun 4 tincti maddesinde yer verilen
s0z konusu genel ilkelere uyulmasi zorunludur. Bu anlamda,
genetik veriler bakimindan da, veri isleme sartlarindan hangi-
sine dayali olarak kisisel veri isleme faaliyeti gerceklestirilirse
gerceklestirilsin, her hal ve sartta Kanunun 4 incu maddesinde
dizenlenen genel ilkelere uyulmasi zorunludur.
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Genetik verilerin islenmesi hususunda en onemli sorun alan-
larindan birisi de ilgili kisilerin rizalari ile tibbi teshis ve tedavi
amacli zorunlu olarak ya da zorunlu nedenler disinda kisilerin
tercihine bagli olarak genetik verilerin yurt disina gonderil-
mesidir. Bilindigi lizere genetik verilerinin islenmesi yalnizca
ilgili kisilerin kendilerini degil, aralarinda genetik irtibat olan
akrabalarini, gelecek nesillerini ve hatta ulusal giivenlik ile
ekonomiyi de etkileyebilecektir. Bu nedenle genetik verilerin
yurt disina aktarimi konusunda kisilerin temel hak ve ozgurluk-
lerini de dikkate alarak gesitli tedbirlerin alinmasi gerekmekte-
dir. Saglik Bakanligindan alinan bilgiye gore gelismis uilkelerde
uygulanan genetik yontemlere ait testlerin ¢cok biytk bir kismi
Turkiye'de yapilabilmektedir. Bu yontemler arasinda; Konvan-
siyonel DNA dizi analizi, Yeni Nesil DNA dizi analizi, Microarray,
Dijital PCR, Real Time PCR, FISH, Kromozom analizi vb. gibi sik
kullanilan yontemler yer almaktadir. Bu yontemler araciligi ile
ulkemizde binlerce hastaligin tanisi ve takibine yonelik gene-
tik test yapilabilmektedir. Yine bu yontemlerle calisilan ancak
ulkemizde henuz yeterli klinik kullanimi olusturulmamis ¢ok
az sayida genetik test lilkemizde calisilamamaktadir. Bunlar
arasinda genisletilmis kanser profilleme testleri, MRD (minimal
rezidiiel hastalik) tespiti gibi testler yer almakta olup, bunun
disinda yine ulkemizde cok rahatlikla yapilabilen likid biyop-
si, NIPT (non invaziv prenatal testler) basta olmak tizere farkli
testler de daha ¢ok finansal nedenlerle yurt disina gonderile-
bilmektedir.
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10.01.2020 tarihli ve 31004 sayili Resmi Gazete'de yayimlanan
“Genetik Hastaliklar Degerlendirme Merkezleri Yonetmeligi”
kapsaminda yurt disina 6rnek gonderimi Saglik Bakanliginin
ruhsatli genetik hastaliklar degerlendirme merkezleri tizerin-
den kayit altina alinarak yapilmaktadir.

Tim bunlara ek olarak Tibbi Laboratuvarlar Yonetmeliginin 34
tincli maddesinin (2) numarali fikrasinda yer alan; “yurt disina
tetkik amagli numune génderme yetRisi sadece ruhsatli tibbi
laboratuvarlara aittir. Bu Yonetmelik kapsaminda tetkik ama-
ciyla insan kaynakli biyolojik numunelerin, Tiirkiye'ye giris ve
¢ikisi Bakanligin“ onayi ile yapilir” hikmu ile Genetik Hastalik-
lar Degerlendirme Merkezleri Yonetmeliginin 25 inci maddesi-
nin (2) numarali firkasinda bulunan; “Yurt disina tetkik amacli
numune gonderme yetRisi sadece ruhsatli Merkeze aittir. Bu
Yonetmelik kapsaminda tetkik amaciyla insan kaynakli biyo-
lojik numuneler, Bakanlik® takip sistemine kaydedilir” hukm
dogrultusunda ¢alismayan testlere yonelik yurt disina numune
gonderimi sadece ruhsatli Genetik Hastaliklar Degerlendirme
Merkezleri ve tibbi laboratuvarlar tarafindan Saglik Bakanligi-
nin kontroliinde glivenli ve uygun bir sekilde “Yurt Disi Biyolojik
Materyal Transfer Sistemi” araciligiyla gerceklesmektedir.

Kanunun 9 uncu maddesinin (9) numarali fikrasinda; “Kisisel
veriler, uluslararasi sozlesme htikiimleri sakli kalmak lizere,
TurRiye’nin veya ilgili Risinin menfaatinin ciddi bir sekilde zarar

* Saglik Bakanlig
> Saglik Bakanlig
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gorecegi durumlarda, ancak ilgili kamu kurum veya kurulusu-
nun gorusu alinarak Kurulun izniyle yurt disina aktarilabilir”
hukmu yer almakta olup, soz konusu fikrada Kisisel Verileri
Koruma Kurulu tarafindan kisisel verilerin yurt disina aktarimi
konusunda kisitlamalara gidilebilecegi diizenlenmektedir.

Bu cercevede, genetik veri isleme hususlarinin agikliga ka-
vusturulabilmesini teminen Kanunun 6 nci maddesinde 6zel
nitelikli kisisel veri olarak hiikme baglanan genetik verilerin
islenmesinde goz onunde bulundurulmasi gereken hususlara
iliskin olarak bu rehber hazirlanmistir. Bu cercevede rehber
veri sorumlularinin dogru hukuki sebeplere dayali olarak kisi-
sel veri islemeleri ve Kanun'a uygun sekilde yukimliltklerini

yerine getirmeleri icin, yonlendirici niteliktedir.
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4.VERI SORUMLUSU VE VERI ISLEYEN

Kanunun 3 iincu maddesinde veri sorumlusu “Kisisel verilerin
isleme amaclarini ve vasitalarini belirleyen, veri kayit sistemi-
nin kurulmasindan ve yonetilmesinden sorumlu olan gercek
veya tuzel kisi olarak ifade edilmektedir. Genetik Hastaliklar
Degerlendirme Merkezleri Yonetmeligi genetik hastaliklarin
tanisinin belirlenmesi ve genetik danismanlik verilmesi ama-
ciyla, genetik hastaliklar degerlendirme merkezlerinin ruhsat-
landirilmasi, agilmasi, calismasi ve denetlenmesi ile ilgili usul
ve esaslari belirlemekte olup soz konusu Yonetmeligin “Bas-
vuru ve Ruhsatlandirma” baslikli 9 uncu maddesinin (1) nu-
marali fikrasinda bulunan; “Merkezin calisma yapabilmesi igin
Bakanliktan ruhsat almasi zorunludur.” hikmu ile “Yasaklar,
Sorumluluklar ve Diger Hususlar” baslikli 18 inci maddesinin (1)
numarali fikrasindaki; “Bu Yonetmelik kRapsaminda ruhsat veya
faaliyet belgesi alinmadan faaliyette bulunulamaz.” hilkmu
uyarinca genetik hastaliklarin tanisinin belirlenmesi amaciy-
la faaliyette bulunan tiim kuruluslar sozu edilen Yonetmelige
tabii olup ruhsat almadan faaliyet gosterememektedirler. Bu
cercevede genetik hastaliklarin teshisine ve cesitli hastalik-
larin tedavi yanitina veya kisinin bir hastaliktan sorumlu bir
gen taslyip tasimadigini belirlemeye ya da bir hastaliga ge-
netik yatkinligi veya hassasiyeti olup olmadigini ortaya ¢ikar-
maya yonelik testlerin, sadece tibbi gereklilik durumlarinda
veya tibbi amacli bilimsel arastirmalar icin ve uygun genetik
danismanlik hizmeti verilmesi sartiyla sadece Genetik Has-



24 | GENETIK VERILERIN ISLENMESINDE DIKKAT EDILMESI GEREKEN HUSUSLARA ILISKIN REHBER

taliklar Degerlendirme Merkezlerinde yapilabilecegi hiikiim
altina alinmistir. Bu ¢ercevede Genetik Hastaliklari Degerlen-
dirme Merkezlerinin bagli bulunduklari kisisel verilerin isle-
me amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tuizel kisiler (Bakanlik, liniversite, 6zel hukuk tiizel kisisi vb.)
veri sorumlusu niteligini haizdir.

Yine Kanunun 3 iincu maddesine gore ise veri isleyen, veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kisiyi ifade etmektedir. Bu
cercevede ornegin genetik verilerin tutuldugu bulut sistemleri
veri isleyen olarak degerlendirilebilecektir.

Ote yandan sayilanlarla sinirli olmamak uzere, genetik veri
analizi yapmasa dahi ilgili kisilerin genetik bilgilerine sahip
olabilecek egitim ve rehabilitasyon merkezleri, belediyeler,
saglik hizmetleri sunan kurum ve kuruluslar, kamu kurum ve
kuruluslari, sigorta sirketleri vb. gercek ve tiizel kisilerin de
somut olay bazinda Kanunda yer alan veri sorumlusu ya da veri
isleyen tanimlari kapsaminda degerlendirilmesi gerektiginin
hatirlatilmasinda fayda goriilmektedir.®

© Ayrica Bkz Veri Sorumlusu-Veri isleyen Rehberi
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/31d-
9c444-27a5-4a75-95b1-1ca9bdb81ea5.pdf
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5.iLGILi KiSi

Kanunun 3 incu maddesinde ilgili kisinin kisisel verisi islenen
gercek kisiyi, kisisel veri ise kimligi belirli veya belirlenebilir
gercek kisiye iliskin her tiirlu bilgiyi ifade ettigi belirtilmektedir.
Genetik verilerin islenmesi slirecinde yalnizca ilgili kisilerin
kendilerinin degil, aralarinda genetik irtibat olan akrabalarinin
da genetik verisinin islenmesi durumu soz konusu olabilmek-
tedir. Bu gibi durumlarda, genetik verinin elde edildigi kisiler
disinda baska kisilerin genetik verilerinin islenmesinin, farkli
bir isleme amaci doguracagl goz onunde bulundurularak ge-
netik verilerin irtibatli oldugu diger ilgili kisilerin verilerinin
korunmasi amaciyla, veri sorumlusunun so0z konusu verilerin
islenmesinde Kanunda yer alan isleme sartlarina ve genel ilke-
lere riayet etmesiile yukiumlulukleri kapsaminda gerekli teknik

ve idari tedbirleri almasi gerekmektedir.
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6. GENETIK VERILERIN ISLENMESI VE
ILKELERI

6.1. Veri sorumlusu, Kanunun & tincii maddesinde yer
alan genelilkelere ve 6 nci maddesinde diizenlenen
sartlara uygun bir sekilde, ancak asagida yer
alan ilkeler dogrultusunda genetik verileri
isleyebilecektir.

6.1.1 Temel hak ve ozgiirliiklerin 0ziine dokunulmamasi: Kisisel
verilerin korunmasi hakkinin Tiirkiye Cumhuriyeti Anayasa-
sinda (Anayasa) diizenlenen temel hak ve 6zgiirliiklerden
biri olmasi sebebiyle, genetik veriisleme faaliyetlerinin de
Anayasada ongorulen temel hak ve ozgurlikler bakimindan
temel glivencelere tabi olmasi gerektigi agiktir ve bu nok-
tada olcululuk hususu buyuk onem arz etmektedir. Dolayi-
siyla, genetik veri islenmesi yoluyla gerceklestirilen kisisel
veri isleme faaliyetlerinin hakkin 6ziine dokunulmaksizin,
olcululukilkesiile uyumlu olarak ve veri glivenligine iliskin
tedbirler alinmak suretiyle gerceklestirilmesi gerekmekte-
dir. Bu anlamda, yurutulecek olan kisisel veri isleme fa-
aliyetinin yalnizca genetik verinin islenmesinin amacinin
gerceklestirilmesiicin gerekli ve yeterli olan verilerin islen-
mesi ile sinirli olarak gerceklestirilmesi gerekmekte olup
genetik veri islemenin amacini asan isleme faaliyetinden
kacinilmalidir. Bu kapsamda, islenen genetik verilerle, bu
verilerin islenme amaci arasinda makul bir denge kurula-
rak olgululiik ilkesine riayet edilmeli ve kisisel veri isleme
faaliyeti “belirli, agik ve mesru” olarak ortaya konulan veri
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isleme amaci disinda, mevcutta olmayan yahut gelecekte
meydana gelmesi muhtemel olan amaclar dogrultusunda
genetik veri islenmemelidir.

6.1.2 Genetik veri isleme faaliyetinin ulasilmak istenen amag
icin uygun olmasi: Bu ilke ile veri sorumlusunun basvu-
racag kisisel veri isleme yonteminin ve isleyecegi kisisel
verilerin ulasmak istedigi amag bakimindan elverisli ol-
masl! hususu ifade edilmektedir. Anayasa Mahkemesinin
28.09.2017 tarihli ve E.2016/125, K.2017/143 sayili kararinda
elverislilik, “getirilen kuralin ulasilmak istenen amacg igin
elverisli olmasi” seklinde tanimlanmistir. Bu anlamda, ge-
netik veri isleme faaliyeti ile hedeflenen neticenin gercek-
lesmesi icin elverisli nitelikte ve tirde genetik veri islenme-
live bu genetik verilerin elde edilmesi bakimindan elverisli
yontemler kullanilmalidir. Genetik veri isleme amaci igin
elverisli olan kisisel verilerin islenmesi esnasinda, amaci
gerceklestirmek icin elverigli miktar ve turde genetik veri
elde edilmesinden sonra fazladan kisisel veri islenmesi yo-
luna gidilmemelidir. Kisacasl, yalnizca genetik veri isleme
faaliyetinin amacini gerceklestirmeye yonelik veriler islen-
melidir. Ote yandan genetik verilerin islenme amaclarinin
degismesi veya veri sorumlusu tarafindan, daha onceden
elde edilmis kisisel verilerin, yeni bir amag icin yeniden
islenmek istenmesi durumunda Kanunda yer alan veri is-
leme sartlarinin yeniden gozden gecirilerek, ilgili kisinin
aydinlatilmasi ve gerekiyorsa ilgili kisiden agik riza alinmasi
yoluna gidilmesi gerektigi unutulmamalidir.



28 | GENETIK VERILERIN iSLENMESINDE DIKKAT EDILMESI GEREKEN HUSUSLARA iLISKIN REHBER

6.1.3 Genetik veri isleme yonteminin ulasilmak istenen amag
bakimindan gerekli olmasi: Anayasa Mahkemesinin
28.09.2017 tarihli ve E.2016/125, K.2017/143 sayili kararinda
vurgulandigi tizere; “(...) “gereklilik” getirilen kuralin ulasil-
mak istenen amag bakimindan gerekli olmasini (...) ifade
eder.” Gereklilik ilkesi geregince, ayni amacin gerceklesme-
sine olanak taniyan birden fazla aracin/yontemin olmasi
durumunda bunlar arasindan en az miidahaleci olan arag/
yontem secilmelidir. Daha az sinirlayici bir miidahale ile
ayni veya daha iyi bir sonucun elde edilmesi mumkin ise,
daha fazla miidahaleci olan aracin/yontemin kullanilmasi
gereklilik ilkesine aykiri olacaktir. Diger bir deyisle, genetik
veri isleme faaliyetinin amacinin gerceklestirilmesine yo-
nelik olarak kullanilan araglar/yontemler bakimindan daha
az mudahaleci herhangi bir alternatifin mevcut olmasi du-
rumunda yahut daha az miktar ve turde genetik veri islen-
mesinin mumkin olmasi halinde, gereklilik sinirini asan
mudahaleler kapsamindaislenen genetik veri bakimindan
hukuka uygun bir kisisel veri isleme faaliyetinden bahse-
dilemeyecektir.

6.1.4 Genetik veri islemeyle ulasilmak istenilen amag ve ara-
cin arasinda oranti bulunmasi: Anayasa Mahkemesinin
28.09.2017 tarihli ve E.2016/125, K.2017/143 sayili kararinda
orantililik “getirilen kural ile ulasilmak istenen amac ara-
sinda olmasi gereken olci” seklinde tanimlanmistir. Oranti-

lilik ilkesi geregince, genetik veri isleme faaliyeti kapsamin-
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da kullanilan arag ile genetik veri islemenin amaci arasinda
olcilu bir oranti bulunmalidir. Bu anlamda kullanilan ara-
cin ulasilmak istenen amag bakimindan orantisizolmama-
si gerekmektedir. Genetik veri isleme noktasinda, kisisel
verilerin korunmasi hakkina gerceklestirilen miidahalenin
agirligi ile bu midahaleyi hakli kilacak sebepler arasinda
olclluliigun bulunmasi gerekmektedir; yani kullanilan arag
nedeniileilgili kisilerin kisisel verilerine ve haklarina oran-
tisizmudahalelerde bulunulmamalidir. Genetik veri isleme
faaliyetinin amacinin gerceklestirilmesine yonelik olarak
birden fazla aracin bulundugu durumlarda en uygun olan

aracin secilmesi, orantililigl ifade etmektedir.

6.1.5 islenen genetik verilerin gereken siire kadar tutulmasi,
gereklilik ortadan kalktiktan sonra soz konusu verilerin
gecikmeksizin kisisel veri saklama ve imha politikasina
uygun olarak imha edilmesi: Kanunun 4 tinci maddesinin
(1) numarali fikrasinin (d) bendinde yer alan ilgili mevzuat-
ta ongorulen veya islendikleri amag i¢in gerekli olan stire
kadar muhafaza edilme ilkesi geregince, kisisel verilerin
islenmesinde azami sire belirlenmelidir. Bu cercevede Ge-
netik Hastaliklar Degerlendirme Merkezleri Yonetmeliginin
“Kayit Sistemi” baslikli 24 tincli maddesinin dorduncu fikra-
sinda bulunan; “Merkezde raporlar ve Rayitlar en az otuz yil,
elektronik kayitlar yedekleme ile birlikte stiresiz, numuneler
ve lamlar bozulmayacak sekilde uygun sartlarda en az iRi

yilstire ile muhafaza edilir” hukmu yer almaktadir. Bununla
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birlikte, genetik veriler islenmesini gerektiren stire boyunca
islenmeli; s0z konusu verilerin ne kadar sure boyunca mu-
hafaza edilecegi, nedenleri ile birlikte kisisel veri saklama
ve imha politikasinda veri sorumlusu tarafindan aciklan-
malidir. Bu anlamda, genetik veriler, islenmelerine iliskin
amacin gerceklestirilmesine yonelik olarak gereken siire
kadar tutulmalidir. Bu anlamda, kullanilan genetik verile-
rin tutulmaya devam edilmesinin gerekip gerekmediginin
periyodik olarak ve dikkatli bir sekilde gozden gecirilmesi,
tutulmasinin gerekmedigi kanaatine varilan genetik verile-
rin ise gecikmeksizin imha edilmesi gerekmektedir.

6.2 Genetik verilerin Kanun kapsaminda islenmesi

6.2.1Kanunun 6 nct maddesinin (3) numarali fikrasinin (a) bendi
geregince; “Ilgili Risinin agik rizasinin olmasi” durumunda
genetik veriler islenebilmektedir. Agik riza kavrami ise: Ka-
nunun “Tanimlar” baslikli 3 Gincii maddesinin (1) numarali
fikrasinin (a) bendinde, “belirli bir konuya iliskin, bilgilen-
dirilmeye dayanan ve 6zglir iradeyle aciklanan riza” seklin-
de tanimlanmistir. Genetik veri islemek uzere verilen agik
rizanin gegerli olmasi icin, agik nzanin oncelikle belirli bir
konuya iliskin ve o konu ile sinirli olarak verilmesi gerekmek-
tedir. Acik riza bir irade beyani oldugundan, kisinin ozgur
bir sekilde riza gosterebilmesi icin, neye riza gosterdigini
de bilmesi gerekir. Kisinin sadece konu tzerinde degil, ayni
zamanda rizasinin sonuglari uzerinde de tam bir bilgi sahi-
bi olmasi gerekir. Bu sebeple, bilgilendirmenin, genetik veri
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islemeileilgili butiin konularda acik ve anlasilir bir bicimde
gerceklestirilmesi ve mutlaka verinin islenmesinden once
yapilmasi gerekir. Ornegin; genetik verisi islenen ilgili kisi-
lerin agik rizalarinin yalnizca bir agik riza metninin okutulup
imzalatilmasi seklinde alinmasi yeterli degildir. ilgili kisinin
genetik veri isleme faaliyetini ve sonuglarini net bir sekilde
anlamasi, mesela genetik verinin islenmesinin yalnizca ken-
dini degil akrabalarini da etkileyebilecek bir durum oldu-
gunu bilmesi saglanmalidir. Ote yandan, ilgili kisinin belirli
bir genetik veri isleme faaliyeti icin verdigi agik rizasi sonu-
cunda islenen genetik veriler baskaca amaglarla kullanil-
mamalidir. Tum bunlara ek olarak, ozellikle genetik verinin
islenmesinde gereklilik ilkesine riayet etmek ve ilgili kisilerin
aydinlatilmasi hususunda gerekli 6zen ve dikkati sunmak
onem arz etmektedir. Bu cercevede ilgili kisilerin acik riza-
larinin alinmasi hususlarinda en onemli kisilerin bu hususta
uzmanlasmis saglik calisanlari oldugu dikkate alindiginda,
saglik calisanlarinin basta gereklilik ilkesi olmak tizere Ka-
nunun yukarida sayilan ilkeleri cercevesinde genetik verinin
islenmesi hususunu uygun bir sekilde degerlendirerek ilgili

kisileri bu cercevede aydinlatmalari gerekmektedir.

Diger yandan, acik rizanin gegerlilik kazanabilmesi icin kisi-
ninyaptigl davranisin bilincinde olmasi ve bu kararin kisinin
kendi karari olmasi gerekmektedir. Acik niza ozgur iradeyle
ac¢iklanmasi gerektiginden, herhangi bir liriin ve/veya hiz-

metin sunumu (ya da herhangi bir lirlinden ve/veya hizmet-
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tenyararlandirilmasi) ilgili kisi tarafindan acik riza verilmesi
sartina baglanmamalidir ve taraflarin esit konumda olma-
dig1 veya taraflardan birinin digeri Gizerinde etkili oldugu
durumlarda rizanin ozgur iradeyle verilip verilmediginin
dikkatle degerlendirilmesi gerekmektedir. Ornegin, herhan-
gi bir diyet hizmetinin sunulmasi icin gida intoleransi testi
yapilmasinin zorunlu tutulmasi kisinin diyet hizmetini al-
mak icin genetik verilerinin islenmesinin zorunlu kilinmasi,
acik rizanin ozgur iradeye dayanmasi ilkesini sakatlayacak
niteliktedir.

Tum bunlara ek olarak genetik verilerin herhangi bir tib-
bi teshis tedavi amaci disinda, kisilerin agik rnizalar kap-
saminda soy/koken yahut akrabalik iliskilerinin tespiti,
sportif faaliyetlere ya da herhangi bir yetenege yatkinligin
belirlenmesi gibi cesitli sebeplere yonelik ticariamaclaricin
islenmesi durumuna da rastlanilmakta olup bu hususta ki-
silerin agik nzalarinin Kanun’'da tanimlandigi sekilde alin-
masi onem arz etmektedir. Genetik verilerin ilgili kisilerin
acik rizasi ile islenmesi kapsaminda ilgili kisilerin karsila-
sacaklari neticeler, bu isleme faaliyetinin yalnizca kisilerin
degil, ait oldugu soy bagina mensup kisilerin de kisisel veri-
lerini icerme ihtimalini barindirdigi ve bu durumun tasidigi
riskler, bilhassa yurt disina aktarimin soz konusu olmasi
halinde, genetik verilerin akibetinin takip edilmesine ilis-
kin muhtemel zorluklar, yurt disinda yerlesik veri sorum-

lularinin veri guivenligi konusunda barindirdig riskler, bu
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kapsamda yurt disina aktarilacak genetik veriler mevcut
ise bu verilerim ucguincu kisilere aktarilma ihtimali gibi net-
lik arz etmeyen durumlar ve bu durumlarin yaratabilecegi
olumsuz sonuclar bakimindan ilgili kisi agik ve ayrintili bir
sekilde bilgilendirilmelidir. Bu kapsamda genetik verilerin
acik rizaya istinaden islenmesi durumunda; agik riza alimi
esnasinda genetik veri isleme surecine yonelik aydinlatma
yukimliuliginin de ayrica yerine getirilmesi gerektigi unu-

tulmamalidir.

Bu noktada dikkat edilmesi gereken bir diger husus, 6zel
nitelikli kisisel veri isleme sartlari arasinda herhangi bir
hiyerarsinin bulunmadigidir. Dolayisiyla, Kanunun 6 nci
maddesinin (3) numarali fikrasinda yer alan (b) ve miitea-
kip fikralarda gosterilen ozel nitelikli veri isleme sartlari-
nin mevcudiyeti halinde, ilgili kisilerden agik riza alinmak-
sizin genetik veriler islenebilecektir. Nitekim farkli bir veri
isleme sartinin mevcudiyeti halinde ilgili kisilerden agik
riza alinmasi da ilgili kisileri yaniltici olacagindan Kanu-
nun 4 incl maddesinde yer alan dirustlik ilkesine ayki-
ri hareket edilecegi degerlendirilebilmektedir. Diger ozel
nitelikli veri isleme sartlarinin, somut olaydaki kisisel veri
isleme faaliyetine uygunluk arz etmemesi durumunda ise
ilgili kisiden yukarida gosterilen usul ve esaslara uygun bir
sekilde acik riza alinmak suretiyle genetik verilerin islen-
mesi gerekecektir.
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6.2.2 Genetik verilerin Kanunun 6 nct maddesinin (3) numarali
fikrasinin (b) bendinde bulunan “kranunlarda agik¢a 6ngo-
riilmesi” sarti kapsaminda islenmesi mumkiindur. Genetik
verilerin islenmesi ile ilgili herhangi bir kanunda acik bir
hikim mevcut ise bu isleme sartina dayali olarak genetik
veriler islenebilir. Ayrica belirtmek gerekir ki; genetik verile-
re iliskin “kanunlarda agik¢a ongorulme” sartina istinaden
gerceklestirilecek isleme faaliyeti bakimindan yine ilgili
kisilerin aydinlatilmasi gerekmektedir. Ote yandan genetik
verinin islenmesine dayanak teskil eden kanunda yer alan
hikimler dogrultusunda islenen genetik verilerin saklama
ve imha politikasina uygun olarak saklanmasi ve mevzuat-
ta belirtilen saklama siiresi bittiginde yahut genetik veriye
artik ihtiyag¢ kalmadiginda islenen genetik verilerin imha

edilmesi gerektigi de unutulmamalidir.

6.2.3 Genetik verilerin, Kanunun 6 nci maddesinin (3) numara-
li fikrasinin (c) bendi uyarinca, “fiili imkansizlik nedeniyle
rizasini a¢iRlayamayacak durumda bulunan veya rizasina
hukuRi gegerlilik taninmayan Risinin kendisinin ya da bir
baskasinin hayati veya beden biitiinligliniin korunmasi igin
zorunlu olmasi” halinde de islenmesi miimkiin hale gele-
cektir. Ornegin, bitkisel hayata girmis gebe bir kadinin ve
bebeginin saglik durumunun takip edilebilmesi icin baz
genetik testler yapilmasinin zorunlu olmasi durumunda,
bu ozel nitelikli veri isleme sartina binaen ilgili testlerin

yapilmasinin hukuka uygun olacagi degerlendirilmektedir.
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6.2.4 Kanunun 6 nci maddesinin (3) numarali fikrasinin (¢) ben-
dinde ise genetik verilerin, “ilgili Risinin kendisi tarafindan
alenilestirilmesi durumunda, alenilestirilme iradesine uy-
gun bir sekilde islenmesi”nin hukuka uygun olacagi dizen-
lenmistir. Su halde ilgili kisinin, genetik arastirma ile elde
edilen soy/koken bilgilerini kendi sosyal medya hesabin-
da, kendisi ile ayni etnik kokene sahip insanlarla tanismak
amaciyla paylasmasi halinde, bu alenilestirme iradesine uy-
gun olarak soz konusu genetik test sonuglarinin, bu amag
ve iradeye uygun bir sekilde islenmesi hukuka uygun hale
gelecektir.

6.2.5 Genetik verilerin, Kanunun 6 nci maddesinin (3) numa-
rali fikrasinin (d) bendi kapsaminda, “Bir hakRin tesisi, kul-
lanilmasi veya korunmasi i¢in zorunlu olmasi” halinde de
islenebilecegi hiikiim altina alinmistir. Ornegin, bosanma
asamasinda olan eslerden birinin, dava siirecinde karsi ta-
rafin kusurunu ispatlayabilmekicin baska bir yol bulunma-
masi durumunda, hukuka uygun bir sekilde elde edilmis
ve ¢ocuklarinin misterek olmadigini gosterir genetik test
sonuclarini mahkemeye sunmasi, bu hukum kapsaminda
hukuka uygun bir veri isleme faaliyeti olarak degerlendi-
rilebilecektir. Bu hiilkmin, sadece “zorunlu” durumlar igin

gecerli olabilecegi ise unutulmamalidir.

6.2.6 Genetik verilerin Kanunun 6 nci maddesinin (3) numarali
fikrasinin (e) bendi kapsaminda, “Sir saklama yiikimliiliigi
altinda bulunan kisiler veya yetkili Rurum ve kuruluslarca,
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kamu sagliginin korunmasi, Roruyucu hekimlik, tibbi teshis,
tedavive bakim hizmetlerinin yiiritiilmesiile saglik hizmet-
lerinin planlanmasi, yonetimi ve finansmani amaciyla ge-
rekli olmasi” hallerinde islenebilecegi hilkme baglanmistir.
Bu durumda verinin saglik gerekgeleri ile islenmesi ama-
cinin olmasi en onemli kriter olup yetkili saglik kuruluslari
tarafindan, biinyelerinde calisan sir saklama yikimlilug
altindaki gorevli saglik personeli vasitasiyla, aydinlatma
yukumluliginun de yerine getirilmesi sartiyla ilgili kisinin
acik nzasi aranmaksizin genetik verilerin islenmesi hukuka

uygunluk arz edecektir

6.2.7 Kanunun 6 nci maddesinin (3) numarali fikrasinin (f)
bendinde yer alan “stihdam, is sagligi ve giivenligi, sosyal
glivenlik, sosyal hizmetler ve sosyal yardim alanlarindaki
hukuRi yiktumliliklerin yerine getirilmesi icin zorunlu ol-
masi” halinde genetik verilerin islenmesi mimkiindur. Bu
dogrultuda; is sagligi ve guvenligi, sosyal hizmetler ve sosyal
yardim konularina iliskin hukuki yukumlulukleri bulunan
kurum ve kuruluslarin ihtiyaclarinin tespiti, yardimlarin
koordine edilmesi vb. hukuki yukumluliklerini baska turlu
yerine getirebilmelerinin mimkin olmadigi durumlarda, bu
ylikimliliklerin bazi genetik verilerin (6rnegin engellilige
dair test sonuclarinin genetik verileri ihtiva etmesi halinde)
islenmesi de zorunlu olarak gerektirdiginde, veri sorumlu-
lari bu ozel nitelikli veri isleme sartina binaen genetik veri

isleme faaliyeti yurutebileceklerdir. Bu isleme faaliyeti agi-
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sindan yine zorunlu bir durum olmasi durumunda soz ko-
nusu verinin islenebilecegi ve ilgili kisilerin aydinlatiimasi
gerektigi hususlari unutulmamalidir.

6.2.8 Son olarak, Kanunun 6 nct maddesinin (3) numarali fik-
rasinin (g) bendinde ise “Siyasi, felsefi, dini veya sendikal
amaclarla kurulan vakif, dernek ve diger kar amaci giitme-
yen kurulus ya da olugumlarin, tabi olduklari mevzuata ve
amaclarina uygun olmak, faaliyet alanlariyla sinirli olmak
ve ligiincii Rigilere aciklanmamak kaydiyla; mevcut veya eski
liyelerine ve mensuplarina veyahut bu kurulus ve olusum-
larla diizenli olarak temasta olan Risilere yonelik olmasi”
hukmu yer almis ve bu durumda, her ozel nitelikli kisisel
veri gibi genetik verilerin de islenebilecegi hiilkiim altina

alinmistir.
6.3 Genetik verilerin yurt disina aktarilmasi
Kanunun 9 uncu maddesinde;

(1) Kisisel veriler, 5 inci ve 6 nci maddelerde belirtilen sartlardan
birinin varligi ve aktarimin yapilacagi llke, llke icerisindeRi
sektorler veya uluslararasi kuruluslar hakkinda yeterlilik karari
bulunmasi halinde, veri sorumlulari ve veri isleyenler o
rafindan yurt digina aktarilabilir.

(2) Yeterlilik Rarari, Kurul tarafindan verilir ve Resmi Gazete'de
yayimlanir. Kurul, ihtiya¢ duymasi halinde ilgili Rurum ve Ru-
ruluslarin gorusini alir. Yeterlilik Rarari, en geg dort yilda bir
degerlendirilir. Kurul, degerlendirme sonucunda veya gerekli
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gordiigu diger hallerde, yeterlilirk kararini ileriye etRili olmak
lizere degistirebilir, askiya alabilir veya kaldirabilir.

(3) Yeterlilik karari verilirken éncelikle asagidaRi hususlar dik-
kate alinir:

a) Kisisel verilerin aktarilacagi (ilke, lilke icerisindeki sek-
torler veya uluslararasi kuruluslar ile Tirkiye arasinda
Risisel veri aktarimina iliskin RarsiliRlilik durumu.

b) Kisisel verilerin aktarilacagi iilkenin ilgili mevzuati ve
uygulamasi ile Risisel verilerin aktarilacagr uluslararasi
kurulusun tabi oldugu kurallar.

c) Kisisel verilerin aktarilacagi (ilkede veya uluslararasi
kurulusun tabi oldugu bagimsiz ve etkin bir veri koru-
ma kurumunun varligi ile idari ve adli basvuru yollarinin
bulunmasi.

¢) Kisisel verilerin aktarilacagi lilkenin veya uluslararasi
kurulusun, Risisel verilerin Rorunmasiyla ilgili uluslara-
rasi sozlesmelere taraf veya uluslararasi kuruluslara tye
olma durumu.

d) Kisisel verilerin aktarilacagi iilkenin veya uluslararasi
kurulusun, Tiirkiye'nin liye oldugu Riiresel veya bélgesel
kuruluslara tye olma durumu.

e) Tiirkiye'nin taraf oldugu uluslararasi sozlesmeler.

(4) Kisisel veriler, yeterlilik kararinin bulunmamasi durumunda,
5inci ve 6 nci maddelerde belirtilen sartlardan birinin varlig,
ilgili Risinin aktarimin yapilacagi lilkede de haklarini kullan-
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ma ve etRili kanun yollarina basvurma imkaninin bulunmasi
kaydiyla, asagida belirtilen uygun gtivencelerden birinin ta-
raflarca saglanmasi halinde veri sorumlulari ve veri isleyenler
tarafindan yurt disina aktarilabilir:

a) Yurt disindaki kamu kRurum ve kuruluslari veya uluslara-
rasi kRuruluslar ile TurRiye'dekRi kamu Rurum ve Rurulus-
lar1 veya kamu kurumu niteligindeRri meslek kuruluslari
arasindayapilan uluslararasi sozlesme niteliginde olma-
yan anlasmanin varligi ve Kurul tarafindan aktarima izin
verilmesi.

b) Ortak ekonomik faaliyette bulunan tesebbiis grubu biin-
yesindeRi sirketlerin uymakla ytkimli olduklari, Risisel
verilerin Rorunmasina iliskin hiiktiimler ihtiva eden ve
Kurul tarafindan onaylanan baglayici sirket kurallarinin
varligi.

¢) Kurul tarafindan ilan edilen, veri kategorileri, veri aktari-
minin amaclari, alici ve alici gruplari, veri alicisi tarafin-
dan alinacak teknik ve idari tedbirler, 6zel nitelikli Risisel
veriler i¢in alinan ek onlemler gibi hususlari ihtiva eden
standart sozlesmenin varligi.

¢) Yeterli korumayi saglayacak hiikiimlerin yer aldigi yazili
birtaahhiitnamenin varligi ve Kurul tarafindan aktarima
izin verilmesi.

(5) Standart s6zlesme, imzalanmasindan itibaren bes is giinii
icinde veri sorumlusu veya veri isleyen tarafindan Kuruma bil-
dirilir.
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(6) Veri sorumlulari ve veri isleyenler, yeterlilik kararinin bulun-
mamasi ve dordiinct firrada ongortilen uygun glivencelerden
herhangi birinin saglanamamasi durumunda, arizi olmak kay-
diyla sadece asagidaki hallerden birinin varligi halinde yurt
disina Risisel veri aktarabilir:

a) ilgili Risinin, muhtemel riskler hakkinda bilgilendirilmesi
kaydiyla, aktarima agik riza vermesi.

b) Aktarimin, ilgili Risi ile veri sorumlusu arasindaRi bir s6z-
lesmenin ifasi veya ilgili Risinin talebi lizerine alinan s6z-
lesme oncesi tedbirlerin uygulanmasi igin zorunlu olmasi.

c) Aktarimin, ilgili Risi yararina veri sorumlusu ve diger bir
gercek veya tizel Risi arasinda yapilacak bir sozlesmenin
kurulmasi veya ifasi icin zorunlu olmasi.

¢) Aktarimin stiin bir kamu yarari i¢in zorunlu olmasi.

d) Bir hakkin tesisi, kullanilmasi veya korunmasi igin Risisel

verilerin aktarilmasinin zorunlu olmasi.

e) Fiili imkansizlik nedeniyle rizasini agiklayamayacak du-
rumda bulunan veya rizasina hukuki gecerlilik taninma-
yan Risinin kendisinin ya da bir baskasinin hayati veya
beden biitiinliigliniin korunmasi igin Risisel verilerin ak-
tarilmasinin zorunlu olmasi.

f) Kamuya veya mesru menfaati bulunan Risilere agik olan
bir sicilden, ilgili mevzuatta sicile erismek i¢cin gereken
sartlarin saglanmasi ve mesru menfaati olan Risinin ta-

lep etmesi kaydiyla aktarim yapilmasi.
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(7) Altinci fikranin (a), (b) ve (c) bentleri, kamu kRurum ve Ru-
ruluslarinin kamu hukukuna tabi faaliyetlerine uygulanmaz.

(8) Veri sorumlusu ve veri isleyenler tarafindan, yurt disina
aktarilan Risisel verilerin sonraki aktarimlari ve uluslararasi
kuruluslara aktarimlar bakimindan da bu Kanunda yer alan
glivenceler saglanir ve bu madde hiikiimleri uygulanir.

(9) Kisisel veriler, uluslararasi sézlesme hiikiimleri sakli kal-
maRk lzere, Tiirkiye'nin veya ilgili Risinin menfaatinin ciddi bir
sekilde zarar gorecegi durumlarda, ancak ilgili kamu kurum
veya kRurulusunun gorisu alinarak Kurulun izniyle yurt disina
aktarilabilir.

(10) Kisisel verilerin yurt disina aktarilmasina iliskin diger ka-
nunlarda yer alan htikiimler saklidir.

(11) Bu maddenin uygulanmasina iliskin usul ve esaslar yénet-
melikle diizenlenir.”

hiukimleri yer almaktadir.

Bu cercevede genetik verilerin yurt disina aktarilmasi igin asa-
gidaki sartlardan birinin varligi gereklidir:

+ Yeterlilik kararinin bulunmasi.

+ Yeterlilik kararinin bulunmamasi durumunda, uygun guven-
celerden birinin saglanmasi.

+ Yeterlilik kararinin bulunmamasi ve uygun giivencelerden
herhangi birinin saglanamamasi durumunda istisnai (arizi)
hallerden birinin varligi.
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+ Yeterlilik kararinin bulunmamasi durumunda;

+ Kanunun 5 inci ve 6 nci maddelerinde belirtilen sartlardan
birinin varligl,

- lgili kisinin aktarimin yapilacagi iilkede de haklarini kullan-
ma ve etkili kanun yollarina basvurma imkaninin bulunmasi
kaydiyla,

« uygun glivencelerden birinin taraflarca saglanmasi halinde
veri sorumlulari ve veri isleyenler tarafindan yurt disina ki-
sisel veriler aktarilabilecektir.

Kisisel verilerin yurt disina aktarilmasina iliskin uygun guven-
celer asagidaki sekilde diizenlenmistir:

* Yurt disindaki kamu kurum ve kuruluslar veya uluslararasi
kuruluslar ile Turkiye'deki kamu kurum ve kuruluslari veya
kamu kurumu niteligindeki meslek kuruluslari arasinda ya-
pilan uluslararasi sozlesme niteliginde olmayan anlagsmanin
varligi ve Kurul tarafindan aktarima izin verilmesi.

+ Ortak ekonomik faaliyette bulunan tesebbus grubu bunye-
sindeki sirketlerin uymakla yikimlu olduklari, kisisel ve-
rilerin korunmasina iliskin hikumler ihtiva eden ve Kurul
tarafindan onaylanan baglayici sirket kurallarinin varligi.

« Kurul tarafindan ilan edilen ve veri kategorileri, veri aktari-
minin amaclari, alici ve alici gruplari, veri alicisi tarafindan
alinacak teknik ve idari tedbirler, 0zel nitelikli kisisel veriler
icin alinan ek onlemler gibi hususlari ihtiva eden standart

sozlesmenin varligi.
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- Yeterli korumayi saglayacak hiikimlerin yer aldigi yazili bir
taahhutnamenin varligl ve Kurul tarafindan aktarima izin

verilmesi.

Genetik veriler, yeterlilik kararinin bulunmamasi ve yukarida
yer verilen uygun giuivencelerden herhangi birinin saglanama-
masi durumunda, anzi olmak kaydiyla sadece istisnai aktarim
hallerinden birinin varligi durumunda yurt disina aktarilabilir.
Bu noktada belirtmek gerekir ki; diizenli olmayan, tek veya bir-
kac sefer gerceklesen, stireklilik arz etmeyen ve olagan faaliyet
akisiicinde bulunmayan aktarimlar arizi niteliktedir.

istisnai aktarim halleri ise sunlardir:

- ilgili kisinin, muhtemel riskler hakkinda bilgilendirilmesi

kaydiyla, aktarima acik riza vermesi.

« Aktarimin, ilgili kisi ile veri sorumlusu arasindaki bir sozles-
menin ifasi veya ilgili kisinin talebi lizerine alinan sozlesme

oncesi tedbirlerin uygulanmasi icin zorunlu olmasi.

- Aktarimin, ilgili kisi yararina veri sorumlusu ve diger bir ger-
cek veya tuzel kisi arasinda yapilacak bir sozlesmenin kurul-

masi veya ifasi icin zorunlu olmasi.
« Aktarimin Ustun bir kamu yarari i¢in zorunlu olmasi.

+ Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in kisisel

verilerin aktarilmasinin zorunlu olmasi.

- Fiiliimkansizlik nedeniyle rizasini agiklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taninmayan kisinin
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kendisinin ya da bir baskasinin hayati veya beden butunlu-
glinlin korunmasi icin kisisel verilerin aktarilmasinin zorunlu
olmasi.

-+ Kamuya veya mesru menfaati bulunan kisilere agik olan bir
sicilden, ilgili mevzuatta sicile erismek icin gereken sartla-
rin saglanmasi ve mesru menfaati olan kisinin talep etmesi
kaydiyla aktarim yapilmasi.

Veri sorumlusu ve veri isleyenler tarafindan, yurt disina akta-
rilan genetik verilerin sonraki aktarimlariile uluslararasi kuru-
luslara aktarilmasi bakimindan da Kanunda yer alan guvence-
lerin saglanmasi gerekmekte olup sadece genetik verilerin yurt
disina ilk defa aktarilmasinda degil kisisel veriler yurt disina
aktarildiktan sonra gerceklestirilecek baskaca aktarimlarda da
Kanunun 9 uncu maddesi uygulanacaktir.

Genetik veriler, uluslararasi sozlesme hikiimleri sakli kalmak
uzere, Turkiye'nin veya ilgili kisinin menfaatinin ciddi bir se-
kilde zarar gorecegi durumlarda, ancak ilgili kamu kurum veya
kurulusunun gorusu alinarak Kurul'un izniyle yurt disina akta-
rilabilmekte olup genetik verileri yurt disinda isleyen veri so-
rumlulari tarafindan gerekli teknik ve idari tedbirlerin alinma-
diginin ve Turkiye'nin veya ilgili kisinin menfaatinin ciddi bir
sekilde zarar goreceginin degerlendirilmesi durumunda, Kurul
tarafindan Kanun kapsaminda onlemler alinabilecektir. Kanu-
nun 9 uncu maddesinin (10) numarali fikrasinda ise kisisel ve-
rilerin yurt disina aktarilmasina iliskin diger kanunlarda yer
alan hukumler sakli tutulmustur.
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ilgili Kanun maddesinin uygulanmasina iliskin esaslar Kisi-
sel Verilerin Yurt Disina Aktarilmasina iliskin Usul Ve Esaslar
Hakkinda Yonetmelikle belirlenmis olup Kisisel Verilerin Yurt
Disina Aktarilmasi Rehberinde de uygulayicilara iliskin yol gos-
terici unsurlara yer verilmistir. Bu ¢ercevede Genetik verilerin
yurt disina aktarimina iliskin ilgili mevzuatin ve rehberlerin de
dikkate alinmasi dnem arz etmektedir.

6.4 Kanunun 28 inci maddesi kapsaminda istisnalar

Kanunun 28 inci maddesinin 1 nci fikrasinin (c) bendi “Bu Ka-
nun hiikiimleri asagidaki hallerde uygulanmaz: ... c) Kisisel
verilerin milli savunmayi, milli glivenligi, kamu giivenligini,
kamu diizenini, ekonomik gtivenligi, 6zel hayatin gizliligini
veya Risilik haklarini ihlal etmemek ya da sug teskil etme-
mek kRaydiyla, sanat, tarih, edebiyat veya bilimsel amaclar-
la ya da ifade 0zglirliigi kapsaminda islenmesi” hikmiinu
amirolup bu kapsamda genetik verilerin bilimsel amacglarla
islenmesi durumunda ise isleme faaliyetinin asagidaki kri-
terler kapsaminda gerceklestirilmesi gerekmektedir:

a)21/06/2019 tarihli ve 30808 sayili Resmi Gazete'de yayimlanan
Kisisel Saglik Verileri Hakkinda Yonetmeligin 16 nci madde-
sinde, saglik verilerinin bilimsel arastirmalarda kullanimina
iliskin kosullar duzenlenmistir. Tekil nitelikteki genetik veri-
nin, veri sorumlusu tarafindan kimligi belirlenebilir bir ger-
cek kisiyle iliskilendirilmeyecek hale getirilmesi, ancak farkli
bireylere ait ¢cok sayida bu tur verinin birlestirilmesi sonucu
elde edilecek kimiulatif varyant frekans listelerine donusti-

rilmesi (Genom agregasyon verileri) ile miimkiindiir ve bu
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listeler bilimsel arastirmalar kapsaminda etik kurul izinleri
alinmasi ve mevcut mevzuata uyulmasi suretiyle islenebil-
mekte olup, bu tiir calismalarin miimkiin oldugu olctde ilgili
kisiyi belirlenebilir kilmayacak hale getirilmis veriler tizerin-
den yiritiilmesi, bunun igin takma ad kullanimi (pseudony-
misation) gibi yontemlerin kullanilmasi suretiyle kisisel veri
glivenligine iliskin risklerin en aza indirilmesi gerekmektedir.

b) Her ne kadar Kanunun 28 inci maddesinin (1) numarali fikra-
sinin (c) bendi kapsaminda, 6zel hayatin gizliligini ve kisilik
haklarini ihlal etmemek ya da suc¢ teskil etmemek kaydiyla,
genetik verilerin bilimsel amaclarla kullanimi miimkiin olsa
da, bunun son care olarak bilimsel arastirmadan beklenen
sonuca ulasilmasi icin genetik verilerin islenmesinin zorunlu
olmasi halinde uygulanmasi gerekir.

c) Bilimsel arastirmalarda kullanilan genetik verilerin korun-
masi bakimindan, anayasal guvence altina alinan kisisel veri-
lerin korunmasi hakkinin ihlal edilmemesini teminen gerekli
guvenlik tedbirlerinin saglanmasi ve bu dogrultuda ozellikle
kisisel verilerin islendikleri amagla baglantili, sinirli ve ol-
cult olma ilkesine uygun hareket edilmesi gerekmektedir.

d) Tamamlanan bilimsel arastirmalar bakimindan, kullanilan
kisisel verilerin tutulmaya devam edilmesinin gerekip gerek-
mediginin dikkatli bir sekilde degerlendirilerek, gerekmedigi
kanaatine varilmasi halinde bu kisisel verilerin kisisel veri
saklama ve imha politikasina uygun olarak imha edilmesine
yonelik gerekli mekanizmalar saglanmalidir.
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7.VERI SORUMLULARININ
YUKUMLULUKLERI

7.1 Aydinlatma Yiikiimliiliigii

Genetik verinin islenmesine iliskin olarak veri sorumlularinin
veya yetkilendirdigi kisilerin Kanunun 10 uncu maddesine uy-
gun bir bicimde verilerin elde edilmesi sirasinda aydinlatma
yukimlulugini yerine getirmesi gerekmektedir. Aydinlatma
yukumlilugunin yerine getirilmesine iliskin olarak Kanunun
10 uncu maddesinin yani sira “Aydinlatma Yukumlulugunin
Yerine Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda Teb-
lig” 10.03.2018 tarihli ve 30356 sayili Resmi Gazete'de yayimla-
narak yururlige girmistir. Anilan mevzuat hiikimlerine riayet
edilmekle birlikte, genetik verilerin onemine binaen genetik
veriisleyecek veri sorumlularinin, hangi genetik verilerin hangi
hukuki sebeple ve hangi amagla toplandigl, bu verilerin onemi,
ihlal durumunda ortaya ¢ikabilecek sonuglarin neler olabile-
cegi(genetik verilerin islenmesine yonelik riskler) hususlarina
iliskin olarak ilgili kisileri ayrica aydinlatmalidir. Bununla bir-
likte, genetik verilerin tasidiklari onemden, bu verilerin ma-
hiyetinden ve genetik veri sahibi ilgili kisinin ailesine iliskin
bilgileri de ihtiva etmesinden otiirl, aydinlatma yukumluligu-
nun kapsami genisletilerek genetik verisi islenecek ilgili kisinin
genetik veri isleme faaliyetinin gerekgelerini, neticelerini ve
muhtemel risklerini anlayabilecegi diizeyde bir 6n danisman-
lik, genetik verinin ilk elde edilmesi sirasinda veri sorumlusu
ya da veri isleyen tarafindan saglanmalidir. Ornegin; genetik
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verisi islenen ilgili kisilerin aydinlatilmasi bakimindan yalniz-
ca genel aciklamalarin yer aldigi bir aydinlatmanin yapilmasi
yeterli degildir. ilgili kisinin genetik veri isleme faaliyetini ve
sonuglarini, genetik verinin islenmesinin sadece ilgili kisinin
degil diger aile fertlerinin de verisine erisimi saglayabilecegi-
ni net bir sekilde anlamasi saglanmalidir. Ayrica, ilgili kisinin
genetik veri isleme faaliyetine ve sonuglarina iliskin baska-
ca sorularinin yahut kafa karisikliklarinin olmasi halinde, veri
sorumlusu tarafindan bu hususlarin netlestirilmesine iliskin
gerekli tim islemler yerine getirilmelidir.

Ote yandan, 01.08.1998 tarihli ve 23420 sayili Resmi Gazete'de
yayimlanarak yurirliige giren “Hasta Haklari Yonetmeligi"nde
bahsi gecen “bilgilendirme” kavraminin Kanun kapsaminda
“ilgili kisi” sifatini alan hastanin kisisel verileri islenmeden
once kendisine yapilmasi gereken “aydinlatma”dan farkli bir
bilgilendirme oldugu ve bu bilgilendirme neticesinde alinan,
hastanin tibbi isleme tabi tutulmasina olanak taniyan “aydin-
latilmis onam”in, Kanun kapsaminda “ilgili kisi” sifatini alan
hastadan alinabilecek “agik riza”dan farkli bir islem oldugu, bu
kavramlarin birbirine karistirilmamasi ve birbirlerinden ayrik
olarak ilgili kisi/hastaya sunulmasi gerektiginin hatirlatilma-
sinda fayda gorulmektedir.

7.2 Veri Sorumlulari Siciline Kayit Yiikiimliiliigii

Kanunun 16 nci maddesine gore kisisel verileri isleyen gercek
ve tuzel kisiler, veri islemeye baslamadan once Veri Sorum-
lulari Siciline kaydolmak zorundadir. Bu ¢ercevede Kurulun
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19.07.2018 tarih ve 2018/87 sayili Karari ile ana faaliyet olarak
ozel nitelikli kisisel veri isleyen veri sorumlularinin herhan-
gi bir istisna olmaksizin sicile kayit olmasinin zorunlu oldugu
vurgulanmistir.

7.3 Diger yiikiimliiliikler

Veri sorumlulari ayrica kisisel verilerin islenmesi sirasinda ge-
rekli teknik ve idari tedbirleri almakla da yukimludir. Bu gerge-

vede rehberin 8 inci bolumiinde ilgili aciklamalara yer verilmistir.
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8. GENETIK VERiI GUVENLIGI

Genetik veri isleyen veri sorumlularinin; Kanun, yonetmelik,
teblig ve Kurul kararlarinda yer alan kisisel veri giivenligi ile
ilgili hususlara dikkat etmeleri zorunludur. Bunun yaninda veri
sorumlularina yol gostermek amaciyla Kurum tarafindan ha-
zirlanmis olan rehber dokiimanlarda tavsiye edilen tedbirle-
rin de dikkate alinmasinda yarar vardir. Bu kapsamda veri so-
rumlusu, verilerin niteligi ve veri islemenin ilgili kisi agisindan
olusturacagi muhtemel risklerle ilgili olarak, kisisel verilerin
guvenligini saglamak amaciyla gerekli her tirlu teknik ve idari
tedbirleri almalidir. Bu acidan 6zellikle "Ozel Nitelikli Kisisel
Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler"ile ilgili Kurulun 31/01/2018 tarihli ve 2018/10
sayili Kararinda yer alan hususlara dikkat edilmelidir. Veri so-
rumlularinin, bahse konu mevzuat ve rehberlerdeki kisisel veri
glivenligi tedbirlerine ilaveten genetik veri isleme hususunda

asagidaki tedbirleri de almasi tavsiye edilmektedir.
8.1 Teknik Tedbirler

a) Genetik verilerin bulut sistemlerinde tutulmamasi tercih
edilmelidir. Ancak genetik veriisleyen cihazlar icerisinde bu-
lunan ham verilerin analiz programlarinda islenerek analiz
edilebilir hale gelebilmesiicin analiz programinin bulundu-
gu sunucuya baglanilmasinin gerekli oldugu hallerde veriler
bulut sistemleri vasitasiyla islenecekse; bulutta depolanan

genetik verilerin neler oldugunun detaylica kaydi tutulmali,
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bulut disinda yedekleri alinmali, buluttaki genetik verilere
uzaktan erisim icin iki kademeli kimlik dogrulama kontrolu
uygulanmalidir. islenen ve muhafaza edilen genetik veriler
giincel teknolojiye uygun olarak, yeterli giivenligi saglaya-
cak kriptografik yontemlerle sifrelenmelidir. Standartlasti-
rilmis ve guvenli kriptografik algoritma takiminda yer alan
algoritmalari barindiran uygulama, cihaz ve sistemler kulla-
nilmalidir. Standartlastirilmis ve guvenli kriptografik algo-
ritmalara yonelik endustri standartlari ve en iyi uygulama
ornekleri dikkate alinmalidir. Standartlastirilmis kriptografik
algoritma takiminda yer almayan kriptografik algoritmala-
rin kullaniminin gerekmesi durumunda kullanim oncesinde,
yetkilendirilmis kripto analiz laboratuvari tarafindan yeterli
guvenlik seviyesinde olup olmadiklarinin analizi ve deger-
lendirilmesi yapilmalidir. Sifreleme ve anahtar yonetimi
politikasi agikca tanimlanmalidir. Kriptografik anahtarlara
erisim sadece yetki sahibi kleransli (kripto giivenlik belgesi)
personel ile sinirlanlandirilmalidir. Mimkin olan yerlerde,
ozellikle hizmet alinan her bir bulut ¢cozimu igin ayri ayri
sifreleme anahtarlari kullanilmalidir. Bununla birlikte, sunu-
cusu yurt disinda bulunan bilisim sistemlerinin kullanilma-
sinin, yurt disina kisisel veri aktarimi anlamina gelecegi ve
s0z konusu aktarimin, Kanun'un 9 uncu maddesinin konusu

haline gelecegi de unutulmamalidir.

b) Cihazlarin bakim, onarim, tamirat vb. icin yetkili firmalara

teslimi veya kiralanmis cihazlarin ilgili firmalara iadesi duru-
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munda cihaz Uzerinde yer alan veri muhafaza uniteleri soku-
lerek alinmali veya tum veriler harddisk ortaminda laboratu-
vara teslim edilmeli ve firmaya ait cihaz veya sunucuda veri
olmadigina dair firmadan yazili taahhitname alinmalidir.

c) Veri sorumlulari sistemi kurmadan dnce ve herhangi bir de-
gisiklikten sonra, olusturulacak test ortamlarinda mumkin-
se sentetik veriler (gercek olmayan) aracili§iyla sistemi test
etmelidir. Ote yandan veri sorumlulari, test amacli yapacagi
calismalarda gercek veri kullanacaksa genetik verileri veri
minimizasyonu ilkesine uygun sekilde kullanmalidir. Veri so-
rumlulari, yetkisiz erisim denemeleri ve gerekli tum guvenlik
tedbirlerinin alinmasina karsin sisteme yetkisiz erisilmesi
durumunda sistem yoneticisini ikaz eden ve/veya genetik
verileri koruma altina alan ve rapor veren onlemler uygu-
lamalidir.

¢) Veri sorumlulari sistemde sertifikali teghizat, lisansli ve giin-
celyazilimlar kullanmali, yama yonetimi saglamali, mimkiin
oldugunca acgik kaynak kodlu yazilimlari tercih etmeli ve sis-
temdeki gerekli glincellemeleri zamaninda yapmalidir.

d) Veri sorumlulari genetik veri isleyen yazilim tizerindeki kul-
lanicrislemleriniizleyebilmeli ve sinirlayabilmelidir. Genetik
veri islenen program/sistem uizerinde gerceklestirilen tiim
hareketlerin islem kayitlari(log) ayri bir sistemde, diizenli
olarak tutulmali ve giivenli bir sekilde korunmalidir. islem
kayit(log) sisteminden sorumlu yonetici(admin) ile diger sis-
temlerden sorumlu kisilerin farkli kisiler olmasi.
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e) Genetik veri islenen sistemlerin donanimsal ve yazilimsal
guvenlik testleri periyodik olarak yapilmalidir. Sistemlerde
gerceklestirilen degisiklikler gerekli guvenlik testleri yapil-

diktan sonra devreye alinmalidir.

£) 2019/12 sayili Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi
ve Genelge kapsaminda Cumhurbaskanligi Dijital Dontstim
Ofisi koordinasyonunda hazirlanan Bilgi ve iletisim Giivenli-
gi Rehberi kapsamindaki tedbirlere riayet edilmesi gerektigi
degerlendirilmektedir.

8.2 idari Tedbirler

Genetik veri isleyen veri sorumlulari tarafindan asagida yer

alan idari tedbirlerin alinmasi tavsiye edilmektedir:

a) Kisisel veri glivenliginin ve bilhassa genetik veri mahre-
miyetinin heniiz tasarim asamasinda dikkate alinarak tiim
mekanizmalarin bu temelde ongoriilerek hazirlandigl “Mah-
remiyet Temelli Tasarim” (Privacy by Design) esasina gore
kurulmasi ve yonetilmesi gerekmektedir. GVKT'nin 25 inci
maddesinde kendisine yer bulan bu ilke, ortaya konulan bir
uriinun, teknolojinin ya da herhangi bir ¢iktinin Gretimine
dairtum sureglerin, kisisel verilerin korunmasina iliskin giz-
lilik ve mahremiyet hassasiyetleri on planda tutularak, soz
konusu urin ortaya konulurken bu hassasiyetleri orseleye-
bilecek her tiirlu etkinin henuiz tasarim asamasinda tahmin
edildigi ve gerekli idari ve teknik tedbirlerin, siirecin en ba-

sindan itibaren bu riskler dikkate alinarak uygulandigi bir
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veri koruma ilkesidir. Ornegin bireylerin genetik verilerini
isleyen kurum ya da kuruluslarin, bu kisisel verinin ozel ni-
telikli kisisel veri oldugunun ve veri giivenligi ihlali olmasi
halinde bu bireylerin ve hatta ulusal ol¢ekteki menfaatlerin
ciddi zararlar gorebileceginin farkinda olmasi ve tiim veri
isleme sureglerinde dogabilecek riskleri tahmin ederek yet-
kisiz erisimi engelleyecek yontemler segmesi Mahremiyet
Temelli Tasarima bir ornektir. Boylece veri sorumlusu, risk-
leri onceden tahmin ederek uygun bir teknoloji ile ugtan uca
kuracagi bir mahremiyet agiyla, bir ihlali siirecin en basindan
itibaren, proaktif bir yaklasimla onlemeye calismis olacaktir.
Konu hakkinda Avrupa Veri Koruma Kurulu (European Data
Protection Board - EDPB) tarafindan yayinlanmis detayli bir
rehber de bulunmaktadir’. Halihazirda mevzuatimizda bu-
lunmayan bir kavram olsa da bu ilkeye uyum saglanmasi
halinde, veri sorumlularinin teknik ve idari tedbirleri alma
yikumliluglini daha kolay ve basarili bir sekilde yerine ge-
tirebilecegi degerlendirilmistir.

b) Genetik veri isleyen veri sorumlulari tarafindan, verilerin ni-
teligi ve veriislemeninilgili kisi agisindan olusturacagi muh-
temelrisklerle ilgili olarak Veri Koruma Etki Degerlendirmesi
uygulanmalidir. GVKT'nin 35 inci maddesinde kendisine yer
bulan Veri Koruma Etki Degerlendirmesi; islenen verinin ni-
teligi ya da veri islemede kullanilan yeni bir teknoloji gibi

" EDPB, Guidelines 4/2019 on Article 25 Data Protection by Design and
by Default, 20.10.2020
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etkenler sebebiyle yliksek riskli olabilecegi degerlendirilen
bir veriisleme faaliyeti esnasinda, verileriislenen bireylerin
bu veri isleme faaliyeti nedeniyle maruz kalabilecegi veri
ihlallerini tespit etmeye ve bu sayede tahmin edilmis riskleri
en aza indirmeye yarayan bir aragtir. Genetik veriler, 6zel
nitelikli kisisel veri olduklarindan, genetik veri isleyen veri
sorumlularin Veri Koruma Etki Degerlendirmesi yapmalari-
nin, herhangi bir veriihlali ile karsilasilmamasi adina bliyuk
onem arz edecegi degerlendirilmistir. Avrupa Birligi Genel
Veri Koruma Tuzlglnln 35 inci maddesinin yedinci fikrasin-
da bir Veri Koruma Etki Degerlendirmesinin tagimasi luzumlu
asgari unsurlar; veri sorumlusunun veri isleme faaliyetinin
sebebi, hukuki mesnedi ve isleme faaliyetinin sekli hakkin-
da agiklamalar, isleme faaliyetinin isleme amacina uygun ve
orantili olup olmadigina ve daha az riskli bir metotla isleme
amacina ulasilip ulasilamayacagina dair degerlendirmeler,
yurutulen veri isleme faaliyetinin ve bu isleme faaliyetinde
tercih edilen veri isleme metodunun ilgili kisiler uzerinde
dogurabilecegi risklerin tespiti, bu riskler hakkindaki agik-
lamalar ve soz konusu risklere karsi alinan teknik ve idari
tedbirler ile ilgili kisilere saglanan guivenceler olarak goste-
rilmektedir. Veri Koruma Etki Degerlendirmesi, mevzuatimiz-
dasarih olarak yer almayan bir kavram olsa da veri sorumlu-
larinin gerekli teknik ve idari tedbirleri alma ylkimlilugiine
yardimci bir yontem olarak bu rehber kapsaminda tavsiye
edilmekte olup bu konu hakkinda sonradan Avrupa Veri Ko-
ruma Kurulu olarak yeniden diizenlenen Madde 29 Calisma
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Grubu’'nun detayli bir rehberi de yayinlanmistir.®

c) Genetik veriler; yetkili, konu ile ilgili egitim almis ve kendi-
siyle gizlilik sozlesmeleri akdedilmis personel disinda kimse
tarafindan erisilemeyecek sekilde muhafaza edilmelidir.

¢) Kisisel Veri isleme Envanteri hazirlanmali ve Veri Sorumlulari
Sicil Bilgi Sistemi'ne (VERBIS) bildirimde bulunulmalidir.

d) Genetik veri isleme siireclerine iliskin ayri isleme politika-
lari, acil durum prosedurleri ve raporlama mekanizmalari
olusturulmalidir. Elektronik ortamdaki genetik veriler, gu-
venli yedekleme sistemiyle diizenli olarak yedeklenmelidir.
Veri seti yedekleri mutlaka ag disinda tutulmalidir.

e) Genetik verilerin islenmesini iceren veri isleme faaliyetleri
oncesinde ilgili kisiler, 6698 sayili Kanun’un 10’uncu mad-
desi ve Aydinlatma Yiiklimliligiiniin Yerine Getirilmesinde
Uyulacak Usul Ve Esaslar Hakkinda Teblig hiikiimleri uya-
rinca dogru tanzim edilmis ve gecerli aydinlatma metinleri
vasitasiyla detayli bir sekilde bilgilendirilmeli ve gerekmesi
halinde ilgili kisinin agik rizasi, Kanuna uygun bir sekilde
alinmalidir. Boyle bir durumda, ilgili kisilerin genetik verile-
rinin yalnizca agik riza alinan kisisel veri isleme faaliyetine
iliskin olarak kullanilabilecegi, bu verilerin elde edilmesin-
den baska bir amacla kullanilmasi durumunda ilgili kisiye
yeniden aydinlatma yapilarak acik riza temin edilmesinin
gerekli oldugu da unutulmamalidir.

& Article 29 Working Party, Guidelines on Data Protection Impact Assess-
ment (DPIA) and determining whether processing is “likely to result
in a high risk” for the purposes of Regulation 2016/679, 04.10.2017.
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f) Genetik verilere dair veri isleme faaliyetlerine iliskin kurum
ici rastgele ve periyodik denetimler ile risk analizleri vasita-
siyla veri sorumlusu, olasi bir veri ihlaline karsi kendisinin

hazirlik durumunu surekli olarak olgmeli ve izlemelidir.

g) Genetik veri isleme siireclerinde veri sorumlusu tarafindan
bir amag dogrultusunda veri isleyen tercih edilmesi duru-
munda; veri isleyenlerle yapilacak hizmet sozlesmelerinde
gerekli gorllen guvenlik tedbirlerine yer verilmeli ve tercih
edilecek veriisleyen nezdinde gerekli teknik ve idari tedbir-
lerin saglanip saglanmadigl hususunda belirli periyotlarla
denetimler yapilmali veya yaptirilmalidir. Veri sorumlulari-
nin, bir veri isleyenden hizmet alirken soz konusu veri isle-
yenin kisisel veriler konusunda en az kendileri tarafindan
saglanan guvenlik seviyesini sagladigindan emin olmalari
gerekmektedir.

Yukarida sayilan biitiin bu ilkelerin ve Rriterlerin saglandigi
hususu veri sorumlusu tarafindan kRayit altina alinip belgelen-

dirilmelidir ve kamuoyuna agiklanmalidir.







60 | GENETIK VERILERIN ISLENMESINDE DiKKAT EDILMES| GEREKEN HUSUSLARA iLISKIN REHBER

9. ONERILER VE TAVSIYELER

Genetik verilerin islenmesi ortaya cikardigi bilgiler acisindan
son derece hassas bir veri hiiviyetine sahip olup toplumun ta-
mamini da etkileyebilecek ulusal stratejik sonuclara sebep ola-
bilmektedir. Bu nedenle genetik verilerin islenmesinin belirli
kural ve prosediirlere baglanmasi, bunun yaninda toplumsal
alanda da farkindalik olusturulmasi gerekmektedir. Zira ilgili
kisilerin genetik verilerinin islenmesi yalnizca kendilerini degil,
aralarinda genetik irtibat olan akrabalarini, gelecek nesillerini
ve hatta ulusal guvenlik ile ekonomiyi de etkileyebilecektir.

Ornegin diinyada gelismekte olan stratejik bir sektor olarak
pek cok Ulkede devlet destegi elde eden “Biyoteknoloji” ve
“Biyoekonomi” gibi terimlerle ifade edilen iktisadi sektor;
ozellikle saglik, tarim, biyoenerji gibi alanlarda yiiksek verim-
le ekonomik cikti Uretebiliyor olmakla birlikte ana ekonomik
girdi olarak “genetik veri”yi kullandigindan, yiiksek inovasyon
kapasitesine sahip soz konusu sektorun ve diger genetik veri
isleme faaliyetleriniiceren AR-GE calismalarinin maruz kalabi-
lecegi veriihlali risklerinin yonetilebilmesi, her llke i¢in ulusal
glivenlik ve ekonomik ¢ikarlar bakimindan yuksek oncelikli bir
mesele olarak gorulmektedir.

Butlin bu agiklamalar 1siginda genetik veri islenmesinin; ilgi-
li kisilerin korunmasi, ulusal giivenlik ve Ullkelerin ekonomik
menfaatleri dogrultusunda kritik onem arz ettigi ve bu konuda
birtakim ulusal tedbirlerin alinmasinin elzem oldugu anlasil-
maktadir.
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Ulkemizde bu hususta calismalar yapilmakta olup 06.07.2019
tarih ve 30823 sayili Resmi Gazete'de yayimlanan “Bilgi ve ile-
tisim Glivenligi Tedbirleri” konulu ve 2019/12 sayili Cumhurbas-
kanligi Genelgesi'nde “Niifus, saglik ve iletisim Rayit bilgileri
ile genetik ve biyometrik veriler gibi kritik bilgi ve verilerin yurt
icinde glivenli bir sekilde depolanacagi” belirtilerek kamu du-
zeninin bozulmasinayol agacak kritik tiirdeki verilerin glivenli-
ginin saglanmasi amaciyla ulusal ve uluslararasi standartlar ve
bilgi glivenligi kriterleri cercevesinde, Cumhurbaskanligi Dijital
Donlisiim Ofisi tarafindan “Bilgi ve iletisim Giivenligi Rehberi”
Temmuz 2020 tarihinde yayimlanmistir.

Yine ayni sekilde, Ulusal Siber Guvenlik Stratejisi ve Eylem
Plani (2020-2023) da 29.12.2020 tarih ve 31349 sayili Resmi Ga-
zete'de yayimlanan “Ulusal Siber Giivenlik Stratejisi ve Eylem
Plani (2020-2023)” konulu ve 2020/15 sayili Cumhurbaskanlig
Genelgesiile yurirliuge girmistir.

Yirurliige girmis bu duzenlemelerle birlikte Kurul tarafindan
ulusal capta alinabilecegi degerlendirilen tedbirlere asagida
yer verilmistir:

a) Genetik verilerin islenme amaclarinin farklilik géstermesi
nedeniyle prosedirlerin ve kurallarin isleme amaglarina
gore ele alinmasi, ornegin Genetik Hastaliklar Degerlen-
dirme Merkezleri Yonetmeligi'nin “Numunelerin tasinmasi”
basligini haiz 25'inci maddesinin (2) numarali fikrasinda yer
alan “Yurt disina tetkik amagli numune gonderme yetRisi
sadece ruhsatli Merkeze aittir. Bu Yonetmelik kapsamin-
da tetkik amaciyla insan kaynakli biyolojik numuneler,
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Bakanlik takip sistemine kaydedilir” hukmu yer almakta
olup yurt disina gonderilen numunenin Kanunun 9 uncu
maddesinde yer alan hangi sarta dayali olarak aktarildigi,
bu veri isleme faaliyetinin yukarida sayilan ve Kanunun 4
uncu maddesinde yer verilen ilkeler ¢cercevesinde olgulu
ya da gerekli olup olmadiginin degerlendirilip degerlendi-
rilmedigi veya bilimsel bir faaliyet kapsaminda islenip is-
lenmedigi gibi daha detayli diizenlemelere tabi tutulmasi,
Bakanlik takip sisteminde bu ayrimi gosterir sekilde sinif-
landirmaya gidilmesi,

b) Genetik veri ihtiva eden testlerin veya arastirmalarin yurt
disinda yapilmasi zorunlulugu karsisinda; bilimsel arastirma
ya da tetkik amaclariyla islenen genetik verilerin, UNESCO
Genel Konferansi'nin 16 Ekim 2003 tarihli “insan Genetik
Verileri Uzerine Uluslararasi Bildirge”sinde (International
Declaration on Human Genetic Data) belirtildigi lizere mah-
remiyetinin saglanmasi ve elde edilen genetik verilerin, top-
lanma amaclari disinda baska maksatlarla kullanilmasinin
engellenmesi konularinda gerekli onlemlerin alinmasi,

c) Genetik verilere iliskin testlerin miimkiin oldugunca yurt
disina gonderilmemesi amaciyla ulusal laboratuvarlarin
desteklenmesi, gerekli yerli tiretim tibbi cihazlarin temini
ve bu konuda ihtisasli insan kaynaginin gii¢lendirilmesi ko-
nusunda ¢alismalar yapilmasi,

d) Genetik verilerin yurt icinde depolanmasi igin gerekli idari
duzenlemelerin yapilarak bunu miimkin kilacak yerli, milli
ve akredite bilisim altyapi calismalarinin desteklenmesi,
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e) Bilimsel amaclarla kullanilmak iizere ulusal genetik veri
bankaciliginin gelistirilerek genetik veri saklama merkezinin
olusturulmasinin tesvik edilmesi,

f) Bu alanda yiiriitiilen arastirma ve calismalar da dahil, gene-
tik verilerin islenmesini esnasinda; seffaflik, agiklik ve hesap
verebilirlik uygulamalarinin gelistirilmesinin tesvik edilmesi
ve bu suretle toplumun, bu ¢calismalari yuruten kuruluslar
tarafindan genetik verilerinin islenmesinin nedenleri ve so-
nuglari hakkinda bilgilendirilmelerinin saglanmasi,

g) Genetik verilerin islenmesini gerektirecek arastirma veya test
faaliyeti yuruten kuruluslarin, ilgili kisilere, elde ettikleri ki-
sisel verileri nasil, nerede ve ne sekilde kullanilacagina dair
bilgilendirmede bulunan ve ilgili kisilerden gelecek taleple-
rin ¢ozimunu saglayan kisisel verilerin korunmasi alaninda
gerekli egitimleri almis personeli ihtiva eden bir biriminin
bulunmasi ya da bu islevin saglik kuruluslari blinyesinde
bulunan ve yine kisisel verilerin korunmasi alaninda gerekli
egitimleri almis personeli ihtiva eden personel gorevlendir-
mek sureti ile “Hasta Haklari Birimi”nce yerine getirilmesi

h) ilgili kisilerin, kendilerine ait genetik verilerin yurt disina
gonderilmesi durumunda dogabilecek sonuclar hakkinda
bilgilendirilerek toplumsal farkindaligin kamu spotu, top-
lantilar gibi yontemlerle artirilmasi ve bu suretle yurt disina
genetik verilerini gonderen kisilerin sayisinda diisus saglan-
masl, yurt icinde hali hazirda gerceklestirilebilen testlerin
yurt disinda gerceklestirilmesini engellemek amaci ile ilgili
kisileri yeterli sekilde bilgilendirebilmesiicin saglik calisan-
larina yonelik bilin¢lendirme calismasi yapilmasi.
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