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“Bu kitapta yer alan iceriklerin, bireysel kullanim disinda
izin alinmadan kismen ya da tamamen kopyalanmasi,
cogaltilmasi, kullanilmasi, yayinlanmasi ve dagitilmasi
kesinlikle yasaktir. Bu yasaga uymayanlar hakkinda 5846
sayili Fikir ve Sanat Eserleri Kanunu uyarinca yasal islem
yapilacaktir. Uriiniin tim haklari saklidir.”
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1) Deepfake Nedir?

ingilizce deep learning (derin 6§renme) ve fake (sahte) keli-
melerinin birlesimiyle olusan deepfake (derin kurgu ya da de-
rin sahte) icin farkli Tlirkge ceviriler kullanilmaktaysa da genel
kabul gormis bir karsiligi bulunmadigindan burada da "deep-
fake" olarak kullanilacaktir. Deepfake, insanlarin yiiz, hareket
ve sesini gercege uygun olacak sekilde taklit etmek veya de-
gistirmek icin yapay zeka teknikleri araciligiyla fotograflarin,
videolarin veya seslerin kullanilmasidir. Bu yontem ile oldukga
gercekgiiceriklerin olusturabilmesiicin gorece az sayida video,
fotograf veya ses kaydi kullanilmasi yeterli olabilmektedir.

2) Deepfake Ne ise Yariyor?

Deepfake icerikler sinema sektoru gibi alanlarin yani sira, kisi-
selamaclar, reklam, itibarsizlastirma, finansal veya siyasi yarar
elde etme gibi konularda kullanilabil mektedir. Deepfake tek-
nolojisiyle Ginlu tablolarda yer alan portrelerin mimikleri hare-
ket ettirilebilmekte veya hayatta olmayan tnli bir kisi yeniden
seyirciyle bulusturulabilmektedir.
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3) Deepfake Nasil Bir Tehdit Olusturuyor?

Deepfake teknolojisinin insanlar i¢in bir tehdit niteligi tasima-
sinin sebebi kisisel verilerin bir suirece tabi tutularak manipule
edilmesidir. Deepfake'in sahte video ve sahte sesler olustura-
rak manipulasyon yapma, finansal zarar olusturma, siber zor-
balik, dolandiricilik gibi potansiyel tehlike tarafi ginimiizde
gitgide daha yaygin hale gelmektedir. Ozellikle teknolojik ola-
rak dezavantajli konumda bulunan ¢ocuklar ve yaslilar, santaj
ve tehditile ¢ikar saglama amaci gliden saldirganlar icin onem-
li bir hedef konumundadir.

Ses ve goruntu gibi kisisel veriler alinip baska kisisel verilerle
kanistirilarak gerceklikten uzak bir kisisel veri ortaya cikaril-
maktadir. Gercek olmayan ama icinde gercek kisisel veri bu-
lunduran karma bir icerik elde edilmis olur. Elde edilen sahte
icerikle, gercek bir kisisel veri gibi insanlari aldatmak mumkiin
hale gelmektedir. Buanlamda deepfake iceriklerde kisisel veri-
lere yonelik sug ve kabahatler de ortaya ¢ikabilmektedir.

4) Deepfake Nasil Tespit Edilir?

Bir icerigin deepfake oldugunu anlamanin bazi yollari vardir.
Cesitli kaynaklardan elde edilen bilgilere gore deepfake icerige
dair asagidaki sorular bir ipucu olabilir:"

- Videodaki kisinin dogal olmayan goz hareketler var mi veya
goz kirpryor mu?

! https://www.media.mit.edu/projects/detect-fakes/overview/
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- icerikteki yiiz piirlizsiiz veya cok kirisik goriiniiyor mu?

- icerikteki kiside gozliik varsa gozliikte parlama var miya da
kisi hareket ettiginde parlamanin agisi degisiyor mu?

- Goruntudeki kisinin yuz ifadesi soyledikleriyle ayni duyguyu
yansitiyor mu?

- Basve vucut birbiriyle uyumlu hareket halinde mi?
- Saclardaki tutamlar birbiriyle uyumsuz ya da donuk mu?
- Dislerde tim dislerin ana hatlari var mi?

- Yavaslatildiginda dogal olmayan gorintiiler ortaya ¢ikiyor

mu?
« Birsoru soruldugunda mantikli bir cevap verebiliyor mu?
- Sestonunda robotik bir ifade var mi?

5) Deepfake Teknolojisinin Tehditlerine Karsi
Ne Yapilmalidir?

Deepfake icerikler ile birlikte yanlis bilginin yayilmasinin onu-
ne gecmek veya kisilerin zarara ugramasini onlemek igin en
onemli gorev gercek kisilere diismektedir. Oncelikle, kisiler ki-
siselverilerinin paylasimina dikkat etmelidir. Unutulmamalidir
ki deepfake icerikler icin en ¢ok kullanilan kaynaklar sosyal
medya vb. platformlardir. Ornek olarak deepfake videolarin ge-
nellikle yuz ve ses verisi kullanilarak olusturulmasi dustinuldi-
glinde, kisilerin sosyal medyada yuzuniin ve sesinin gorindigu
icerikleri paylasmasiyla ilgili bir hassasiyet tasimasi onem arz
edecektir. Bunlarla birlikte deepfake iceriklerin varligi ve teh-
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ditleri hakkinda bilgi sahibi olmak ve farkindalik olusturmak
da onemlidir. Deepfake videolari tespit etmekicin sunulan bazi
araclardan faydalanmak da videolarin tespit edilebilmesine
imkan taniyabilir.

Bircok deepfake uygulamasi ticretli ya da lcretsiz bir sekilde
kullanilabilmektedir. Bu yazilim ve uygulamalarin kullanim
alanlarinin sinirlandirilmasi ve kullanicilarin kullanim amacg-
larinin kontrol edilmesi gerekmektedir. Herkes tarafindan ko-
layca kullanilmamalidir.

Deepfake teknolojisinden korunmak icin kurumlar; ag ve siber
glivenlik operasyonlarini etkili bir sekilde yonetmeli, merkezi
bir raporlama ve izleme birimi olusturmali, sirket ici iletisim
kanallarini gelistirmeli ve halkla iliskiler departmaniyla bag-
lantiy1 koparmamalidir.

Teknolojinin beraberinde getirdigi risk ve tehditleri bertaraf
etmek adina yine teknolojinin kendisine ihtiya¢ duyulmak-
tadir. Bu noktada 6zellikle sosyal medya ve icerik saglayic
platformlarda karakter ya da kimlik hirsizligi amaciyla deep-
fake teknolojisinin kullanilmasinin engellenmesini saglayacak
anti-deepfake yazilimlarinin gelistirilmesi gerekmektedir. Soz
konusu yazilimlar ve ¢oziimler dijital kimlige sahip olan herkes
tarafindan aktif olarak kullanilmalidir. Bunlarin yaninda siber
guvenlik sirketleri;?

- Deepfake ile olusturulan icerikleri tespit edecek araglarin
gelistirilmesi,

? https://secromix.com/blog/deepfake-nedir-korunma-yollari-neler/
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- Deepfake videolarinin incelenmesi,

- Deepfake icerikleri orijinal video veya fotograf vb. icerikler-
den ayirmak icin deepfake

- iceriginde kullanilan orijinal iceriklerin referans olmasi icin
veri tabanlarinin olusturulmasi,

- Deepfake teknolojisine iliskin kullanicilarin farkindaliginin
artirilmasi,

- Deepfake ile gerceklestirilebilecek siber saldirilara karsi sa-
vunma yontemlerinin gelistirilmesi

gibi cesitli onlemler alabilirler.
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