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TANIMLAR

Dokumanda yer alan;
ilgili Kisi: Kisisel verisi islenen gercek kisiyi,
Kanun: 6698 sayili Kisisel Verilerin Karunmasi Kanunu'nu,

Kigisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tarll bilgiyi,

Mobil Uygulama Gelistiricisi: Mobil cihazlar Uzerinde
kullanilmak Gzere cesitli yazihm ve uygulamalari
tasarlayan ve gelistiren gergek veya tuzel kisiyi,

Mobhil Uygulama Saglayicisi: Kullanicilaraveyakuruluslara
internet Uzerinden mobil uygulamalara ve ilgili mobil
hizmetlere erisim imkani sunan gergek veya tuzel kisiyi,
Sicil: Veri Sorumlulan Sicilini,

Uygulama Madazasi: Kullanicilarin  cesitli  mobil
uygulamalari Gcretli ya da Ucretsiz olarak indirehildikleri
cevrim ici uygulama dagitim platformunu,

VERBIS: Veri Sorumlulari Sicil Bilgi Sistemini,

Veriisleyen: Veri sorumlusunun verdigji yetkiye dayanarak
onun adina kisisel verileri isleyen gercek veya tuzel kisiyi,

Veri Sorumlusu: Kisisel verilerin isleme amaclarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olan gergek veya tlzel kigiyi

ifade eder.



AMAC VE KAPSAM

Hayatin hirgcok alaninda kaolaylik ve erisilebilirlik
saglayan mobil cihazlar modern yagsamin ayrilmaz bir
parcasi haline gelmistir. Taginabilir olma 6zelligi ile 6n
plana cikan ve kablosuz iletisim teknolojileri araciligiyla
internete veya diger aglara baglanabilen elektronik
aygitlar olan mohil cihazlar; akill telefon, tablet, diztstu
bilgisayar ve giyilehilir teknoloji gibi trtin kategaorilerini
temsil etmektedir. Bu dokumanda ise akilli telefonlar
ve tabletlerde kullanilan mobhil uygulamalar araciligiyla
gerceklestirilen kisisel veri isleme faaliyetlerine
odaklanilimigtir.

Gunumuzde gelinen noktada dijital altyapinin hizli bir
sekilde buytmesive mabil cihazlarin genel kullaniminin
artmasiyla birlikte mobil uygulamalar da glnlik
yasantimizin vazgecilmez unsurlari arasina girmistir.
Mobil cihazlarda calisacak sekilde tasarlanmig yazilim
programlariolarakifade edilebilecek mobil uygulamalar,
hava durumunu kontrol etmekten gercek zamanl
haber guncellemelerini almaya, bankacilik iglemleri
gergeklestirmekten saglik durumunun takibine ve
sosyal medya kullanimindan cevrim ici aligveris
yapmaya kadar akla gelebilecek pek gok konuda hizmet
sunmakta ve gunltk hayatin bircok alaninda bireylere
cesitli kolayliklar saglamaktadir,



icinde bulundugumuz cagin teknolojik dinamiklerinde,
bireyler mobil cihazlarini her daim yanlarinda
bulundurmakta ve cesitli kisisel verilerini uzun
sureler boyunca cihazlarinda muhafaza etme egilimi
gostermektedirler. GUnumulzde mobil cihazlarin
mikrofon, kamera, ivmedlger, GPS, Wi-Fi ve Bluetooth
gibi hircok sensore sahip oldugu, islemcileri ve yerel
depolama kabiliyeti gibi teknik ozelliklerinde gelisme
saglandi§i, mobil uygulama gelistiricileri tarafindan
bulut hizmetlerinin yaygin sekilde kullanildigi ve mobil
cihazlarin kullanicinin neredeyse tum yasaminin
ayrilmaz bir pargasi haline geldigi dikkate alindiginda,
mobil uygulamalarda hireylerin kisisel verilerinin
korunmasininkritik bir 6neme sahip oldugu yadsinamaz.

Bilindigi Uzere, kisisel verilerin korunmasi bireyin
mahremiyetinin korunmasina hizmet etmektedir.
Dolayisiyla kisisel verilerin korunmasi hususunu
teknolojik gelismelerin bir parcasi haline getirmek,
bireyinmahremiyetinin korunmasibakimindan elzemdir.
Bu dokimanda, mobil uygulamalarda mahremiyetin
korunmasina yonelik mevcut ve potansiyel risklerin
ele alinmasi ile akill telefonlar ve tabletlerde kullanilan
moabil uygulamalar araciliglyla gerceklestirilen kisisel
veri isleme faaliyetleri bakimindan ilgili kisi ve veri
sorumlusu niteligini haiz aktorlere yonelik genel nitelikli
tavsiyelerde bulunulmasi amaclanmaktadir.
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A. MOBIL UYGULAMALARDA iSLENEN
KiSISEL VERILER

Bir Ulkede yurlrltkte olan veri karuma mevzuatinin
uygulanmasina iligskin ilk kosul, ilgili faaliyet
kapsaminda hireylerin “kisisel veri’lerinin islenmis
olmasidir.

Ulkemizde yiirirliikte olan 6698 sayili Kisisel Verilerin
Korunmasi Kanunu'nun [Kanun] 3’Gncu maddesinin
(1) numaral fikrasinin (d] bendi uyarinca kisisel veri,
“kimligi belirli veya belirlenebilir gercek kisiye iliskin
her turlt bilgi*yi ifade etmekte olup “kisisel verilerin
islenmesi” kavrami ise anilan maddenin (e] bendinde,
“kisisel verilerin tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi,



degistirilmesi, yeniden dtzenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir héle getirilmesi,
siniflandinimasi ya da kullanilmasinin engellenmesi gibi
veriler Uzerinde gergeklestirilen her turlt islem” seklinde

tanimlanmaktadir.

Mobil  uygulamalarda, kullanici  deneyimini
zenginlestirmek, islevsellik saglamak, sunulan hizmeti
iyilestirmek ve pazarlama stratejileri olusturmak
gibi amaclar dogrultusunda hem kisisel veriler hem
de kisisel veri niteligini haiz olmayan cesitli veriler
islenebilmektedir. Bu kapsamda, uygulamanin
islevselligine, tasarimina ve kullanicinin verdigi
izinlere gore degiskenlik gosterecek sekilde, mobil
uygulamalar tarafindan islenen kisisel verilerden

bazilari asagidaki sekilde 6rnek gosterilebilir:

s Kimlik bilgileri (ad ve soyadi, T.C. kimlik numarasi,

dogum tarihivb.],

Uyelik bilgileri (kullanici adi, parola vb.),

e K

lletisim bilgileri [ev adresi, telefon numarasi, e-posta

adresivh.],

! Finansal bilgiler [IBAN, kredi karti numarasi vb.],




hi

\— . wigm . .
" | ve IMSI* numarasi, cihazda yukll uygulama listesi

Z& | Cevrim ici tanimlayicilar (IP adresi!, MAC® adresi, IMEI?

aracilifiyla parmak izi cikariimasi®® vh.),

Q Kullanicr etkilesimleri [arama gecmisi, uygulama igi

satin alimlar vh.],

sess

9
©#F | Konum bilgisi,

/O= Telefon rehberi veya uygulamalardaki arkadas listeleri,

;\%j/ Biyometrik veriler [yuz tanima verisi, parmak izi verisi,

ses izi biyometrisi vb.],

verileri (kalp atis hizi, uyku duzeni vb.],

Cihazin kamerasi ve galerisine erisim izni verilmesiyle
toplanan gorsel veriler,

w— Uygulamanin saglik ile ilgili olmasi durumunda saglhk

Sesli komutlar veya mesajlasma uygulamalari

araciligiyla toplanan isitsel veriler,

’A" Mesajlasma platformlarindan toplanan metin verileri.

1 IP Adresi [Internet Protocol Address], cihazlarin ag Uzerinde birhirleriyle veri alisverisi
yapmalarini sadlayan bir protokol olarak tanimlanabilmektedir.

2 MAC Adresi (Media Access Control] / Tekil Ag Cihaz Numarasi),bir ad cihazini benzersiz
olarak tanimlayan fiziksel adres seklinde tanimlanabilmektedir.

3 IMEI Numaras! (International Mobile Equipment Identity] / (Uluslararasi Mohil Cihaz
Kodu): Mobil cihazlara ait uluslararasi elektronik kimlik bilgisini gosteren numara.
(Elektronik Kimlik Bilgisini Haiz Cihazlarin Kayit Altina Ainmasina Dair Yénetmelik, Madde
4(1)(g].

4 IMSI Numaras! [International Mobile Subscriber Identity] / (Uluslararasi Mobil Abone
Tanimlayicist): GSM mabhil sistemlerinde SIM kart igin tanimlayici sayi dizisi. (Elektranik
Kimlik Bilgisini Haiz Cihazlarin Kayit Altina Alinmasina Dair Yénetmelik, Madde 4 (1](o].

5 Achara, J.P./Acs, G./Castelluccia, C.: On the Unicity of Smartphone Applications, Proce-
edings of the 14th ACM Warkshop on Privacy in the Electronic Society (2015),
[https://api.semanticscholar.org/CorpuslD:15723203], s. 2.

6 Pham, A.: Privacy-Enhancing Technologies for Mobile Applications and Services [2019],
(https://api.semanticscholar.org/CorpuslD:86537250).




Bu kapsamda 6rnegin, uygulamalarin kisinin telefon

rehberine veya diger uygulamalardaki arkadas
listelerine erisimi, bireyin kendisi ve rehberindeki ya
da kullandigr uygulamalardaki arkadas listelerindeki
kisilerin sosyal baglantilari hakkinda bilgi
sunabilmektedir. Konum bilgisiise kullanicilarin etkinlik
kahplarini ve ahlgkanliklarini ortaya cikarabilmekte
ve diger yandan kullaniclyr tanimlama amaciyla
basvurulan cevrim ici tanimlayici degerleriile kullanici
hakkinda detayh profiller olusturulabilmektedir.

Kisisel verilerin daha siki tedbirlerle korunmasini
gerektiren hir veri kategorisi olarak “6zel nitelikli
(hassas] kisisel veriler” ise baskalari tarafindan
ogrenildikleri takdirde bireyin magdur olmasina ya
da ayrimcihia maruz kalmasina neden olabilecek
nitelikteki veriler olarak kabul edildiginden, bu tlr
verilerin diger kisisel verilere gére gcok daha siki sekilde
karunmasi gerekmektedir.



Bu nedenle Kanun'da bu verilere 6zel hir énem
atfedilmekte ve hangi kisisel verilerin 6zel nitelikli
kisisel veri sifatini haiz oldugu ve o6zel nitelikli
kisisel verilerin islenme sartlari Kanun'da ayrica
duzenlenmektedir. Bu cgergevede Kanun'un 6’nci
maddesinin (1) numaral fikrasinda kisilerin irki,
etnik kokeni, siyasi dusuncesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilk ve kiyafeti, dernek,
vakif ya da sendika uyeligi, saglgi, cinsel hayati, ceza
mahk{dmiyeti ve guvenlik tedhirleriyle ilgili verileri ile
biyometrik ve genetik verileri, sinirli sayma yaoluyla,

ozel nitelikli kisisel veriler olarak sayilmaktadir.

Bu kapsamda 6rnegin, ses tanima uygulamalarinda
ses izi hbiyometrisi kullanilmasi suretiyle Kkisi
hakkinda hbiyometrik veri toplanabilmektedir’.
Saglik uygulamalarinda ise dogrudan saglik verisi
toplanmakla birlikte bazi durumlarda fotograflar,
mesajlar ve kullanici girigleri gibi 6geler de 6zel
nitelikli kisisel veri icerebilmektedir. Ayrica gorseller,
bazi durumlarda kisilerin etnik kékenini veya irkini;
mesajlar ise kisilerin inancini, siyasi dusuncesini veya
saghk durumunu ortaya gikarabilmektedir.

7 Office of the Privacy Commissioner of Canada/Office of the Information and Privacy
Commissioner of Alberta/Office of the Information&Privacy Commissioner for British
Columhia: Seizing Opportunity: Good Privacy Practices for Developing Mohile Apps (2012,
https://www.priv.gc.ca/en/privacy-topics/technology/mobile-and-digital-devices/maobile-
apps/gd_app_201210/,s.3. 8




B. MOBIL UYGULAMALARDA VERi SORUMLUSU-
VERI ISLEYEN?®

Mobil uygulamalar s6z konusu oldugunda, kisisel
verilerin islenmesi ve korunmasi sureclerinde;
uygulama saglayicisi, uygulama gelistiricisi, reklam
agl, uygulama magazasi kurulusu, isletim sistemi
saglayicisi, kitiphane saglayicisi ve cihaz Ureticisi
basta olmak Uzere birgok aktore sorumluluk
dusmektedir.

Genellikle uygulama saglayicisi, kullanicilarin kisisel
verilerini kendi amaclari dogrultusunda kullandigi
olctde, kisisel verilerin islenmesinde Kanun
kapsaminda veri sorumlusu olarak kabul edilecektir.
Ancak mobil uygulamalarda toplanan kisisel veriler
bakimindan birden fazla veri sorumlusu ortaya
cikmasi ihtimali de bulunmaktadir. Bu kapsamda
mobil uygulamanin, Uguncl taraf bir hizmeti
uygulamasina entegre ettigi durumda [(6rnedin,
dolandiricihigin  6nlenmesi amaciyla iki faktorld
kimlik dogrulama yapmak tzere tguncul taraf hizmet
saglayicinin mobhil uygulamaya dahil olmasi ya da
mobil uygulamada yer alan reklam aglari] birden
fazla veri sorumlusu ortaya cikahilecektir. Cihazda

8 Bu bolimde yer verilen senaryolar érnek niteligindedir. Kisisel Verileri Koruma Kurulu,
kendisine intikal ettirilen sikayet Uzerine veya ihlal iddiasini 6grenmesi durumunda
resen yapacad! incelemede, mobil uygulamalar aracilidiyla gerceklestirilen kisisel veri
isleme faaliyetleri bakimindan somut olayin 6zelliklerini géz 6nunde bulundurarak
degerlendirmesini yapacaktir.



yUklt uygulamalar kullanildiginda, isletim sistemi
saglayicisi verileri bir araya getirehilir® ve kullanicinin
cihazindaki uygulamalardan topladigi kisisel verileri
kendi amaclari dogrultusunda kullanabilir. Bayle bir
durumda, isletim sistemi saglayicisinin veri sorumlusu

olmasi ihtimali gindeme gelecektir.

Uygulama saglayicisi ve gelistiricisinin ayri kuruluslar
oldugu bir durumda, uygulama saglayicisi ile
gelistiricisi arasindaki s6zlesmeye gore, uygulama
gelistiricisinin kisisel veri islemede yalnizca teknik
bir rol Ustlenmesi ve kendi amaclari dogrultusunda
kisisel veri islememesinin glvence altina alinmasi
halinde, uygulama gelistiricisi veri isleyen olarak
nitelendirilebilecektir.  Diger yandan, mobil
uygulamalardan toplanan kisisel veriler genellikle
bulutta depolanmakta olup uygulama gelistiricisi
tarafindan kullanilan bulut hizmetleri s6z konusu
oldugunda da veri isleyen sifatinin ortaya gikmasi

ihtimali gindeme gelebilecektir.

9 The European Union Agency for Network and Information Security [ENISAJ:
Privacy and Data Protection in Mobile Applications: A Study on the App Development
Ecosystem and the Technical Implementation of GOPR (2017), https://
www.enisa.europa.eu/publications/privacy-and-data-protection-in-maobhile-applications
,s.16.




C. BIREYLERE YONELIK TAVSIYELER

1. Mobhil Uygulama Yiiklenmeden Once
Dikkat Edilmesi Gerekenler

Uygulamanin  gtivenilir bir kaynaktan
geldiginden emin olunmali ve uygulama,
guveniliroldugudegerlendirilen platformlar
(6rnedin, uygulama madazalari] lizerinden
cihaza indirilmelidir. Zira cihazin Ureticisi
veya isletim sistemi tarafindan saglanan
resmi uygulama magazalan veya mobil
uygulama saglayicisinin resmi internet
sitesi gibi daha givenilir kaynaklarnn
kullaniimas, tehlikeli olabilecek
uygulamalarin cihaza yiiklenmesi riskini
azaltabilecektir.

Bir uygulama ylklenmeden dnce
uygulamanin gelistiricisi hakkinda
bilgi edinilmeli ve uygulama adinin
dogrulugundan emin olunmalidir. Bu
cercevede, resmi olarak yayimlanan
uygulamalar taklit eden ve kaynag
bilinmeyen uygulamalardan uzak
durulmalidir.




Uygulamanin islevselligi ile gtvenilirligi
hakkinda fikir edinmek icin uygulamaya
yonelik kullanici  yorumlarinin  ve
uygulamanin kullanicilardan aldig
puanin kontrol edilmesi faydali olacaktir.
Bununla birlikte yuksek uygulama
puaninin ve olumlu yorumlarn bir
uygulamayi mutlak surette guvenilir hale
getirmedigi de unutulmamalidir.

Uygulama ylklenmeden once hangi
verilere erisim izni istendigi kontrol
edilmeli ve uygulamanin gizlilik politikasi
gozden gecirilmelidir. Uygulamanin
sundugu hizmet ile herhangi bir iliskisi
bulunmayan kisisel veri taleplerine kargi
dikkatli olunmalidir. Hizmetin sunulmasi
icin gerekli olandan daha fazla kisisel
veri talep edilmesi durumunda, bu
uygulamaya gergekten ihtiyag duyulup
duyulmadigi  dederlendirilmeli ve
gerekiyorsa alternatif uygulamalar
arastinimalidir.




2. Mobil Uygulamanin Kullaniimasi
Surecinde Dikkat Edilmesi Gerekenler

+ Uygulamanin kullanimi sirasinda talep edilen
izinler konusunda da dikkatli olunmalidir. Ornegin;
bir navigasyon uygulamasinda kullaniciya
dogru yon ve konum bhilgilerinin saglanabilmesi
icin kullanicinin “anlik konumunu” kullanma
izni istenmesi veya bir fotograf dizenleme
uygulamasinda, fotograflara erisim izni istenmesi
olagan bir durum olarak kabul edilmektedir.
Ancak bazi uygulamalarda, uygulamanin belirli bir
islevselligi icin ihtiyac duyulmayan verilere erisim
icin ilave izinler de istenebilmektedir. Kullanim
sirasinda uygulama tarafindan talep edilen izinler
konusunda, mahremiyetin korunmasina yonelik
endise duyulmasi halinde erisim isteklerinin
reddedilmesi ve alternatif bir uygulama
arastiriimasi hususunun degerlendiriimesi faydali
olacaktir.



Konum, ses ve goruntl verileri elde eden mabhil
cihaz araclarina slrekli erisilmesine iliskin
izinlerin, s6z konusu verilerin kullanim amaclari
dikkate alinarak degerlendiriimesi uygun olacaktir.

O Her zaman izin ver

@ Yalnizca uygulama kullanilirken izin ver

O Reddet

Uygulamalara giris yapmak icin sosyal medya
hesaplarinin kullanilmasindan kaginilmalidir. Zira
bir uygulamada kullanicinin sosyal ag hesabina
iliskin bilgiler ile oturum agiimasi, kimi durumlarda
uygulamanin ilgili sosyal ag hesabindan
bilgi toplamasina olanak taniyabilmekte ve
hesaplari tehditlere kargi daha savunmasiz hale

getirebilmektedir.
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Parola
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CGEED GEED GEIED GEEED Zayif

Parola

* Kk ok ok Kk ok Kk k Kk k K %

Uygulamalara giris yapmak icin kullanilacak
parolalar olusturulurken, kisisel bilgilerle iligkili
ve kolay sekilde tahmin edilebilecek rakam ya da
harf dizileri yerine buyuk-kuguk harf, rakam ve
semboalleri icerecek sekilde gugli komhinasyonlar
tercih edilmelidir. Mimkun oldugu durumlarda
her hesap igin farkl parola olusturulmali ve gok
faktorlt dogrulama etkin hale getirilmelidir.

GUCLU PAROLA ORNEKLERI

KvkK_66.987! mAy-S65.b_F&

©, ©




*

Glncel olmayan yazilimlara sahip uygulamalar,
saldiriya ugrama riskiyle daha fazla karsi karsiya
kalabileceginden uygulamalar guncel tutulmahdir.
Ayarlarin ve yapilandirmalarin degismediginden

emin olmak igin guncelleme yapildiktan sonra
gizlilik ayarlari kontrol edilmelidir.

ihtiyac duyulmayan ve kullaniimayan uygulamalar
mobil cihazlarda bulundurulmamalidir.

16
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C. KiSISEL VERI ISLEYEN TARAFLARA YONELIK
TAVSIYELER

Maobil uygulamalarin  gelistirilmesi, kullanima
sunulmasi ve ilgili kisiler tarafindan kullaniimasi
streclerinde farkli paydaslarin veri sorumlusu
veya veri isleyen olma statuleri kisisel veri isleme
faaliyetine baslanmadan ¢nce belirlenmelidir. Bu
kapsamda, her bir paydasin veri karuma mevzuati
baglamindaki sorumlulugu ve paydaslar arasindaki
hukuki iligki netlestirilerek Kanun ve ikincil mevzuata
uyum saglanmaldir.

1. Genel ilkelere Uyumluluk

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun
“Genel ilkeler” bashkh 4’Unct maddesinde kisisel
verilerin ancak bu Kanun’da ve diger kanunlarda
ongorulen usul ve esaslara uygun olarak islenebilecegi
ve kisisel verilerin islenmesinde;

a) Hukuka ve ddrustlik kurallarina uygun olma,

b] Dogru ve gerektiginde glincel olma,

c] Belirli, agik ve mesru amaclar icin islenme,

¢] Islendikleri amacla baglantili, sinirli ve 6lgtli olma,
d) ilgili mevzuatta éngdriilen veya islendikleri amag
icin gerekli olan stre kadar muhafaza edilme



seklinde sayilan ilkelere uyulmasinin zorunlu oldugu
duzenlenmektedir. Anilan madde hukmudnden acikca
anlasilacagi Uzere, kisisel verilerin islenmesinde her
hal ve sartta Kanun'un 4’Gnct maddesinde sayilan
ilkelere uyulmasi hukuki hir gereklilik olup mabil
uygulamalar vasitasiyla islenen kisisel veriler de
Kanun’un bahse konu maddesinde dtizenlenenilkelere
uygun sekilde islenmelidir.

a) Hukuka ve Ddrustlik Kurallarina Uygun Olma
ilkesi

Hukuka ve durustlik kuralina uygun olma ilkesi, kisisel
verilerin islenmesinde kanunlarla ve diger hukuksal
dizenlemelerle getirilen ilkelere uygun hareket
edilmesi zorunlulugunu ifade etmektedir. Durustlik
kuralina uygun olma ilkesi uyarinca veri sorumlusu,
veri islemedeki hedeflerine ulagmaya caligirken, ilgili
kisilerin cikarlarini ve makul beklentilerini dikkate
almalidir. Diger bir ifade ile, ilgili kisinin beklemedigi
ve beklemesinin de gerekmedigi sonuclarin
ortaya cikmasini onleyici sekilde hareket etmesi
gerekmektedir. Ayrica ilke uyarinca, ilgili kisi icin
s6z konusu veri isleme faaliyetinin seffaf olmasinin
saglanmasi ve hilgilendirme yukimlaltigtne uygun
hareket edilmesi gerekmektedir.
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Bu kapsamda uygulama gelistiricileri ile
saglayicilarinin kisisel veri islemeye baslamadan
once islemenin bir hukuki sebebinin olup clmadigini
sorgulamalari, mobil uygulamalarda islenen kisisel
veriler konusunda durust ve seffaf olmalari, bireylerin
haklarini kullanahilmelerine imkan saglamalari ve bu
haklarin kullanimini destekleyen slreg ve tasarimlari
uygulamaya koymalari beklenmektedir.

Mobil ortamda karsilagilan en 6nemli sorunlardan
hirisi, izin mimarilerinin uygulamaya ve uygulamaya
entegre uguncu taraflara ayri ayri izin verme imkani
saglamamasidirt®. Bazen bir uygulama, yalnizca
uguncu bir taraf belirli bir veri tlrane erismek istedigi
veya bu veriye ihtiyag duydu@u icin cihazdaki bu veri
tirine erisim talebinde bulunabilir. Uygulamada
faydalanilan Gguncu taraf islemeleri hakkinda seffaf
olunmasi ve uygulamaya entegre edilen Uglncu taraf
hizmet araciligiyla kisisel veri islenmesinde hukuki bir
sebep bulunmadigi takdirde bu hizmetin uygulamada
kullanilmamasi 6nem tasimaktadir.

10 ENISA, ag.e., s.20.



Gunumuzde mobil cihazlar, ses kontrol asistanlari
tarafindan desteklenerek sesli komut ile
calisabilmekte ve bu asistanlar aktive edildiginde
tim sozll iletisime erigebilmektedirler. Bu
kapsamda, islenen kisisel veriler hakkinda seffaflik
saglanmasi gerekmektedir. Diger taraftan, mobil
uygulama ilk kullanima baslandiginda, bu 6zelligin
cihazda kural olarak acik sekilde gelmesi, hukuka
ve durustlik kurallarina uygun olma ilkesine

aykirilik teskil edebilecektir. Ote yandan érnegin,

cep telefonu masanin Gzerinde dururken yahut
kisinin cebinde veya cantasinda iken mikrofona
erisim saglanmasi yerine, kullanici cihazi aktif bir
sekilde kullanirken mikrofona erisim saglanmasi
gibi 6nlemlerle, kisisel verilerin islenmesinde
kullanicinin makul beklentisi kargilanabilecektir.
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Adim sayarak ve uyku dizeni ile beslenme
aligkanliklariniizleyerek hireylerin fiziksel aktivite
seviyelerini takip eden bir mobil uygulamanin,
elde ettigi bu verilere iligkin istatistiki bilgiler
olusturmanin yaninda, kullanicilara egzersiz
yapmalarini hatirlatmak suretiyle de s6z konusu

verileri islemesinin mobil uygulamanin kullanim

amaciyla uyumlu oldugu sdylenebilecektir.
Ayni dogrultuda, kullanicilar da bu durumu
memnuniyetle karsilayabilirler. Ancak, bahse
konu mobil uygulama saglayicisinin saglik
sigortasi hizmeti sunmasi ve mobil uygulama
uzerinden topladigi kisisel verilerden sigorta
primi hesaplamada yararlanmasi, kullanicinin
makul beklentisinin agilmasi nedeniyle, dirdstlik
kuralina aykinlk teskil edebilecektir'!.

11 World Intellectual Property Organization (WIPO): A Guide to Data Pratection in Mobile
Apphcut:ans [2021]

ata-grotectmn m0b|le apps.pdf], s. 24.
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b) Dogru ve Gerektiginde Giincel Olma ilkesi

Kisisel verilerin dogrulugunun ve guncelliginin
énemini vurgulayan “dogru ve gerektiginde guncel
olma” ilkesi ile 6698 sayili Kanun’da éngérilen ilgili
kisinin verilerinin dlzeltilmesini talep etme hakki
uyumludur. Kisisel verilerin dogru ve guncel bir
sekilde tutulmasi, veri sorumlusunun gikarina uygun
oldugu gibi ilgili kisinin temel hak ve 6zgurliklerinin
korunmasi acgisindan da gereklidir. Kigisel verilerin
dogru ve gerektiginde glncel olmasinin saglanmasi
noktasinda aktif 6zen yukimlalugu; veri sorumlusu
eger bu verilere dayali olarak ilgili kisiyle alakali bir
sonuc ortaya koyuyor ise gecerlidir. Bunun diginda veri
sarumlusu her zaman ilgili kiginin bilgilerinin dogru ve
guncel olmasini temin edecek kanallari agik tutmalhdir.

S0z konusu ilke mobil uygulamalar baglaminda
degerlendirildiginde, kullanicilara kigisel verilerini
duzeltme imkani taninmali ve uygulamanin tasarimi
stirecinde bu hususun gtz 6ntnde bulundurulmasi
suretiyle uygulama icerisinde uygun yontemlerle bu
imkanin kullanilmasi saglanmahdir. Diger yandan,
guncelligini yitirmis kisisel verilerin kimlik hirsizhg
riski ortaya gikarabilecedi unutulmamalidir®e,

12 ENISA, a.g.e, s.22.
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Bir  mobil uygulamaya Uye olunmasi esnasinda
kullanici tarafindan e-posta ve telefon numarasi
bilgilerinin girildigi ancak s6z konusu mobil
uygulamada bu bilgiler icin herhangi bir dogrulama
yapiilmadigi ve kullanicilara uygulama igcinden bu
bilgileri gtincelleme firsati sunulmadidi bir durumda;
kullanici, uyelik esnasinda e-posta adresini
sehven hatali girmis ve mobhil uygulama lizerinden
gerceklestirdigi aligverige iliskin siparig bilgileri bu
e-posta adresine gonderilmigse kisisel verilerin
ucunci bir kisiye ifsa olmasi ihtimali gindeme
gelebilecektir. Dolayisiyla bu uygulama, edger
kullanicinin e-posta adresini dogrulamis olsaydi bu
tlr bir ifsa ortaya cikmayacak ve sdz konusu ilkeye
uygun hareket edilmig olacakti.

Benzer sekilde, kullanicinin belli bir stire sonra telefon
numarasini degigtirmesi ve mobil uygulamasinin
parolasini unuttugu icin mobil uygulama araciligiyla
parola sifirlama talebinde bulunmasi durumunda,
kullanicinin parola sifirlamasi esnasinda daha
once girmisg oldugu ve artik kullanmadig telefon
numarasina kod gdnderilmesi durumunda, kodun
uctinc bir kisiye mesaj olarak iletilmesi riski ortaya
cikabilecektir. Eger kullaniciya uygulama iginde
telefon numarasini kontrol etme ve guncelleme

firsati sunulmus olsaydi, kullanici da gtincel olmayan

telefon numarasini kontrol ederek degistirme firsati
bulabilecek ve s6z konusu ilkenin geredi yerine
getirilmis olacaktu.




c] Belirli, Agik ve Mesru Amaglar igin islenme ile
islendikleri Amacla Baglantili, Sinirli ve Olgdlii
Olma ilkeleri

Kanun’'da duzenlenen ilkelerden hir digeri olan, kisisel
verilerin “belirli, agik ve mesru amaglaricinislenme” ilkesi
ise, kisisel veri isleme faaliyetlerinin ilgili kisi tarafindan
acik bir sekilde anlasilir olmasini, kisisel veri isleme
faaliyetinin hangi hukuki isleme sartina dayal olarak
gerceklestirildiginin tespit edilmesini, kisisel veri isleme
faaliyetinin ve bu faaliyetin gerceklestirilme amacinin
belirliligi saglayacak detayda ortaya konulmasini
sa@lar. Amacin mesru olmasi, veri sorumlusunun
isledigi verilerin, yapmis oldugu is veya sunmus oldugu
hizmetle baglantili ve bunlaricin gerekli clmasi anlamina
gelmektedir.

Bir diger 6nemli ilke olan “islendikleri amacla baglantili,
sinirli ve Olglli olma” ilkesine gore ise, islenen
veriler belirlenen amaclarin gerceklestirilebilmesine
elverisli olmalidir. Amacin gerceklestiriimesiyle ilgili
olmayan veya sonradan ortaya cikmasi muhtemel
ihtiyaclarin karsilanmasina yonelik olarak veri islenmesi
yoluna gidilmemelidir. Burada 6nemli olan, amaci
gerceklestirmeye yonelik yeterli verinin temin edilmesi ve
amag icin gerekli olmayan veriislemeden kaciniimasidir.
Olchluliik ilkesi ise, veri isleme ile gerceklestirilmesi
istenen amac arasinda makul bir dengenin kurulmasi
anlamina gelmektedir. Diger bir ifadeyle, veri islemenin
amaci gerceklestirecek olctide olmasini ifade etmektedir.
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Mobil uygulamalar araciligiyla islenen kisisel
veriler acisindan da isleme faaliyetinin amacinin
ortaya konulmasinin ardindan, s6z konusu
amaci gerceklestirebilmek icin hangi kisisel veri
kategorilerine ihtiyag duyuldugu belirlenmelidir. Bu
belirleme yapilirken, mumkin olan en az cesit ve
sayida kisisel veri toplanmasi hedeflenerek, kisisel
verilerin islenmesi baglaminda bireylerin temel hak ve
ozgurltklerininen Gstdizeyde korunmasinisaglayacak
bir yaklasim benimsenmelidir. Bu dogrultuda, eger bir
kisisel verinin uygulama araciligiyla sunulan iglev veya
faaliyetlerle nasil iligkili oldugu aciklanamiyorsa, bu
veriler toplanmamalidir.

Diger taraftan maobil uygulama Gzerinden
gerceklestirilen islemenin amacla baglantili, sinirli ve
olgult olmasi, kullanicilar bakimindan 6ngarulebilirligin
saglanmasi agisindan da 6nem tasimaktadir. Bu
cercevede, mobil uygulama tarafindan elde edilen
kisisel veriler, bireylerin uygulamayi kullanim amacini
asar nitelikte isleme faaliyetlerine konu edilmemelidir.



Bulasici hastaliklarla mucadele amaciyla temas
takibinde kullanilmak tzere hazirlanan bir mohil
uygulama, yalnizca bireylerin yakinlk verisini
(Bluetooth teknolojisi vasitasiyla toplanan ve
kisilerin birbirlerine hangi stire zarfinda ne kadar
yakin oldugunu gdsterir bilgi] islemek suretiyle
kullanirm amacini  gerceklestirebilecektir.
Dolayisiyla, bu mobil uygulamanin kullanicilarinin
tam konumunu ve hareketlerini izlemesi,
kullanicinin bulasici hastalia sahip baska bir
kullaniciyla yakin temasta bulundugunun tespit
edilebilmesi amaci bakimindan gereksiz olup bu
nitelikteki bir igleme faaliyeti amacla baglantili,
sinirh ve olgcild olma ilkesine aykirilik teskil
edebilecektir’s.

Mobil uygulamanin verdigi hizmet kapsaminda
gerceklestirilecek igleme faaliyetlerinin, yalnizca
mobil uygulamanin kullanildigi cihazin yerel
depolama alaninda tutulacak kisisel veriler ile

yurdtilebilmesinin - mimkin oldugu héllerde,

s0z konusu kisisel verilerin mobil uygulama
saglayicisinin veri kayit sistemlerine iletilmemesi
“islendikleri amacla baglantih, simirh ve élguld
olma” ilkesine uygun olacaktir.

13 WIPC, a.g.e., s.25.
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c] llgili Mevzuatta Ongdrilen veya islendikleri
Amac icin Gerekli Olan Sire Kadar Muhafaza
Edilme ilkesi

“llgili mevzuatta éngdrilen veya islendikleri amag
icin gerekli olan sire kadar muhafaza edilme” ilkesi
uyarinca, kisisel verilerin, “amacla sinirlilik ilkesi’nin
de bir geredi olarak, islendikleri amac icin gerekli
olan sureye uygun sekilde muhafaza edilmeleri
gerekmektedir. Bu konuda veri sorumlusu, gerekli
teknik ve idari tedhirleri almakla ytiktmladar. Kisisel
verilerin saklanmasinda amacla sinirhlik ilkesi
uyarinca veri sorumlusu tarafindan belirlenen saklama
surelerinin yani sira, veri sorumlusunun tabi oldugu
ilgili mevzuat kapsaminda da belirlenmis saklama
sureleri mevcuttur. Buna gore veri sorumlulari,
ilgili kisisel veriler icin mevzuatta ongortlmus bir
slire varsa bu sureye uyacak; eger boyle hir sure
ongorulmemigse verileri ancak islendikleri amac
icin gerekli olan sure kadar saklayabileceklerdir.
Bir verinin daha fazla saklanmasi icin gecerli hir
sebep bulunmamasi halinde, o veri silinecek, yok
edilecek veya anonim hale getirilecektir. ileride tekrar
kullanilahilecegi distnulerek ya da herhangi bir bagka
gerekce ile kisisel verilerin muhafaza edilmesi yoluna
gidilemeyecektir.




Mobil uygulamalar araciligiyla islenen kisisel veriler

acisindan da acikga tanimlanmig is ihtiyaclarina
veya yasal yukumluliklere gore gerekcgelendirilmis
saklama ve imha'“ sureleri belirlenmeli ve bu veriler
gerekliolan streden dahauzun stire saklanmamaldir.

Bu cercevede ornedgin, bir mobil uygulama
gelistiricisinin bulutta depoladigi kisisel veriler
acisindan saklama suresi, mobil uygulamanin
kullanildigr sektore 0zel mevzuatta ongorllen
azami bir saklama suresi varsa bu slire géz énunde
bulundurularak belirlenmeli; eder bu sekilde bir
azami saklama suresi bulunmuyorsa bu verilerin
islendikleri amacla badglantili bir saklama suresi
belirlenmelidir. Ayrica, saklama suresi dolan kisisel
verilerin, bu verilerin imhasina iliskin gerekli her
tarld teknik ve idari tedhir alinarak imha edilmesinin
beklendigi de belirtilmelidir.

14 28.10.2017 tarih ve 30224 sayili Resmi Gazete'de yayimlanan “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in 4’Uncl
maddesinin (1) numarali fikrasinin (c] bendi uyarinca imha, “kigisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesi” anlamina gelmektedir.
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Mobil uygulama Gzerinden sunulacak hizmetin
niteligine gdre siniflandirilacak aktif ve aktif
olmayan kullanicilarin kigisel verilerinin saklanma
streleri s6z konusu statulere gore belirlenmelidir.
Bu anlamda, elektronik posta hizmeti sunan
bir mobil uygulamanin kullanicisinin, belirli bir
stre boyunca uygulamaya giris yapmamasi
durumunda statistinln aktif olmayan kullaniciya

donagturalmesi ve aktif kullanicilara kiyasla
kisisel verilerinin saklanma stresinin daha kisa

olmasi [yasal yakumlaldkler harig olmak Gzere] bu
hususta iyi uygulama ornegi teskil edebilecektir.




2. Seffafhigin Saglanmasi

Kanun'un  “Veri  Sorumlusunun Aydinlatma
Yukimldlaga” baslikli 10°'uncu maddesinde, kisisel
verilerin elde edilmesi sirasinda veri sarumlusu veya
yetkilendirdigi kisinin, ilgili kisilere;

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,
b] Kisisel verilerin hangi amacla islenecegi,

c] islenen kisisel verilerin kimlere ve hangi amacla
aktarilabilecegi,

¢] Kisisel veri toplamanin yéntemi ve hukuki sebebi,
d] 11’inci maddede sayilan diger haklari

konularinda bilgi vermekle yukamlt oldugu
dizenlenmistir. Bu kapsamda, Kanun'un 10°uncu
maddesinde yer alan aydinlatma yukumlaluga, Kurul
tarafindan cikartilan “Aydinlatma Yakamlulagantn
Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Tehlig” hukumlerine uygun olarak yerine
getirilmelidir.

Diger yandan, aydinlatma metni ve eder ayrica
hazirlanmigsa gizlilik politikasi, mevcut kullanicilarin
ve uygulamayl indirmeyi ddstnen potansiyel
kullanicilarin kolaylikla erigebilecekleri bir sekilde
konumlandirilmahdir.

30



31

Uygulamaya iliskin guncellemeler konusunda
kullanicilar haberdar edilirken, kisisel verilerinin
islenmesini ilgilendiren degisiklikler konusunda da
kullanicilar bilgilendirilmelidir.

Kullanicilarin - bir uygulamanin varsayilan gizlilik
ayarlarindan haberdar olmalari saglanmali ve gizliliklerini
yonetmelerine yardimci olacak anlasilmasi kolay
mekanizmalar, kullanici dostu bir araytz ile sunulmalidir.

Kullanicilarin bir uygulamanin kullaniimasi konusunda
bilincli kararlar verebilmelerini saglamak Uzere,
Kanun'un 10°'uncu maddesine uygun olarak hilgilendirme
yapilmaldir. Zira kisisel verilerin korunmasini isteme
hakkinin bir geregi olarak, bireylerin kisisel verileri
Uzerinde en ust dizeyde kontrole sahip olabilmeleri igin,
uygulamalar vasitasiyla gerceklestirilen kisisel veri isleme
faaliyetlerinde seffafligin ve ongorulehilirligin saglanmasi

6nem tasimaktadir.




Kisisel veri isleme sureclerinin seffaf bir hicimde
yUrattlmesine yo6nelik olarak Kanun'un 16°nci
maddesinde ongorilen Veri Sorumlulari Siciline/
VERBIS’e kayit ve hildirim yikimlilagu ile ilgili kisilerin
kisisel verileri Uzerinde Ust duzeyde kontrole sahip
olabilmeleri amacglanmaktadir.

Mobil uygulamalar, uygulama madgazalari araciligiyla
dunyagenelinde kullanicilarin hizmetine sunulmaktadir.
Yurt disinda yerlesik saglayicilarin sunduklari mobhil
uygulamalar araciligiyla Turkiye'deki kullanicilarin
kisisel verilerinin islenmesine siklikla rastlanmakta
olup kullanicilarin kisisel verilerinin islenmesinde bir
seffaflik mekanizmasi olan Veri Sorumlulari Siciline
kayit yakamluldgunin de yerine getirilmesi 6nem arz
etmektedir.

Yurt disinda yerlesik saglayicilarin sunduklari mobil
uygulamalarda; Turkiye'ye atifta bulunarak mal ve
hizmet sunulmasi, Turkiye'deki kisilere yonelik hizmetin
verildigini gosteren tanitici agiklamalar yapilmasi, mal
ve hizmet sunulmasinda Tirkge dil secenedi, Tlrkiye'ye
urun teslimati segeneginin sunulmasi gibi hususlarin
bulunmasi, mal ve hizmet sunumunda Tirkiye'deki ilgili
kisilerin hedeflenmesi; yahut davranissal reklamcilk
faaliyeti gerceklestiriimesi, benzersiz tanimlayicilar
araciligiyla cevrim ici takip yapilmasi ve pazarlama
amaciyla cografi yerellestirme faaliyetleri yuratulmesi
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gibiislemler gergeklestirilmesi Turkiye'dekiilgili kisilerin
davranislarinin izlenmesi anlamina gelecektir. Mabil
uygulamalarda Turkiye'deki kullanicilarin hedeflenmesi
veya davraniglarinin izlenmesi s6z konusu oldugunda,
mobil uygulama aracihdiyla islenen kisisel veriler
bakimindan Kanun’un 16°’nci maddesinde yer alan Veri
Sorumlulan Siciline kayit ve hildirim yuktmlaligantn

de goz 6nunde bulundurulmasi 6nem tasimaktadir.




MOBIL UYGULAMALARDA COCUKLARIN
KiSiSEL VERILERININ iSLENMESI

Akilli cihazlarin yayginlasarak kaolay ulasilabilir trunler
haline gelmesi ile birlikte mobil uygulamalarin
cocuklar tarafindan da siklikla kullaniimaya baglandigi
dikkate alindiginda, cocuklarin hiling duzeyinin ve
cocuklara iliskin kisisel verilerin 6neminin g6z
onunde bulundurulmasi suretiyle gocuklarin kisisel
verilerine yonelik isleme faaliyetlerinin, diger isleme
faaliyetlerinden ayri hir sekilde ele alinmasinda fayda
gorulmektedir.

Bu nedenle, ozellikle gocuklara yonelen veya cocuklar
tarafindan  yaygin  olarak  kullanildi§r  bilinen
uygulamalar acisindan, kullanicilarin yasini
dogrulayacak sistemler kurulmasi ve gocuklara yanelik
isleme faaliyetlerinin ayri bir politika ve prosedur takip
edilerek gerceklestirilmesi 6nerilmektedir.

Konu ile ilgili olarak Kurumumuz tarafindan hazirlanmig olan
“Cocuklarin Kisisel Verilerinin Kerunmasi-Urtin ve Hizmet
Gelistirenler Tarafindan Dikkat Edilmesi Gerekenler” baglikli
dokimanin https://www.kvkk.gov.tr/SharedFolderServer/
CMSFiles/db0b3f30-c636-4fch-930a-hf8f2e524de8.pdf

incelenmesinde fayda bulunmaktadir. J
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3. Kisisel Verilerin islenme Sartlarinin
Belirlenmesi

Kisisel verilerin islenme sartlari Kanun'un S'inci
maddesinde sayllmis olup buna gore maddede sayilan
hallerden en az birinin bulunmasi durumunda bireylerin
kisisel verilerinin islenmesi mimkundir. Bu cercevede,
anilan maddenin (1] numarali fikrasinda kisisel verilerin,
ilgili kisinin acik rizasi olmaksizin iglenemeyecedi
belirtiimekte ve devamindaki fikrada;

a] Kanunlarda agikga 6ngdrdlmesi,

b] Fiili imkénsizlik nedeniyle rnizasini agiklayamayacak
durumda bulunan veya rizasina hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayati
veya beden butunligandn korunmasi igin zorunlu olmasi,
[c] Bir sézlesmenin kurulmasi veya ifasiyla dogrudan
dogruya ilgili olmasi kaydiyla, sézlesmenin taraflarina ait
kisisel verilerin islenmesinin gerekli olmasi,

[¢] Veri sorumlusunun hukuki yakamlalGgand yerine
getirebilmesi igin zorunlu almasi,

[d) ilgili kisinin kendisi tarafindan alenilestirilmig olmasi,
[e] Bir hakkin tesisi, kullanilmasi veya karunmast igin veri
islemenin zorunlu olmasi,

[f] llgili kisinin temel hak ve ézglrliklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri
icin veri islenmesinin zorunlu olmasi sartlarindan birinin
varligi halinde,

ilgili kisinin agik rizasi aranmaksizin kisisel verilerinin
islenmesinin mimkun oldugu dizenlenmektedir.




Ozel nitelikli kisisel verilerin islenme sartlari ise
Kanun'un 6°'nci maddesinde hiukme baglanmistir.
Buna gore oOzel nitelikli kisisel verilerin, ilgilinin
aclik rizasi olmaksizin islenmesi yasak olup anilan
maddenin [1] numarah fikrasinda sayilan saghk ve
cinsel hayat digindaki kisisel verilerin kanunlarda
ongortlen hallerde ilgili kisinin agik rizasi
aranmaksizin islenebilecedi; saghk ve cinsel hayata
iliskin kisisel verilerin ise ancak kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yaratdlmesi, saglik hizmetleri
ile inansmaninin planlanmasi ve yonetimi amaciyla,
sir saklama yukamluligu altinda bulunan kisiler veya
yetkili kurum ve kuruluglar tarafindan ilgilinin agik
rizasi aranmaksizin islenebilecegi dizenlenmektedir.
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Mobil uygulamalar vasitasiyla islenen kisisel veriler
acisindan degerlendirildiginde ise bu islemeye
dayanak olusturacak isleme sartlarinin belirlenmesi
ve bu durumun gerekcgeleri ile ortaya konulmasi
beklenmektedir. islemeye dayanak olusturacak
sartlarin  belirlenmesi, seffaflifin saglanmasi
konusundaki yukumlildgun yerine getirilebilmesi
acisindan da hir 6n kosul niteligi tagimaktadir.

Konu ile ilgili alarak “Ulagim hizmeti sunan bir
mobil uygulama kapsaminda islenen kisisel veriler
hakkinda” Kisisel Verileri Koruma Kurulunun
27/01/2020 tarih ve 2020/65 sayili Kararinin
[https://www.kvkk.gov.tr/Icerik/6717/2020-65]
incelenmesi faydali olacaktir.

“Acik niza” kisisel veri isleme sartlarindan hirisi olup
veri isleme faaliyetinin gerceklestirilmesinde, veri
sorumlusu tarafindan oncelikle diger veri isleme
sartlarindan birisine dayanilip dayanilamayacagi
degerlendirilmeli ve bunlardan herhangi birisi
bulunmuyorsa ilgili kisinin acik rizasinin alinmasi
yoluna gidilmelidir. Kanun’un 3’Uncl maddesinde
acik niza, “belirli bir konuya iligkin, bilgilendirilmeye
dayanan ve 6zgur iradeyle aciklanan riza” seklinde
tanimlanmaktadir.




Mohil uygulamalar (zerinden gerceklestirilecek kisisel
veri isleme faaliyetlerinde, uygulamanin asil iglevinin
yerine getirilmesiicin ihtiyac duyulmayan kisisel verilerin
islenmesi durumunda kullanicinin agik rizasinin alinmasi
gerekliligi ortaya cikabilecektir. Ornegin, bir kullanici
tarafindan talep edilen bir uygulamanin herhangi bir
ozelligi veya islevi igin kullanicinin konumuna erigilmesi
gerekmeyen durumlarda, kullanici acik riza vermedigi
surece hedefli reklamcilik amaclari dogrultusunda
kullanicinin  konum verisi toplanmamalidir. Benzer
sekilde kullanicilar, uygulamanin mikrofonlarina veya
konumlarina erisim saglamasi gibi istede bagh olan
ve uygulamanin fonksiyonelli§i acgisindan gerekli
bulunmayan iglevlere yonelik izinleri devre digi birakmayi
segseler dahi uygulamanin kullanilabilmesine izin
verilmelidir.

Diger taraftan, kullanicinin aktif eylemiyle agik rizasinin
alinmasini saglayacak mekanizmalarin kurulmasi basta
olmak Gzere, Kanun'da éngorulen gecerlilik unsurlarini
karsilayacak sekilde kullanicilarin  agik rizasina
basvurulmasi uygun olacaktir.

Konu ile ilgili olarak “Bir bankanin mohil uygulamalar
Uzerinden ilgili kisiye rnzasi diginda tanitim iletileri
gondermesi” hakkinda Kisisel Verileri Karuma Kurulunun
13/04/2021 tarih ve 2021/361 saylli Kararinin
[https://www.kvkk.gov.tr/Icerik/7109/2021-361]
incelenmesinde fayda bulunmaktadir.
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4. Veri Guavenliginin Saglanmasi

Uygulamalar, tasarimdan itibaren mahremiyet
[privacy by design] ve baslangictan itibaren
mahremiyet [(privacy by default] ilkeleri ile
uyumlu sekilde tasarlanmali ve kisisel verilerin
korunmasini en Ust dlzeyde saglayacak
sekilde kullanima sunulmalidir. Zira bireyler
tarafindan gerceklestirilecek ilave bir eyleme
gerek duyulmaksizin mobil uygulamalarin ilk
kullaniminda mahremiyet odakli ayarlarin acik
olmasi, hem kisisel verilerin igslenmesinde
durustlik kuralina uyulmasi hem de kullanicida
guven tesis edilmesi bakimindan bayuk 6nem arz
etmektedir.

Mobil uygulamalarin kullanildigi cihazlara yetkisiz
erisimler gerceklestiriimesini 6nlemek adina
cihazlarda kimlik do@rulama yontemlerinin
kullanilmasi saglanmalidir. Bununla hirlikte,
ayni anda farkli cihazlardan oturum acilmasi
bakimindan  kullanicilara  yénelik  kontrol
mekanizmalari olusturulmasinda  fayda
bulunmaktadir.

Kullanicilar, mumkunse c¢ok faktorld kimlik
dogrulama yontemlerinin kullanilmasina tesvik
edilmelidir.



*

Maobil uygulamalara erisimlerde kullanicilar
tarafindan guclt parolalar olusturulmasi ve
kullanicilara ait paraolalarin belirli araliklarla
degistirilmesisaglanarakuygun bir parolaguvenligi
politikasi igletilmelidir. Kullanicilar tarafindan yeni
parola olusturulurken daha once kullandiklari
eski parolalarin yeniden kullanilmasinin éntine
gecilmesi faydali olacaktir.

Parolalar, yeterli guvenlik 6nlemleri alinarak
saklanmalidir. Siber saldir riskine karsi parolalarin
glincel “6zet/karma(hashing]”** fonksiyonlarindan
gecirilerek muhafaza edilmesi 6nerilmektedir.

Dizenli olarak yama vyonetimi ve vyazilm
guncellemesi surecleri gerceklestirilmelidir.
Mobil uygulamalardaki agiklarin ve zafiyetlerin
kapatiimasi adina yazilimlarin guncel tutulmasi,
uygulama gulvenliginin saglanmasina yardimci
olacaktir.

Gelistirilen mobhil uygulamalarin yayimlanmasindan
once yazihm testlerinin  uygun gsekilde
gerceklestirildiginden emin olunmalidir. Bu
kapsamda, gelistirilen uygulamalarinilk kullanimina
cikilmasindan once yazilim testlerinden eksiksiz
ve basanli bir sekilde gecildigi glvence altina
alinmahdir.

15 Ozet/Karma (hashing) algoritmalar, degisken uzunluktaki verileri okunmaz hale
getirerek sahit uzunluktaki verilere haritalayan algoritmalar olarak tanimlanahilmektedir.
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Uygulama guvenliginin, tasarim asamasinda
basladiginin bilincinde olunmali ve guvenli yazilim
gelistirme stratejileri yaruttlmelidir.

Kullanicilarin maobil uygulamalara iligkin hesap
girislerinde basarisiz giris sayisi sinirlandiriimaldir.
Bot saldirilarina bir énlem olarak kullanici girisi
olan sayfalarda CAPTCHA, doért islem vb. gibi
yontemler tercih edilmelidir.

Uygulamalar yayimlanmadan once hedeflenen
isletim sistemlerinin veri koruma ve guvenlik
ozellikleri dikkate alinmalidir. Bu kapsamda,
risk degerlendirmesi yapilmasinda fayda
gorulmektedir.

Mobil uygulamalarda kisisel verilerin depolanmasi
ve aktarimi sirasinda veri guvenliginin saglanmasi
kapsaminda, ag iletisiminde uygun sekilde
yapilandinimis yeterli hir sifreleme katmani ve
ilgili sifreleme anahtarlarinin glvenli yénetimi
araciligiyla koruma icin sifreleme kullaniimalidir.
Kisisel verilerin mohil cihazlarda muhafaza edildigi
durumlarda, kisisel verilerin etkili bir gekilde
sifrelenmesi yoluyla kisisel veri guvenliginin
saglandigindan emin oclunmahdir.
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