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Giris

Yapay Zeka (YZ) teknolojilerindeki gelismeler, dijital doniisiim siirecinin
6nemli bilesenlerinden biri olarak bireylerin ve kuruluslarin teknolojiyle
etkilesim bicimlerini ¢ok boyutlu sekilde etkilemektedir. Biiyiik veri setle-
rinden faydalanarak tahminlerde bulunma, oriintiileri analiz etme, Oneriler
ortaya koyma ve karar alma siireglerini destekleme gibi amaglarla kullanilan
YZ sistemleri; saglik, egitim, ulagim, finans ve kamu hizmetleri dahil olmak
iizere cesitli alanlarda farkli diizeylerde kazanimlar sunabilmektedir.

Son yillarda YZ alaninda yasanan gelismeler, teknolojinin gelistirilme ve
kullanim bigimlerinde niteliksel degisimleri beraberinde getirmistir. Bu
cergevede one ¢ikan Uretken YZ (UYZ) sistemleri, geleneksel YZ uygula-
malarinin 6tesine gecerek, kullanici girdilerine dayali sekilde metin, gorsel,
ses, video veya yazilim kodu gibi farkli formatlarda icerik sunabilmektedir.
UYZ sistemleri, yalnizca igerik iiretim kapasitesini artirmakla siirli kalma-
yip, mevcut i siireclerinin yeniden yapilandirilmasina ve farkli sektorlerde
yenilik¢i uygulamalar gelistirilmesine de imkén tanimaktadir. Bu yoniiyle
s6z konusu sistemler, YZ’nin kullanim alanlarinin geniglemesine ve yeni
uygulama bi¢imlerinin ortaya ¢ikmasina katki sunmaktadir.

YZ alanindaki bu gelismeler, belirli hedefler dogrultusunda ¢ok adimh
siireclerin yiriitiilmesi, farkli faaliyetlerin es giidiim igerisinde ele alinma-
st ve kosullara bagli uyarlamalarin yapilmasi gibi hususlar1 odagina alan
sistem yaklagimlarinin degerlendirilmesini giindeme getirmistir. Belirli
hedeflere ulagmak amaciyla ¢evresel kosullar1 degerlendirebilen, degisen
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durumlara uyum saglayabilen ve farkli diizeylerde otonom bigimde eylem
baslatabilen biitiinlesik yapilar olarak “Etken YZ” (Agentic Al)' sistemleri

bu baglamda ele alinmaktadir.

Etken YZ sistemleri, gelisim ve olgunlasma siirecinde bulunan bir yak-
lagim olarak, farkli kullanim durumlarinda degisen diizeylerde otonomi
sergileyebilmekte ve dig diinyada sonu¢ doguran eylemlerle iliskilendi-
rilebilmektedir. Bu sistemlerin kullaniminda bireylerin roli, ¢ogu du-
rumda dogrudan belirli gérevlerin icrasindan ziyade, sistem hedeflerinin
belirlenmesi, yiiriitiilen faaliyetlerin izlenmesi ve gerektiginde siirece
miidahale edilmesi gibi islevler etrafinda sekillenmektedir. Bu durum,
Etken YZ sistemlerinin tasariminda ve kullaniminda temel hak ve 6z-
giirliiklerle uyumun gozetilmesini ve bu sistemlerin insan merkezli bir
yaklasim cercevesinde ele alinmasini gerekli kilmaktadir. Zira insan
merkezli yaklagim, teknolojik gelismenin hiz ve verimlilik hedefleri ile
bireylerin mahremiyeti arasinda denge kurulmasina hizmet eden bir ba-

kis acisin1 yansitmaktadir.

Etken YZ sistemleri, bu sistemlerin bileseni olarak faaliyet gosteren “YZ
Aracilar” (Al Agents)* vasitasiyla farkli kullanim durumlarinda gesitli
faydalar sunma potansiyeline sahip olmakla birlikte, bu sistemlerin tasar-
lanmasi, yapilandirilmasi ve kullanima alinmasi gibi siireglerde dikkate
alimmasi gereken birtakim riskleri de giindeme getirmektedir. Bu riskle-
rin 6nemli bir boliimii, genel olarak YZ sistemleriyle iligkilendirilen etik,
hukuki ve toplumsal boyutlarla 6rtiismekte ise de Etken YZ sistemlerinin

1 “Agentic AI” kavrami igin “Eylemci YZ”, “Ajan Temelli YZ” veya “Ajanl1 YZ”
gibi farkli karsiliklar da kullanilabilmekle birlikte, s6z konusu kavramimn hedef
yonelimli davranis sergileme ve eylem gerceklestirme kapasitesini daha uygun
bigimde yansittigi degerlendirildiginden, bu dokiimanda “Etken YZ” ifadesi
tercih edilmistir.

2 “Al Agent” kavrami igin “YZ Ajan1” veya “YZ Etmeni” gibi farkl karsiliklar da
kullanilabilmekle birlikte, soz konusu yapilarin Etken YZ sistemleri icerisindeki
islevsel roliinii daha uygun bicimde yansittigi degerlendirildiginden, bu
dokiimanda “YZ Aracis1” ifadesi tercih edilmistir.
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yapisal ozellikleri, s6z konusu risklerin ortaya ¢ikis bi¢imini ve etkilerini
bazi yonlerden farklilastirabilmektedir. Bu durum, Etken YZ sistemlerinin
genel YZ tartismalarindan biitlinliyle bagimsiz olmamakla birlikte, birta-
kim yonleriyle farklilagan bir degerlendirme ¢ercevesi igerisinde ele alin-
masint gerektirmektedir.

Bu dokiiman; Etken YZ sistemlerinin ne oldugu, bu sistemlerde YZ Ara-
cilarmin hangi islevleri yerine getirdigi, potansiyel kullanim durumlar1 ve
beraberinde getirebilecegi risklere iliskin genel bir degerlendirme sun-
makta olup Etken YZ sistemlerinin yasam dongiisii boyunca kisisel veri-
lerin korunmasi agisindan dikkate alinabilecek hususlart genel hatlariyla
ele almak amaciyla hazirlanmistir.

1. Genel Olarak Etken Yapay Zeka
Sistemleri

YZ sistemleri ilk gelistirildikleri donemde, cogunlukla dnceden tanimhi
ve tekrarlayan nitelikteki belirli ve sinirlt gorevleri yerine getirmek iizere
tasarlanan yapilar olarak ele alimmistir. Bununla beraber, zaman icerisinde
bu sistemlerin kullanim alanlarmin kademeli olarak genislemesi ve daha
karmagsik gorevlerde uygulanmaya baglanmasi ile birlikte, YZ sistemle-
rinin daha genis baglamlar icerisinde konumlandirildigi, belirli hedefler
cergevesinde islev goren ve bu hedeflere ulagilmasina yonelik olarak ko-
sullara bagh farkli eylem secencklerini degerlendirebilen yaklagimlara
dogru bir yonelimin ortaya ¢iktig1 goriilmektedir.

Bu yonelim dogrultusunda, hedefe yonelik ve gorece otonom bir isleyis
sergileyebilen YZ sistemlerini tanimlamak iizere farkli kavramlar kul-
lanilmakla birlikte, gliniimiizde bu kavramlar arasinda 6zellikle “Etken
YZ” (Agentic Al) kavrami 6ne ¢ikmaktadir. Etken YZ kavramina iligkin
olarak iizerinde uzlasilmig tek bir tanim bulunmamakla birlikte, genel
olarak bakildiginda bu kavram; belirli hedeflere ulasmak amaciyla farkli
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diizeylerde otonom bigimde davranabilen ve etkilesimde bulunabilen “YZ
Aracilar”ndan (Al Agents) olusan YZ sistemlerini ifade etmektedir®.

Bu cercevede Etken YZ sistemleri, eylem gerceklestirme siireglerini sii-
rekli ve adim adim insan yonlendirmesine ihtiyag duymaksizin yiiriite-
bilmekte ve belirli gorevlerin icrasmin dtesinde, hedeflerin gergeklesti-
rilmesine odaklanan bir igleyis sergilemektedir. Etken YZ sistemlerinde
otonomi diizeyi, sistem hedefleri dogrultusunda belirli 6l¢iide kullanict
girdisi gerektiren yapilardan, daha yiiksek derecede otonom isleyis sergi-
leyen yapilara kadar uzanan bir ¢esitlilik gosterebilmektedir. Bu sistemler,
belirlenmis hedef veya hedefler dogrultusunda yerine getirilmesi gereken
gorevleri tanimlayabilmekte, planlama siireclerini yiirtitebilmekte ve de-
gisen kosullar altinda bir hedefe nasil ulasilacagina iliskin degerlendirme-
lerde bulunarak sistem diizeyinde gerekli eylemleri belirleyip bu eylemleri
koordine edebilmektedir. Bu kapsamda s6z konusu sistemler, eylemleri
onem ve aciliyet diizeylerine gore onceliklendirebilmekte ve es zamanl
olarak birden fazla faaliyetin yuriitiilmesini koordine edebilmektedir®.

Bu baglamda Etken YZ sistemleri, geleneksel/klasik YZ (conventional/
traditional Al) sistemlerinden, gorevlerin ele alinma bi¢imi ve karar alma
stireglerinin kurgulanmasi1 bakimindan farklilasmaktadir. Geleneksel YZ
sistemleri, ¢ogunlukla dnceden tanimlanmis veri kiimeleri ve kurallar
cergevesinde girdileri igleyerek belirli sonuclar ortaya koymakta; buna
karsilik hedefe yonelik gorevlerin belirlenmesi, bu gorevlere iliskin plan-
lamanin yapilmasi ve degisen kosullar altinda eylem siralamasinin uyar-
lanmas1 gibi islevler, sistemin tasarimina bagl olarak gorece smirh dii-
zeylerde desteklenebilmektedir. Etken YZ sistemleri ise belirli hedefler

3 United Kingdom Government Digital Service: Al Insights: Agentic Al (https://
www.gov.uk/government/publications/ai-insights/ai-insights-agentic-ai-
html#what-is-agentic-ai).

4 European Data Protection Supervisor (EDPS): TechSonar 2025-2026 Report,
(https://www.edps.europa.cu/system/files/2025-11/25-11-25_techsonar-2025-2026
en.pdf), s. 1.
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dogrultusunda yerine getirilmesi gereken gorevlerin belirlenmesine, bu
gorevlerin planlanmasina ve siire¢ boyunca eylem dizilerinin kosullara
gore uyarlanmasina imkan taniyabilen bir isleyis ortaya koymaktadir. Do-
layistyla Etken YZ’nin, tek bir teknoloji tiiriinden ziyade, geleneksel YZ
sistemlerine kiyasla hedef yonelimliligin, otonomi diizeyinin ve ¢evreyle
etkilesim bi¢iminin daha belirgin oldugu sistemlerin tasarlanmasina yone-
lik bir yaklasimi ifade ettigini soylemek miimkiindiir.

Otonom isleyis
(Autonomy)

Degisen kosullar ve gevresel girdiler
dogrultusunda, davraniglarini gergek zamanh
olarak uyarlayabilir.

Kural tabanli otomasyonun étesine gecerek,
siirekli insan gozetimi veya miidahalesi

gt leri yerine getil
o Orkestrasyon/ Es Guidiim
((zgrenr_ne) (Orchestration)
earning,

al sik ve daha
ulagmak ve uctan uca is akiglarini yiritmek
icin birden fazla YZ Aracisini koordine
edebilir ve coklu gérevleri yonetebilir.

Gegmis etkilesimleri ve
deneyimlerinden 6grenerek,
gelecekteki karar alma siireglerini
ve performansini gelistirebilir.

Sekil 1: Etken YZ Sistemlerini Karakterize Eden Temel Unsurlar®

Bu ¢ercevede, Etken YZ sistemleri ile etken olmayan YZ sistemleri ara-
sinda ayrim yapilmasia imkan taniyabilecek bazi kullanim senaryolari-
nin asagida yer aldig1 sekliyle belirtilmesi miimkiindiir®:

Etken YZ sistemlerine 6rnek olarak;

5 Centre for Information Policy Leadership (CIPL): Agentic Al: Fostering
Responsible and Beneficial Development and Adoption,
(https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl
agentic_ai_white_paper nov25.pdf), s. 6. Sekilde yer verilen unsurlar, Etken YZ
sistemlerini karakterize eden temel unsurlar arasinda yer almakta olup bu unsurlar,
s0z konusu sistemlerin kullanim durumlarina gore ¢esitlendirilebilmektedir.

6  Belirtilen drnekler, sistemlerin fiili isleyis bigimleri esas alinarak simiflandirilmig
olup, benzer islevleri yerine getiren sistemlerin, farkli tasarim ve uygulama
tercihleri dogrultusunda etken veya etken olmayan nitelik kazanmas1 miimkiin
olabilmektedir.
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y  Trafik ve hava kosullarin1 dikkate alarak teslimat rotalarini yeniden
planlayan bir lojistik yonetim sistemi,

y  Olagan dis1 ag etkinlikleri tespit edildiginde, duruma iliskin degerlen-
dirmeler dogrultusunda uygun 6nlemlerin uygulanmasina imkén tani-
yan ve erigimin kisitlanmasina yonelik siirecleri yiiriitebilen bir siber
giivenlik sistemi,

y  Birden fazla takvimi ve onceligi es zamanli olarak degerlendirerek
programdaki ¢akigsmalar1 yoneten ve toplanti planlamasin1 koordine
eden bir planlama sistemi,

y  Kullanicr etkilesimleri dogrultusunda destek taleplerini yoneten, so-
runlarin uzaktan giderilmesine imkan tanryarak ilk miidahaleyi yapan
veya teknisyenler i¢in ayrintili destek kayitlari olusturarak zaman ya
da adim planlamasi yapan bir miisteri destek sistemi verilebilir.

Buna karsilik;

y  Gegmis ise alim verilerini kullanarak adaylar1 belirli dlgiitler dogrul-
tusunda siralayan bir 6zge¢mis tarama araci,

v Istenmeyen e-postalar1 siniflandirmaya yonelik bir spam filtresi,

y  Yazim sirasinda kelime veya ifade Onerileri sunan bir metin destek
sistemi,

y  Belirli esik degerler asildiginda atilmasi gereken adimlarla ilgili temel
Onerileri bildirim halinde ileten bir arag,

y  Calisanlarin sorularina sirket el kitabi i¢eriginden alintilarla cevap ve-

ren bir sohbet botu

ise etken olmayan YZ sistemlerine ornek teskil etmektedir. Zira bu tiir sis-

temler, ¢ogunlukla girdilere yanit vermekle sinirli bir isleyis sergilemekte

olup, genel olarak ¢ok adiml1 hedef takibini ve degisen kosullara gore ey-

lemlerin uyarlanmasini igceren bir yapiya sahip degildir.
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2. Etken Yapay Zeka Sistemlerinde
Yapay Zeka Aracilari

Etken YZ sistemlerinin karar alma ve eylem siiregleri, “YZ Aracilart” (41
Agents) olarak adlandirilan yazilimsal bilesenler araciligiyla gercekles-
tirilmektedir. Literatiirde kimi zaman “Etken YZ” ile “YZ Aracis1” kav-
ramlariin birbirinin yerine kullanildig1 goriilmekle birlikte, sistem diize-
yindeki isleyisin ortaya konulabilmesi agisindan, s6z konusu kavramlarin
birbirinden ayirt edilmesi 6nem tagimaktadir.

Bu ¢ercevede genel olarak “YZ Aracis1”; ¢evresini algilayan, bu gevreye
tepki veren ve belirlenen hedefler dogrultusunda eylemlerde bulunan oto-
matik bir etmen seklinde tanimlanabilmektedir’. Bu kapsamda YZ Araci-
lar1, sistem hedeflerine ulasmak amaciyla karar alabilen ve tek basina veya
diger YZ Aracilari ile is birligi icerisinde faaliyet gosterebilen uzmanlag-
mis yazilim bilesenleri® olarak nitelendirilmekte iken; Etken YZ sistemleri
ise YZ Aracilarini belirli hedefler dogrultusunda konumlandiran, bu ara-
cilarin gorevlerini, yetki sinirlarint ve aralarindaki etkilesim bigimlerini
yoneten ve karar alma ile eylem siireglerini daha genis bir sistem mantigi

icerisinde ele alan yapilar olarak degerlendirilmektedir.

Etken YZ sistemleri ile YZ Aracilari arasindaki iliskinin, bir res-
toranin bas sefi ile mutfakta farkli gérevlerden sorumlu ascilar
arasindaki iliskiye benzetilmesi mimkinddr. Bu kapsamda bas

7 International  Organization  for  Standardization  (ISO): ISO/IEC
22989:2022-Information Technology-Artificial Intelligence-Artifical Intelligence
Concepts and Terminology, (https://www.iso.org/standard/74296.html), s. 1.

8  United Kingdom Government Digital Service, Al Insights: Agentic Al, (https://
www.gov.uk/government/publications/ai-insights/ai-insights-agentic-ai-
html#what-is-agentic-ai).
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sef; menUnin belirlenmesi, hazirlik ve servis slreclerinin plan-
lanmasi ve mutfagin genel isleyisinin koordine edilmesi sure-
tiyle, misafirlere sunulacak yemek deneyimine iliskin buttncul
bir hedef dogrultusunda sekillenen isleyisi genel hatlariyla
gdzetmektedir. Bu rol, tek tek yemeklerin hazirlanmasindan
ziyade, ortaya cikan sonucun tutarhligi ve 6nceden belirlenen
kalite hedefleriyle uyumlu olmasina yoneliktir.

Benzer sekilde Etken YZ sistemleri, dnceden tanimli hedefler
ve kisitlar cercevesinde birden fazla YZ aracisinin faaliyetle-
rini koordine edebilecek sekilde tasarlanmakta, kosullardaki
degisimlere uyum saglamakta ve bu dogrultuda karar alma
sUreclerinin yUrttdlmesine imkan taniyarak karmasik is akis-
larinin yénetilmesini mimkun kilmaktadir.

Buna karsilik her bir YZ Aracisi, mutfakta belirli gdrevleri ye-
rine getiren ascilar gibi, tanimli parametreler cercevesinde
belirli islevleri yerine getirmek Uzere tasarlanmis olup, bir
sUrecin belirli bir asamasinin ytratilmesi veya belirli bir ope-
rasyonel gdrevin otomatiklestirilmesi gibi gbérece dar kap-
samli gbrevleri Ustlenmektedir.

Bu baglamda YZ Aracilari tek baslarina islevsel olmakla birlik-
te, bir Etken YZ sisteminin parcasi olarak es gidim icerisinde
calistiklarinda daha kapsamli ve karmasik hedeflerin sistema-
tik bicimde gerceklestirilmesine imkan taniyabilmektedir.
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YZ Aracilari, belirlenen hedefler dogrultusunda ¢evreleriyle stirekli bir
etkilesim icerisinde faaliyet gosterebilmektedir. Bu etkilesim, YZ Araci-
smin ¢evreden aldig girdiler dogrultusunda eylemlerde bulunmasi ve bu
eylemler araciligiyla cevreyi etkilemesi esasina dayanan temel bir algila-
ma-eylem dongiisii ¢ercevesinde ele alinabilmektedir.

S

YZ Aracisi

Sekil 2: Bir YZ Aracisi ile Cevresi Arasindaki Temel Algilama-Eylem Dongiisii®

Bu dogrultuda bir YZ Aracisi, sensorler ve aktiiatorler araciligiyla ¢ev-
resiyle etkilesime girerek belirlenen hedeflere ulagma olasiligimi artirma-
ya yonelik eylemlerde bulunmaktadir. Bu baglamda cevreler, tstlenilen
gorevin niteligine bagl olarak farkli 6zellikler gosterebilmekte olup, s6z
konusu ozellikler, problem ¢6zme siirecinin karmasiklik diizeyini dogru-
dan etkileyebilmektedir'®. Bu kapsamda YZ Aracilari tarafindan yiirtitiillen
stiregler, somut duruma gore farkli karmasiklik diizeylerinde gerceklese-
bilmektedir''.

9  ISO, ISO/IEC 22989:2022, s. 18.

10 ISO, ISO/IEC 22989:2022, s. 18.

11 YZ Aracilari, karar alma mekanizmalari ve g¢evreyle etkilesim bigimleri
bakimindan farkli tiirler altinda ele alinabilmekte olup bu kapsamda, “basit refleks
aracilar” (simple reflex agents), “model tabanli refleks aracilar” (model-based
reflex agents), “hedef tabanli aracilar” (goal-based agents) ve “fayda tabanli
aracilar” (utility-based agents) gibi farkli siniflandirmalara yer verilmektedir.
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Ornek 1: Kullanici, belirli tarihler arasinda gerceklestirecegi bir
is seyahati icin YZ Aracisindan destek talep etmektedir. Bu
dogrultuda kullanici, “15 Haziran’da Briksel'e seyahat edece-
gim ve 5 Temmuz’a kadar orada kalacagim. Seyahatimi orga-
nize etmeme yardimci ol.” seklinde bir istekte bulunmaktadir.

YZ Aracisi, dogal dilde iletilen bu talebi algilayarak dncelikle
kullanicinin talebi dogrultusunda temel hedefi tespit etmek-
te ve bu hedefe ulasmak icin yerine getirilmesi gereken go-
revleri belirlemeye ydnelik bir degerlendirme yapmaktadir.
Bu kapsamda YZ Aracisi; kullanicinin toplanti programi ve
takvim bilgilerinin dikkate alinmasi, bu bilgiler dogrultusun-
da konaklamanin yapilacagi lokasyonun belirlenmesi, uygun
ulasim ve konaklama seceneklerinin tespit edilmesi ile olus-
turulan planin kullaniciya sunulmasi gibi asamalari iceren bir
planlama sdreci yaritmektedir.

Planlama asamasinin ardindan YZ Aracisi, belirlenen gdrev-
leri uygulamaya gecirmek Uzere ilgili araclardan yararlan-
maktadir. Bu cercevede YZ Aracisi, seyahat slresince ger-
ceklestirilecek toplantilarin zaman ve mekansal dagihmini
tespit etmek amaciyla kullanicinin takvim ve e-posta kayitla-
rindan yararlanmakta, kullanicinin ¢calistigr kurum tarafindan

Bahse konu YZ Aracist tiirlerine iliskin detayli agiklamalar ve 6rnekler i¢in bkz.
World Economic Forum (WEF): Navigating the Al Frontier: A Primer on the
Evolution and Impact of Al Agents, (https://reports.weforum.org/docs/WEF
Navigating the Al Frontier 2024.pdf), s. 11.
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belirlenmis seyahat politikasina iliskin dokiimantasyonu dik-
kate almakta ve bu dogrultuda uygun ulasim ile konaklama
seceneklerini belirlemek Uzere ilgili rezervasyon platformla-
rindan faydalanmaktadir.

YZ Aracisi, bu strec sonunda olusturdugu seyahat planini
kullanicinin onayina sunmakta ve onayin alinmasinin ardin-
dan ulasim ve konaklama rezervasyonlarini gerceklestirerek
seyahat organizasyonunu tamamlamaktadir.

Ornek 2: Bir YZ Aracisindan, belirli bir konferansin organi-
ze edilmesi talep edilmektedir. YZ Aracisi, bu talebi aldiktan
sonra dncelikle konferansin temel gereksinimlerini belirleme-
ye yonelik bir degerlendirme sireci yuritmektedir. Bu de-
gerlendirme kapsaminda; etkinligin baydkltgu, suresi, bltce
kisitlari ve katilmci profili gibi unsurlar dikkate alinmaktadir.

Ardindan YZ Aracisi, belirlenen bu gereksinimlere uygun
mekan seceneklerini arastirmakta ve bu seceneklerin erisile-
bilirligini, kapasitesini ve uygunluk durumunu incelemektedir.
Belirlenen olc¢ttleri karsilayan alternatifler arasindan secim
yapilabilmesi amaciyla farkl secenekleri karsilastirmakta ve
elde edilen ara ciktilar dogrultusunda planlama strecini giin-
celleyebilmektedir.
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Bu stirecte YZ Aracisi, dogrudan bir eylemde bulunmadan 6nce
olasi adimlari degerlendirerek problem alanini yapilandirmakta
ve hangi eylemlerin hangi sirayla gerceklestiriimesi gerektigine
iliskin bir plan olusturmaktadir. Planlama asamasinin tamamlan-
masinin ardindan ise belirlenen adimlar dogrultusunda gerekili
eylemlerin gerceklestiriimesini saglayarak konferans organizas-
yonuna iliskin stirecin yarattlmesine katki sunmaktadir.

Gorev kapsaminin genisledigi, farkli uzmanlik alanlariin devreye girdigi

ve birden fazla hedefin paralel sekilde yonetilmesinin gerekli oldugu du-
rumlarda, tek bir YZ Aracisinin karar alma, planlama ve eylem yiiriitme
kapasitesi yetersiz kalabilmektedir. Bu noktada, karmasik hedeflerin ger-
¢eklestirilmesine yonelik olarak birden fazla YZ Aracisinin birlikte ¢alisti-
&1 “Coklu YZ Aracisi sistemleri” (Multi-agent systems) karsimiza ¢ikmak-
tadir. Bu sistemler, ortak gorev ve hedeflerin gerceklestirilmesi amaciyla
birden fazla YZ Aracisinin gorev paylasimi ve es giidiim c¢ergevesinde, et-
kilesim igerisinde faaliyet gosterdigi yapilar olarak degerlendirilmektedir.

Bu yapilarda yer alan her bir YZ Aracisi, genellikle kendi yetenekleri, bil-
gi alanlar1 ve karar alma siiregleri dogrultusunda uzmanlagmis olup, de-
gisen diizeylerde otonom bi¢imde faaliyet gosterebilmektedir. Bu sayede
YZ Aracilar1 gorevleri paralel sekilde yerine getirebilmekte, birbirleriyle
iletisim kurabilmekte ve karmasik ¢evresel kosullardaki degisikliklere
uyum saglayabilmektedir. Coklu YZ Aracis1 sistemlerinin mimarisi ise
sistemden beklenen ¢iktilar, gorevlerin niteligi ve siirece dahil olan YZ
Aracilarmin hedefleri dogrultusunda sekillenmekte olup, bu kapsamda
farkli yaklagimlar s6z konusu olabilmektedir'?.

12 WEF, Navigating the Al Frontier: A Primer on the Evolution and Impact of Al
Agents, s. 14.
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Bu tiir yapilarda, karmasik gorevlerin daha kiigiik alt gérevlere ayrilarak
ele aliabilmesi ve bu gorevlerin farkli YZ Aracilar1 arasinda dagitilabil-
mesi, sistemlerin 6lgeklenebilirligi ve esnekligi bakimindan islevsel so-
nuglar ortaya koyabilmektedir. Gorevlerin es giidiim icerisinde ve paralel
bi¢cimde yiiriitiilmesi, karmasik is akislarinin daha sistematik sekilde yo-
netilmesine ve siireclerin daha kisa siirede tamamlanmasina imkan tani-
yabilmektedir. Bunun yani sira, ihtiyaglara bagl olarak sisteme yeni YZ
Aracilar1 eklenebilmesi veya mevcut YZ Aracilarinin devre dist birakila-
bilmesi, bu tiir sistemlerin degisen gorev gereksinimlerine ve operasyonel

kosullara uyum saglayabilen bir mimari sunmasini miimkiin kilmaktadir.

Ornek 3: Bir arastirma konusuna iliskin destek saglamak ama-
clyla tasarlanmis bir sistemde, birden fazla YZ Aracisi farkli is-
levleri Ustlenerek es gudim icerisinde faaliyet gdstermektedir.
Bu tUr bir yapida;

y  Birinci YZ Aracisi, arastirma konusu ile ilgili belge ve veri
kaynaklarini tespit etmekte ve gerekli icerikleri temin et-
mektedir.

s [kinci YZ Aracisi, temin edilen belgelerin icerigini analiz et-
mekte ve konu bakimindan ilgili bilgileri ayiklamaktadir.
s Uclincl YZ Aracisi, analiz edilen bilgileri bir araya getirerek

Ozetlemekte ve arastirma amacina uygun sekilde yapilan-
dirmaktadir.

Bu slrec icerisinde, analiz edilen iceriklerin kapsami veya ni-
teligi dogrultusunda ek bilgi ihtiyacinin ortaya ¢cikmasi ha-
linde, belirlenen hedef dogrultusunda ek arastirma gorevleri
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tanimlanabilmekte ve elde edilen ara ciktilar esas alinarak go-
revlerin sirasi veya kapsami gereksinimlere bagli olarak gin-
cellenebilmektedir.

Farkh YZ Aracilari tarafindan ortaya konulan ¢iktilar, belirlenen
arastirma konusu cercevesinde bir araya getirilerek kullaniciya
tek bir sonuc seti halinde sunulmaktadir.

Ornek 4%: Akilli bir sehirde, Coklu YZ Aracisi sistemi, “Arac-
tan Her Seye” (Vehicle-to-Everything, V2X)'" iletisimini kul-
lanarak trafik akisinin gercek zamanli olarak yonetilmesine
imkan tanimakta ve araclarin diger araclar, yayalar ve yol alt-
yapisl ile etkilesim kurmasini saglamaktadir.

Bu yap! icerisinde her bir trafik sinyali, yakinlardaki sinyaller,
toplu tasima sistemleri, acil durum hizmetleri ve otopark hiz-
metleriyle iletisim kurarak musaitlik durumunu kontrol eden
bir YZ Aracisi tarafindan kontrol edilmektedir.

13 WEF, Navigating the Al Frontier: A Primer on the Evolution and Impact of Al
Agents, s. 15.

14 “Aragtan Her Seye” (Vehicle-to-Everything, V2X); araglarin diger araglarla
(V2V), yayalar ve bisikletliler gibi diger yol kullanicilariyla (V2P) ve yol kenari
altyapisiyla (V2I) iletisim kurmasini saglayan bir teknolojidir. Bu iletisim, goreli
hiz, konum ve diger verilerin siirekli olarak karsilikli sekilde degisimini saglayan
V2X cihazlart araciligryla gerceklestirilmektedir. Bkz. U.S. Department of
Transportation: Vehicle-to-Everything (V2X) Communications: Quick Glance at
Benefits and Costs from V2X Use Cases, (https://www.itskrs.its.dot.gov/success-
strategies/snapshot/vehicle-everything-v2x-communications).
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Kendi YZ Aracisi sistemleri ile donatilmis aracglar hiz, konum
ve yol kosullari gibi verileri paylasarak yol guvenligini, trafik
verimliligini ve enerji kullanimini iyilestirmeye yonelik koordi-
neli eylemlerin gerceklestirilmesine imkan tanimaktadir.

Bu kapsamda, érnedin bir kaza meydana gelmesi durumun-
da, YZ Aracilari trafigi yeniden yénlendirebilmekte, sinyal za-
manlarini ayarlayabilmekte, acil durum hizmetlerini bilgilen-
direbilmekte ve bdlgeden kacinilmasi icin araclar ve yayalar
ile iletisim kurabilmektedir. Tum bunlar, kullanim durumuna
ve sistemin tasarimina bagli olarak asgari diizeyde insan md-
dahalesiyle gerceklestirilebilmektedir. Bu baglamda sistem,
gercek zamanl kosullara dinamik sekilde uyum saglayarak
trafik akisini optimize edebilmekte, yol glvenligini gelistire-
bilmekte ve enerji tiketimini azaltabilmektedir.

3. Etken Yapay Zeka Sistemlerinin
Potansiyel Kullanim Durumlari

Etken YZ sistemlerine iliskin uygulamalar gelisim siirecinde olup, bu sis-
temlerin isleyis bigimleri ve uygulama yaklasimlari, istlenilen gorevlerin
niteligi ve kullanim durumlarimin 6zellikleri ¢ercevesinde farklilik goste-
rebilmektedir. Bu ¢ergevede Etken YZ sistemlerinin hangi durumlarda ve
hangi kosullar altinda islevsel sonuglar ortaya koyabildigine iliskin de-
gerlendirmelerin yapilmasi, yiiriitiilen siire¢lerin gerektirdigi karar alma

yapilarinin niteligi ile yakindan iliskilidir.

Bu dogrultuda Etken YZ sistemlerinin bir bileseni olarak YZ Aracilari,
farkl diizeylerde islevsellik sunabilmekte olup, bu bilesenlerin kullanimai;
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yiirlitiilen gorevlerin kapsami, karar alma siire¢lerinin karmasikligi ve
duruma 6zgii degerlendirme ihtiyacinin diizeyi ile baglantilidir. Zira bazi
durumlarda, 6nceden belirlenmis is akiglart ve sinirli degerlendirme me-
kanizmalar gercevesinde galisan YZ ¢ozlimleri yeterli olabilmekte iken;
daha degisken, ¢cok adimli ve baglamsal degerlendirme gerektiren siirec-
lerde, dnceden tanimli hedefler dogrultusunda degerlendirme ve eylem
kapasitesi daha yiiksek sistem yaklagimlari 6ne ¢ikabilmektedir.

Ornegin miisteri destek hizmetleri baglaminda, agirlikli olarak standart
ve tekrar eden taleplerin s6z konusu oldugu durumlarda, énceden tanimli
bilgilere dayali yanitlar iireten YZ uygulamalar islevsel sonuglar ortaya
koyabilmektedir. Bu kapsamda siparis takibi, iade prosediirleri veya adres
giincellemeleri gibi 6ngoriilebilir taleplerin yogunlukta oldugu senaryo-
larda, karmasik karar alma mekanizmalarina veya ¢ok adimli yapilarin
devreye alinmasina duyulan ihtiyag¢ sinirlt kalabilmektedir. Buna karsilik,
misteri gegmisinin dikkate alinmasini, farkli veri kaynaklari arasinda ilig-
kilendirme yapilmasini ve duruma 6zgii alternatiflerin degerlendirilmesini
gerektiren daha karmasik destek taleplerinde, yanit iiretmenin Gtesinde
ilgili verilere erisim saglayabilen, farkli eylem segeneklerini degerlendi-
rebilen ve belirlenen adimlar dogrultusunda eylemlerin yiiriitiilmesine im-
kan taniyabilen Etken YZ sistemleri 6n plana ¢ikabilmektedir. Bu gerce-
vede Etken YZ sistemleri, daha yliksek diizeyde baglamsal degerlendirme
ve eylem kapasitesi gerektiren durumlar bakimindan uygun bir yaklagim
olarak degerlendirilebilirken; gérece ongoriilebilir ve standart nitelikteki
talepler acisindan ise daha sinirh islevsellik sunan YZ ¢oziimleri yeterli
olabilmektedir.

Bu kapsamda Etken YZ sistemlerinin farkli kullanim durumlarinda nasil
ele aliabileceginin, bu sistemlerin potansiyel kullanim alanlar1 izerinden
su sekilde 6rneklendirilmesi miimkiindiir's:

15 Belirtilen kullanim alanlari, halihazirda simirli uygulamalart bulunan, pilot
nitelikte olan veya kavramsal diizeyde tartisilan durumlar1 da icermektedir.
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® Arastirma ve Gelistirme Siirecleri: Etken YZ sistemleri, arastirma
ve gelistirme siireglerinde bilgi tarama, veri toplama ve elde edilen
¢iktilara yonelik analizler gergeklestirme gibi faaliyetler araciligiyla
aragtirmacilarin ¢aligma siireglerini destekleyebilmektedir. Bu sistem-
ler, farkli arastirma gorevlerinin es giidiim igerisinde yiiriitiilmesine
imkan taniyarak, literatiirdeki giincel calismalarin izlenmesi, bulgu-
larin bir arada degerlendirilmesi ve aragtirma siirecinin belirli hedef-
ler dogrultusunda yapilandirilmasi gibi asamalarda islevsel katkilar
sunabilmektedir. Bu ¢ercevede Etken YZ sistemleri, 6zellikle ¢ok
adiml1 ve farkli veri kaynaklarmin birlikte ele alinmasini gerektiren
arastirma siireglerinde, planlama ve koordinasyon ihtiyacinin arttig1
durumlar bakimindan uygun bir destekleyici yaklasim olarak deger-
lendirilebilmektedir.

® Miisteri Destek Siirecleri: Etken YZ sistemleri, miisteri hizmetle-
ri alaninda kullanicilarla etkilesim kurmanin Gtesinde, destek siireg-
lerinin belirli hedefler dogrultusunda yonetilmesine katki sunabilen
yapilar olarak degerlendirilebilmektedir. Bu kapsamda séz konusu
sistemler, belirli gostergeler ¢ergevesinde memnuniyet diizeyine veya
hizmetten ayrilma ihtimaline iliskin degerlendirmeler yiiriitebilmek-
te ve bu degerlendirmelere bagli olarak bilgilendirme, yonlendirme
veya destek siireglerini baglatabilmektedir. Bununla birlikte, 6nceden
tanimlanmis Sl¢iitler cergevesinde insan degerlendirmesini gerektirdi-
8i kabul edilen ya da otomatik olarak ¢éziimlenemeyen durumlarda,
stirecin insan temsilcilere devredilmesi suretiyle hibrit bir isleyigin

surdiirilmesi mimkiin olabilmektedir.

® Finans ve Yatirnm Siirecleri: Etken YZ sistemleri, finans ve yati-
rim hizmetleri alaninda, piyasa verilerinin siirekli olarak izlenmesini
ve bu veriler dogrultusunda degisen kosullara uyum saglayabilecek
degerlendirmelerin yapilmasini destekleyen yapilar olarak kullanila-
bilmektedir. Bu kapsamda s6z konusu sistemler; piyasa hareketleri,
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diizenleyici gercevedeki giincellemeler veya yatirnm hedeflerindeki
degisiklikler dikkate alinarak portfdylerin yeniden dengelenmesine
ya da yatirim stratejilerinin belirlenmesine iligskin kararlar olusturabil-
mektedir. Bunun yani sira Etken YZ sistemleri, uyum ve risk yoneti-
mi siiregleri ¢ercevesinde finansal igslemlerde olagan disi oriintiilerin
tespit edilmesi ve risklerin azaltilmasina yonelik degerlendirmeler
sunabilmektedir.

Saghk Alaninda Karar Destek Siirecleri: Etken YZ sistemleri, sag-
lik hizmetleri alaninda tan1 ve tedavi siireclerine iligkin degerlendir-
melerin desteklenmesi yoluyla, 6zellikle karmagik vakalarda klinik
karar alma siireglerine katki sunabilen yapilar olarak ele alinabilmek-
tedir. Bu kapsamda, birden fazla YZ Aracisinin birlikte ¢alistigi Coklu
YZ Aracist sistemleri araciligiyla farkli uzmanlik alanlarini yansitan
degerlendirmelerin bir araya getirilmesi ve mevcut klinik verilerin bii-
tiinciil sekilde ele alinmas1 miimkiin olabilmektedir. Bu baglamda s6z
konusu sistemler, klinik karar alma siireglerinde saglik mensuplarinin
degerlendirmelerini destekleyici nitelikte kullanilabilmektedir.

Olay Miidahalesi ve Yonetim Siirecleri: Etken YZ sistemleri, bir
giivenlik agig1 veya insan kaynakli hata sonucunda bir olay meydana
geldiginde, olayin kapsami ve olasi etkilerinin degerlendirilmesine
yonelik analizlerin yiirtitiilmesini destekleyebilmektedir. Bu kapsam-
da s6z konusu sistemler, ilgili paydaslarin bilgilendirilmesi, miidahale
adimlarinin 6nceliklendirilmesi ve olaylara daha kisa siire icerisinde
yanit verilmesine yonelik siire¢lerin koordinasyonunun desteklenme-
sine katki sunabilmektedir. Bunun yan1 sira Etken YZ sistemleri, olay-
larin nedenlerine iliskin degerlendirmelerin ele alinmasi ve benzer
durumlarin tekrarinin 6nlenmesine yonelik tedbirlerin belirlenmesine
destek saglamak suretiyle olay yonetimi siire¢lerinin daha sistematik
bi¢imde yiiriitiilmesine yardimci olabilmektedir.
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Etken YZ sistemleri, farkh kullanim durumlarinda belirli g6-
revlerin daha sistematik bicimde yUruttilmesine ve karmasik
sUreclerin yonetilmesine destek saglayabilecek potansiyel
faydalar sunmakla birlikte, s6z konusu sistemlerin yapilari ve
isleyis bicimleri, sistem dlzeyinde etik, gtvenlik ve hukuki
acillardan birtakim riskleri de beraberinde getirebilmektedir.

Bu riskler, calismanin bir sonraki bélimuinde ele alinmaktadir.

4. Etken Yapay Zeka Sistemlerinin
Kullanimi ile iliskili Potansiyel
Riskler

Etken YZ sistemleri, farkli kullanim durumlarinda gesitli faydalar sunma
potansiyeline sahip olmakla birlikte, bu sistemlerin tasarlanmasi, yapilan-
dirilmast ve kullanilmasina iliskin siireclerde dikkate alinmasi gereken
birtakim riskleri de beraberinde getirebilmektedir. Bu risklerin 6nemli bir
boliimii, genel olarak YZ sistemleri baglaminda ele alinan risklerle or-
tismektedir. Bununla birlikte, Etken YZ sistemlerinin hedef yonelimli,
¢ok adimli ve farkli diizeylerde otonom isleyise imkan taniyabilen yapisal
ozellikleri, s6z konusu risklerin ortaya ¢ikma bigimini ve olasi etkilerini
daha karmasik bir hale getirebilmektedir. Ozellikle birden fazla YZ Ara-
cisinin birbirleriyle ve farkli ¢evresel unsurlarla etkilesim halinde faaliyet
gosterdigi yapilarda, tek basina faaliyet gdsteren YZ Aracilarmin kullani-
mina atfedilebilecek risklerin Gtesine gegen ve sistemin biitliniine iliskin
bir degerlendirme gercevesi igerisinde ele alinmasi gereken durumlar or-
taya ¢ikabilmektedir.
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Bu baslik altinda ele alinan riskler, Etken YZ sistemlerinin kul-
lanimi ile iliskili olasi risklere 6rnek teskil etmekte olup, séz
konusu risklerin niteligi ve kapsami; sistemin otonomi diize-
yi, mimari dzellikleri ve kullanim durumu gibi unsurlara bagli
olarak farklilik gdsterebilmektedir.

Sistem diizeyindeki risklerin énemli bir boliimii, Etken YZ sistemlerinin

sahip oldugu otonomi diizeyi ile yakindan iligkilidir. Etken YZ sistemle-
rinde otonomi diizeyi, kullanici girdisi veya onayinin belirli dl¢iilerde ge-
rekli oldugu yapilardan, daha yiiksek derecede otonom isleyis sergileye-
bilen yapilara kadar uzanan bir yelpazede degiskenlik gosterebilmektedir.
Mevcut uygulamalar dikkate alindiginda, bu sistemlerin tamamen insan
miidahalesinden bagimsiz sekilde faaliyet gosterdigini sdylemek genel
olarak miimkiin olmamakla birlikte, otonomi diizeyindeki artig, sistemle-
rin insan miidahalesi olmaksizin eylem baglatabilmesine ve bu eylemleri

stirdiirmesine imkan tantyabilmektedir.

Bu durum, belirli hedefler dogrultusunda daha hizli ve etkin karar alma
yoniinde imkanlar sunabilmekle birlikte, sistem davraniglarinin 6ngoriile-
bilirligi ve bu davraniglarin insanlar tarafindan belirlenen amaglar, sinirlar
ve beklentiler dogrultusunda yonlendirilmesi bakimindan gesitli gii¢liikler
dogurabilmektedir. Ozellikle hedef tanimlarmin, baglamsal kisitlarin ve
kabul edilebilir eylem alanlarinin yeterince agik ve net bicimde belirlen-
medigi durumlarda, Etken YZ sistemlerinin beklenmeyen veya istenme-
yen sonuglar ortaya ¢ikarma olasilig1 artabilmektedir. Buna ek olarak, YZ
Aracilart tarafindan kisa siire igerisinde ¢ok sayida eylem gergeklestirile-

bilmesi, otonomi diizeyinin gorece yiiksek oldugu ve insan gozetiminin
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simirli kaldigr kullanim durumlarinda, ortaya ¢ikan etkilerin zamaninda
fark edilmesini ve gerekli miidahalelerin yapilmasini da zorlastirabilmek-
tedir.

Etken YZ sistemlerinin kullanimu ile iligkili riskler arasinda, bu sistemle-
rin karar alma ve eylem siireglerinin yeterli diizeyde seffaf ve aciklanabilir
olmamasi da 6nemli bir yer tutmaktadir. Zira YZ sistemleri baglaminda
literatiirde siklikla tartisilan “kara kutu” (black box)' niteligi, Etken YZ
sistemlerinin hedef yonelimli ve ¢ok adimli isleyis bicimlerine bagl ola-
rak, bu sistemler bakimindan daha karmasik bir gériiniim kazanabilmek-
tedir. Bu sistemlerde hangi eylemlerin hangi sirayla gergeklestirilecegi,
hangi arag¢ veya islevlerin hangi asamada devreye alinacagi ve bu tercihler
arasindaki iligkiler, biiyiik 6l¢iide sistemin kendi i¢ degerlendirme ve plan-

lama siiregleri ¢ercevesinde sekillenmektedir.

Bu durum, birden fazla YZ Aracisinin es giidiim icerisinde faaliyet gos-
terdigi yapilarda daha goriiniir hale gelebilmektedir. Zira bu tiir yapilarda,
farkli aracilar tarafindan alinan ve nihai ¢iktinin olusumuna katki sunan
ara kararlar ile bu kararlar dogrultusunda izlenen yiiriitme adimlarinin bii-
tiinciil bigimde izlenmesi ve geriye doniik olarak anlamlandirilmasi her
durumda miimkiin olmayabilmektedir. Bu durumun bir sonucu olarak,
sistem davraniglarinin teknik agidan dogrulanmasi ve belirli bir ¢iktinin
hangi karar zinciri sonucunda ortaya ¢iktiginin izlenebilir bigimde ortaya
konulmasi gliglesebilmektedir.

Seffaflik ve agiklanabilirlik diizeyinin siirl kaldigi kullanim senaryo-

larinda, Etken YZ sistemleri tarafindan ortaya konulan sonuglara iligkin

16 “Kara kutu”; YZ sistemleri tarafindan ulasilan sonuglarin iiretildigi siirecin ve
algoritmanin neden belirli kararlar1 verdiginin insanlar tarafindan tam olarak
anlagilamadigi durumlari ifade etmektedir. Bkz. European Parliamentary Research
Service (EPRS): EU Guidelines on Ethics in Artificial Intelligence: Context and
Implementation,
(https://www.europarl.europa.cu/RegData/etudes/BRIE/2019/640163/EPRS
BRI(2019)640163 EN.pdf), s. 5.
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hata, yanlilik veya baglamsal uyumsuzluklarin zamaninda fark edilmesi
ve degerlendirilmesi de zorlasabilmektedir. Bu etki, 6zellikle sistem ¢1k-
tilariin baska YZ Aracilari tarafindan girdi olarak kullanildigi ¢ok adimli
is akislarinda daha belirgin bir hal alabilmektedir. Zira bu tiir yapilarda,
hatali veya eksik degerlendirmelerin sonraki asamalara aktarilmasi sure-
tiyle zincirleme bigimde yayilmasi ve nihai ¢iktilar {izerinde olumsuz et-
kiler dogurmasi ihtimali ortaya ¢ikabilmektedir. Bu baglamda, Etken YZ
sistemlerinin ortaya koydugu sonuglarin hangi degerlendirme adimlar1 ve
etkilesimler sonucunda sekillendiginin izlenebilirliginin smirli olmasi,
sistem ¢iktilarinin giivenilirliginin degerlendirilmesini ve ortaya ¢ikan so-
nugclara iliskin sorumluluk iligkilerinin agik ve islevsel bigimde tesis edil-
mesini de zorlastirabilmektedir.

Sistem davraniglarinin yeterli diizeyde izlenemedigi kullanim durumlari,
Etken YZ sistemlerinde 6n yargi ve ayrimcilik risklerinin tespitini ve ele
almmasmi da giiclestirebilmektedir. Zira bazi uygulamalarda, Etken YZ
sistemlerinin genis ve yapilandirilmamis veri kiimeleri {izerinde egitilmis
temel modeller {izerine inga edilebilmesi, bu sistemlerin toplumsal, kiil-
tiirel veya tarihsel 6n yargilar1 yansitan sonuglar ortaya koyma olasiligin
artirabilmektedir. Bu tiir durumlarda, s6z konusu 6n yargilarin hangi karar
adimlar1 veya degerlendirme siirecleri araciligryla sistem davranislarina
yansidiginin tespit edilmesi zorlagabilmekte ve bu sonuglarin sinirli insan
miidahalesiyle uygulama siireclerine aktarilmasi durumunda, ortaya ¢ikan
etkiler miinferit durumlarla sinirh kalmayarak daha genis ve sistematik
sonuglara yol acabilmektedir.

Etken YZ sistemlerinin teknik tasarimi ve isletilmesi siirecine iliskin hu-
suslar da sistem diizeyinde dikkate alinmasi gereken potansiyel risk un-
surlar1 arasinda yer almaktadir. YZ Aracilar1 kaynakl isleyis aksakliklari,
sistemlerin kotiiye kullanima ag¢ik kullanim bigimleri, karmagik Etken YZ
yapilarinin test edilmesi ve dogrulanmasina yonelik teknik giigliikler ile
giivenilir ve tutarli bir sistem tasariminin saglanmasina iliskin zorluklar,

Etken Yapay Zekéa (Agentic Al)



bu kapsamda 6ne ¢ikan potansiyel riskler arasindadir. S6z konusu riskler,
biiyiik dlciide sistemlerin teknik mimarisi ve uygulama bigimleriyle ilis-
kili olup, kullanim durumuna ve tasarim tercihlerine bagli olarak farkli
diizeylerde ortaya c¢ikabilmektedir.

Etken YZ sistemlerinin kullanimi, kisisel verilerin gizliligi ve giivenligi
bakimindan sistem diizeyinde dikkate alinmas1 gereken riskleri de berabe-
rinde getirebilmektedir. Zira bu sistemlerin gelistirilmesi ve uygulamaya
alimmasi siiregleri, gorevlerin niteligine bagh olarak farkli kaynaklardan
temin edilen verilerin bir arada degerlendirilmesini ve bu verilerin ¢cok
adimli is akislar1 kapsaminda islenmesini gerektirebilmektedir. Bu siireg-
lerde kullanilan veri kiimelerinin kisisel verileri de icerebilmesi, Etken
YZ sistemlerinin kullaniminda bireylerin kisisel verilerinin korunmasi ba-
kimindan ilave gizlilik ve veri glivenligi risklerinin ortaya ¢ikmasina yol
acabilmektedir.

5. Etken Yapay Zeka Sistemleri
Baglaminda Kisisel Verilerin
Korunmasina iliskin Potansiyel
Riskler

Etken YZ sistemleri ve bu sistemlerin bir bileseni olarak faaliyet gosteren
YZ Aracilari, belirlenen hedefler dogrultusunda gorevlerini yerine getire-
bilmek amaciyla farkli veri kaynaklari ve bilgi sistemleriyle etkilesim ku-
rabilen yapilar olarak tasarlanmaktadir. Bu etkilesimler, cogu durumda ¢ok
adimli ig akislart kapsaminda ger¢eklesmekte olup, sistemlerin igleyisi sira-
sinda kisisel verileri de icerebilen veri kiimelerinin kullanilmasi s6z konusu
olabilmektedir. Bu yoniiyle Etken YZ sistemlerinin tasarimimdan kullanimi-
na uzanan yasam dongiisii boyunca, kisisel verilerin korunmasi bakimindan
ele alinmasi gereken birtakim potansiyel riskler ortaya ¢ikabilmektedir.

Genel olarak YZ sistemlerinin gelistirilmesi ve kullanilmas1 baglamin-
da kisisel verilerin korunmasina iligkin olarak ele alinan temel risklerin,
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Etken YZ sistemleri bakimindan da biiyiik 6l¢iide gegerliligini korudugu-
nu s0ylemek miimkiindiir. Bununla birlikte, Etken YZ sistemlerinin hedef
yonelimli, cok adimli ve farkli diizeylerde otonom isleyis sergileyebilen
yapilari, kisisel verilerin islenme siireglerinin daha dinamik ve ¢ok kat-
manli bir nitelik kazanmasina neden olabilmektedir. Bu durum, Etken YZ
sistemlerinin isleyisi kapsaminda ortaya ¢ikabilecek kisisel verilerin ko-
runmasina iliskin risklerin, genel YZ tartismalarindan biitiiniiyle bagimsiz
olmamakla birlikte birtakim yonleriyle farklilasan bir ger¢eve igerisinde

ele alinmasini gerekli kilmaktadir.

Bu baslik altinda ele alinan hususlar, Etken YZ sistemleri
baglaminda kisisel verilerin korunmasina iliskin potansiyel
risklere 6rnek teskil etmekte olup, s6z konusu risklerin kap-
sami ve etkileri; sistemin otonomi dizeyi, mimari 6zellikleri
ve kullanim durumu gibi unsurlara bagli olarak farklilik g6s-

terebilmektedir.

Etken YZ sistemlerinde kisisel verilerin islenmesi, esas itibartyla sistem-

lerin belirlenen hedefler dogrultusunda gdrevlerini yerine getirebilmesine
hizmet eden bir unsur olarak ortaya ¢ikmaktadir. Bu kapsamda, kisisel ve-
rilerin hangi amaglarla islendiginin ve bu amaglarla baglantili olarak hangi
veri tlirlerinden yararlanildiginin ortaya konulmasi, veri isleme faaliyetle-
rinin kapsam ve siirlarinin belirlenmesi bakimindan 6énem tagimaktadir.
Bu baglamda, sistem hedeflerinin ve gorev kapsamlarinin hangi iglevsel
gereklilikler cercevesinde tanimlandigi, kisisel veri isleme faaliyetlerinin
bu hedef ve gorevler bakimindan islevsel bir rol istlenip listlenmedigi

ile veri isleme siire¢lerinin sistemin farkli asamalarindaki kapsami gibi
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hususlar, kisisel verilerin korunmasina iliskin amagla simirhiik ve veri
minimizasyonu ilkeleri bakimindan dikkate alinmasi gereken unsurlar
arasinda yer almaktadir.

Etken YZ sistemlerinin hedef odakli ve ¢ok adimli isleyis yapisi, gorevle-
rin yerine getirilmesi siirecinde veri isleme faaliyetlerinin sistemin farkli
asamalarinda devreye girmesine ve farkli gérevler kapsaminda farkli veri
kiimelerinin kullanilmasina yol agabilmektedir. Ozellikle birden fazla YZ
Aracisiin es giidiim igerisinde ¢alistig1 yapilarda, veri isleme faaliyetleri-
nin farkli gérev ve siireclere dagilmis bir yap1 kazanmasi miimkiindiir. Bu
tiir yapilarda, kisisel verilerin korunmasina iliskin degerlendirmelerin, tek
tek veri isleme faaliyetlerinden ziyade sistemin biitlinciil isleyisi dikkate
aliarak yapilmasi 6nem kazanmaktadir. Nitekim ayr1 ayri ele alindiginda
smirli etkilere sahip gibi goriinen veri igsleme faaliyetleri, sistem genelin-
de birlikte degerlendirildiginde daha genis kapsamli ve 6ngdriilmesi gii¢
sonuglar dogurabilmektedir. Ornegin, bir Etken YZ sisteminde farkli YZ
Aracilari tarafindan kullanici etkilesimlerine iliskin verilerin ayr1 ayr1 ana-
liz edilmesi, miinferit olarak ele alindiginda sinirh etkiler dogurabilirken;
bu analizlerin sistem genelinde birlestirilmesi halinde ise kullaniciya ilis-
kin daha kapsamli ¢ikarimlar yapilabilmektedir.

Bunun yami sira, Etken YZ sistemlerinin gorevlerin ilerleyigine bagh
olarak veri kullanimma iliskin degerlendirmeleri giincelleyebildigi, bas-
langicta Ongoriilmeyen veri kiimelerinin siirece dahil edilebildigi veya
mevcut verilerin farkli gérevler kapsaminda yeniden kullanilabildigi du-
rumlarla da karsilasilabilmektedir. Bu tiir durumlar, kisisel veri isleme fa-
aliyetlerinin kapsaminin zaman icerisinde degiskenlik gdstermesine neden
olabilmekte ve belirlenen veri isleme amaclari ile veri isleme faaliyetleri
arasindaki iliskinin sistemin igleyisi boyunca dikkate alinmasini gerekti-
rebilmektedir.

Etken YZ sistemlerinin, belirli hedeflere ulagsmak amactyla hangi verilere
ihtiya¢ duyuldugunu ve bu verilerin nasil elde edilecegini siire¢ igerisinde
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yeniden belirleyebilecek sekilde tasarlanmasi, bazi durumlarda ulasilmak
istenen amag i¢in gerekli olandan daha genis kapsamli veri kiimelerine
erisilmesi ihtimalini ortaya ¢ikarabilmektedir. Bu durum, veri isleme fa-
aliyetlerinin kapsami ve sinirlarina iliskin ongoriilebilirligi azaltabilmek-
te ve veri kullaniminin belirlenen amaglarla olan uyumunun izlenmesini
zorlastirabilmektedir. Bu g¢ercevede, Etken YZ sistemlerinin tasarim ve
kullamim siire¢lerinde veri ihtiyacinin belirlenmesine ve veri kullanimi-
nin sinirlandirilmasina yonelik yaklagimlar, kisisel verilerin korunmasina
iligkin amagcla smirlilik ve veri minimizasyonu ilkeleri bakimindan énem
tasimaktadir.

Amag tanimlarimin ve veri kullaniminin kapsaminin sistemin isleyisi ice-
risinde degiskenlik gosterebilmesi, veri isleme faaliyetlerinin hangi is-
leme sartina (hukuki sebebe) dayandigina iliskin degerlendirmeleri de
dogrudan etkileyebilmektedir. Etken YZ sistemlerinde veri isleme faali-
yetlerinin ¢ok adimli bir yap1 sergilemesi ve siire¢ igerisinde kapsaminin
genigleyebilmesi, kisisel verilerin iglenmesine dayanak olusturan isleme
sartlarinin sistemin yasam dongiisii boyunca ayni kapsam ve igerikle ge-
cerliliginin korunmasini zorlastirabilmektedir. Ozellikle sistemin ilerleyen
asamalarinda ortaya ¢ikan ve baglangigta dngoriilmeyen veri kullanimlari,
veri igleme faaliyetlerinin hangi isleme sartina dayandiginin ve bu isleme
sartinin s6z konusu kullanimlar bakimindan gegerliligini koruyup koru-
madiginin yeniden degerlendirilmesini gerekli kilabilmektedir.

Bu durum, Etken YZ sistemlerinin kullaniminda, baslangigta hukuka uy-
gun sekilde yiiriitildigl degerlendirilen bir veri isleme faaliyetinin, siire¢
ilerledik¢e farkli amaglarla iligskilendirilmesi veya daha genis kapsamli
veri kiimelerini igerecek sekilde genislemesi sonucunda, sz konusu veri
isleme faaliyetinin hukuki sebep ile olan baginin ortadan kalkmasi riski-
ni giindeme getirebilmektedir. Bu kapsamda, veri isleme faaliyetlerinin
bireylerin makul beklentileriyle ve baslangigta 6ngdriilen isleme ¢erce-
vesiyle olan uyumunun korunmasi, Etken YZ sistemlerinin kullanimi

Etken Yapay Zekéa (Agentic Al)



AGKVKK  (29)

bakimindan dikkate alinmasi gereken 6nemli bir husus olarak ortaya ¢i-
kabilmektedir.

Diger taraftan, 6zel nitelikli kigisel verilerin dogrudan veya dolayli ola-
rak veri isleme siireglerine dahil oldugu durumlarda, bu verilerin niteligi
geregi bireylerin magduriyet yasamasi veya ayrimciliga maruz kalmasi
ihtimali de s6z konusu olabilmektedir. Bu baglamda, 6zel nitelikli kisisel
verilerin islenmesinden kaynaklanabilecek risklerin, Etken YZ sistemle-
rinin isleyisi ve kullanim durumu dikkate alinarak degerlendirilmesi ve
bu riskleri azaltmaya yonelik uygun tedbirlerin hayata gegirilmesi 6nem
tasimaktadir.

Cikarima dayal ve tiiretilmis veri kullanimlar: da Etken YZ sistemle-
rinin kullanim1 kapsaminda kisisel verilerin korunmasi bakimindan dikka-
te alinmas1 gereken potansiyel riskler arasinda yer almaktadir. Etken YZ
sistemlerinin gorevlerini yerine getirirken ¢ogu durumda birden fazla veri
kaynagindan temin edilen veri kiimeleri lizerinde analizler gerceklestire-
bilmesi ve bu analizler sonucunda ¢esitli ¢ikarimlar ortaya koyabilmesi,
baslangicta tek basina degerlendirildiginde kisisel veri niteligi tasimadigi
veya bireyler hakkinda sinirli bilgi sundugu varsayilabilecek veri unsur-
larinin farkli veri kiimeleriyle iliskilendirilmesi suretiyle, bireylere iligkin
daha ayrintil1 veya hassas nitelikte bilgilerin dolayli olarak ortaya ¢ikaril-
masina yol agabilmektedir.

Bu baglamda, Etken YZ sistemlerinin farkli kaynaklardan elde edilen ve-
rileri bir araya getirebilme ve bu veriler arasinda zaman igerisinde bag-
lantilar kurabilme kapasitesi, anonimlestirildigi varsayilan veya bireylerle
iligkilendirilmesi amaglanmamuis veri setlerinin bireylerle iliskilendirilebi-
lir hale gelmesi riskini artirabilmektedir. Bu tiir veri igleme siiregleri, bi-
reyler hakkinda kapsamli profiller olusturulmasina imkan tanryabilmekte
ve veri isleme faaliyetlerinin kapsamui ile bu faaliyetler sonucunda ortaya
cikan degerlendirmelerin kisiler tarafindan ongdriilebilirligini azaltabil-
mektedir.
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Etken YZ sistemlerinin hedef yonelimli, ¢cok adimli ve ¢ogu durumda bir-
den fazla YZ Aracisinin es giidiim icerisinde faaliyet gosterdigi yapisi,
kisisel verilerin islenmesine iliskin siireclerin seffaflig1 ve aciklana-
bilirligi bakimindan da ¢esitli giicliikler dogurabilmektedir. Calismanin
onceki baghiginda da deginildigi lizere, YZ sistemleriyle siklikla iligkilen-
dirilen “kara kutu” niteligi, Etken YZ sistemlerinde karar alma ve eylem
stireclerinin farkli agamalara ve bilegenlere yayilmis sekilde gergeklesme-
si nedeniyle bu siireclerin izlenebilirliginin, bazi kullanim senaryolarinda
geleneksel YZ uygulamalarina kiyasla daha karmagik bir goriiniim kazan-
masina yol agabilmektedir.

Ozellikle birden fazla YZ Aracismin etkilesim halinde faaliyet gosterdigi
yapilarda, belirli bir kararin veya kisisel veri kullaniminin hangi YZ ara-
cis1 ya da siire¢ adimi ile iligkili oldugunun acik bir sekilde ortaya konul-
mas1 her zaman miimkiin olmayabilmektedir. Bu durum, kisisel verilerin
hangi asamalarda ve hangi girdiler temelinde islendiginin anlagilmasini
zorlastirabilmekte; ayn1 zamanda veri isleme faaliyetlerinin geriye doniik
olarak izlenmesi, bu siireglere iliskin agiklamalar sunulmasi ve karar alma
stireclerinde ortaya cikabilecek olasi yanliliklarin kaynaklarinin tespit
edilmesi bakimindan ilave giigliikler ortaya ¢ikarabilmektedir.

Etken YZ sistemlerinin yapisal 6zellikleri, Kkisisel verilerin islenmesi-
ne iliskin sorumluluk ve hesap verebilirlik ¢ercevesinin agik bigimde
ortaya konulmasimi da zorlastirabilmektedir. Ozellikle birden fazla YZ
Aracisiin ve farkli aktdrlerin siirece dahil oldugu yapilarda, veri igleme
faaliyetlerine iligkin kontrol ve gozetim mekanizmalarinin etkin bigim-
de igletilmesi bakimindan ¢esitli zorluklar ortaya ¢ikabilmektedir. Karar
alma ve veri isleme siireglerinin birden fazla asama ve bilesene yayilmig
bir yap1 sergilemesi, veri igleme faaliyetlerine iliskin sorumlulugun hangi
aktorler tarafindan tistlenileceginin ve bu sorumlulugun Etken YZ sistem-
lerinin yasam dongiistiniin farkli asamalarinda gelistiriciler, yerlestiriciler
(deployers) veya diger ilgili taraflar arasinda nasil paylasilacaginin belir-

lenmesini giliglestirebilmektedir.
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Bu durum, kisisel verilerin korunmasina iliskin diizenlemeler kapsaminda
bireylere taninan haklarin etkin bigimde kullanilabilmesi bakimindan da
Onem tasimaktadir. Zira veri isleme faaliyetlerinin farkli aktorler arasinda
dagilmasi ve YZ Aracilan tarafindan yiiriitiilen siireglerin birbirine bagl
sekilde iglemesi, ortaya ¢ikan bir ihlal veya zararin hangi tarafin sorum-
lulugunda degerlendirileceginin veya bireyler tarafindan iletilen taleplerin
hangi aktor tarafindan karsilanmasinin bekleneceginin belirlenmesini zor-
lagtirabilmektedir.

Etken YZ sistemlerinde Kkisisel verilerin dogrulugunun saglanmasi,
ozellikle bu sistemlerin UYZ modelleriyle biitiinlesik sekilde ¢alistig1 du-
rumlarda, kisisel verilerin korunmast bakimindan dikkate alinmasi gere-
ken 6nemli bir risk unsuru olarak ortaya ¢ikmaktadir. UYZ modellerinin
dogasinda yer alan ve genellikle “haliisinasyon” olarak adlandirilan olgu,
gergeklikle ortiismeyen ancak ¢ogu zaman makul ve ikna edici goriinen
ciktilar tiretilmesini ifade etmektedir. Bu tiir ¢iktilar, Etken YZ sistemle-
rinin igleyisi kapsaminda sonraki agsamalarda girdi olarak kullanildiklar
durumlarda, kisisel verilerin dogrulugunu etkileyebilecek sonuglara yol
acabilmektedir.

Bu kapsamda, 6rnegin Etken YZ sistemleri tarafindan olusturulan hatali
degerlendirmelerin veya yanlis bilgilerin, otomatik siirecler aracilifiyla
i¢ sistemlere aktarilmasi, mevcut kisisel verilerle iliskilendirilmesi ya da
karar alma mekanizmalarinin dayanagi haline gelmesi, bireylere iliskin
bilgilerin zaman igerisinde hatali bi¢imde giincellenmesine veya yaygin-
lagsmasina neden olabilmektedir. Buna ek olarak, Etken YZ sistemlerinin
¢ok adimli gorevleri yerine getirirken birbirini izleyen eylemler gergek-
lestirebilmesi, erken asamalarda ortaya ¢ikan sinirli nitelikteki hatalarin
sonraki asamalara tasinmasina ve bu hatalarin etkisinin zaman igerisinde
artarak nihai ¢iktinin dogrulugunun ve giivenilirliginin zayiflamasina yol
acabilmektedir. Bu yoniiyle, Etken YZ sistemlerinin kullaniminda kisisel
verilerin dogrulugunun saglanmasi ve bu veriler temelinde ortaya ¢ikan
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sonuglarin giivenilirliginin gdzetilmesi, sistemin biitiinciil isleyisi dikkate
aliarak degerlendirilmesi gereken bir husus olarak ortaya ¢ikmaktadir.

Etken YZ sistemlerinin gelistirilmesi ve kullanima alinmasi, giivenlik ve
sistem dayaniklihigi bakimindan, geleneksel YZ uygulamalarina kiyasla
daha genis ve karmasik risklerin giindeme gelmesine yol acabilmektedir.
Bu sistemlerin tasarimlar geregi birden fazla veri kaynagi, arag ve dijital
ortamla biitiinlesik bi¢imde ¢aligmasi, saldir1 ylizeyinin genislemesine ve
kotii niyetli aktorler tarafindan kullanilabilecek yeni zafiyet noktalarinin
ortaya ¢ikmasina zemin hazirlayabilmektedir.

Etken YZ sistemlerinde kullanilabilen UYZ modellerinin belirli saldirt
tiirlerine kars1 hassasiyet gosterebilmesi, kisisel verilerin gizliligi ve bii-
tiinliigli bakimindan ilave riskleri glindeme getirebilmektedir. Bu kapsam-
da, sistemlere saglanan girdilerin manipiile edilmesi yoluyla, Etken YZ
sistemlerinin hassas bilgileri ifsa etmesine veya gelistiriciler tarafindan
Ongoriilen giivenlik kisitlarinin agilmasina imkan taniyabilecek miidahale-
ler s6z konusu olabilmektedir. Bu tiir miidahaleler, yalnizca veri giivenligi
ile sinirli sonuglar dogurmakla kalmayarak, Etken YZ sistemlerinin diger
bilgi sistemleriyle etkilesim kurdugu veya otomatik eylemler baslattigi se-
naryolarda, kisisel verilerin korunmasi bakimindan daha genis kapsaml

ve zincirleme etkilere yol agabilmektedir.

Buna ek olarak, Etken YZ sistemlerinin gorevlerini yerine getirirken farkl
diizeylerde otonom hareket edebilmesi ve birbirini izleyen eylemler ger-
ceklestirebilmesi, giivenlik aciklarinin sistem davraniglart {izerinden ya-
yilmasina veya kalict hale gelmesine elverisli bir zemin olusturabilmek-
tedir. Bu durum, Etken YZ sistemlerinin giivenli sekilde isletilmesini ve
kisisel verilerin korunmasina yonelik olarak uygulanan tedbirlerin etkinli-

ginin zaman igerisinde siirdiiriilmesini zorlagtirabilmektedir.

Etken YZ sistemlerinin karmasik hedefler dogrultusunda faaliyet gos-
terebilmesi ve bu hedefleri siire¢ igerisinde kendi i¢ degerlendirme
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mekanizmalari araciligiyla yorumlayip uyarlayabilmesi, sistem davra-
nislarinin insanlar tarafindan belirlenen amaclar ve hukuki ¢erceve-
lerle uyumu bakimindan ilave riskler ortaya ¢ikarabilmektedir. Ozellikle
talimatlarin belirsiz oldugu, baglamsal sinirlarin yeterince agik bir sekilde
tanimlanmadig1 veya egitim ve yapilandirma siireclerindeki eksikliklerin
etkili oldugu durumlarda, Etken YZ sistemlerinin teknik olarak miimkiin
olan, ancak baglangicta 6ngoriilmeyen veya istenmeyen eylem yollarini
tercih etmesi s6z konusu olabilmektedir.

Bu tiir durumlar, kisisel verilerin korunmasi bakimindan da dikkate alin-
masi1 gereken riskleri beraberinde getirebilmektedir. Zira Etken YZ sis-
temlerinin belirli bir hedefe ulagsma siirecinde kisisel verilere erismeyi,
bu verileri farkli kaynaklardan elde edilen bilgilerle iliskilendirmeyi veya
belirli kosullar altinda paylasmayi islevsel bir gereklilik olarak degerlen-
direbilmesi, bireylerin kisisel verileri izerindeki kontrol beklentileriyle ve
veri koruma diizenlemeleriyle her zaman Ortiisen sonuglar dogurmayabi-
lecektir.

Buna ek olarak, karar alma ve eylem siireglerinin yiiksek diizeyde oto-
nomiye dayandigi kullanim durumlarinda, kisisel verilerin islenmesine
iligkin degerlendirmelerin biiylik 6l¢iide sistemin kendi isleyisi i¢erisinde
sekillenmesi s6z konusu olabilmektedir. Bu durum, veri igleme faaliyetle-
11 lizerinde insan gozetimi ve miidahalesinin sinirli kalmasina yol agabil-
mekte; bu da kisisel verilerin korunmasina iliskin risklerin zamaninda fark
edilmesini ve ele alinmasini zorlagtirabilmektedir. Bu kapsamda, Etken
YZ sistemlerinin hedef belirleme ve eylem gergeklestirme siireclerinin,
kisisel verilerin korunmasina iligskin gereklilikler gozetilerek tasarlanmasi
ve isletilmesi, s6z konusu risklerin sistem diizeyinde yonetilebilmesi ba-

kimindan 6nem tasimaktadir.
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Etken YZ sistemlerinin kendine 6zgU yapisal ve islevsel 6zel-
likleri, kisisel verilerin korunmasina iliskin diizenlemelerin bu
sistemler bakimindan uygulanmasinda birtakim zorlukla-
rin ortaya cikmasina neden olabilmektedir. Bununla birlikte
s6z konusu zorluklarin, Etken YZ sistemleri bakimindan veri
koruma duzenlemelerinin gecerliligini veya uygulanabilirli-
gini ortadan kaldiran bir durum olarak degerlendirilmemesi
Onem tasimaktadrr.

Bu cercevede, Etken YZ sistemlerine iliskin streclerde, kisisel
verilerin korunmasina iliskin yukimltlUklerin etkin bicimde
yerine getirilebilmesini teminen, sistemin kullanim durumu
ile kisisel veri isleme sireclerini sekillendiren yapisal unsurlar
dikkate alinarak uygun teknik ve idari tedbirlerin hayata ge-
cirilmesi kritik bir 5neme sahiptir.

6. Etken Yapay Zeka Sistemleri
Baglaminda Kisisel Verilerin
Korunmasi Bakimindan Dikkate
Alinabilecek Hususlar

Etken YZ sistemlerinde kisisel verilerin korunmasina iliskin olarak dik-
kate alinabilecek hususlar, sistemlerin otonomi diizeyi, kullanim duru-
mu ve ilgili diger faktorlere gore degisebilecek risklerin belirlenmesi ve
uygun tedbirlerle yonetilmesi ihtiyaci ile iliskilidir. Bu ¢ercevede, Etken
YZ sistemlerinin tasarim ve kullanim stireclerine iliskin degerlendirmele-

rin, risklerin tiimiiyle ortadan kaldirilmasin1 amaglayan bir yaklasimdan
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ziyade, kullanim durumuna gore ortaya ¢ikabilecek risklerin tanimlanma-
s1, degerlendirilmesi ve uygun teknik ve idari tedbirlerle yonetilmesine
odaklanan bir ¢er¢evede ele alinmasi onem tasimaktadir.

Bu kapsamda, Etken YZ sistemlerinin tasarim ve kullanim siire¢lerinin
degerlendirilmesinde risk temelli bir yaklagimin benimsenmesi, bireyler,
ilgili kuruluslar ve toplum bakimindan ortaya ¢ikabilecek olasi etkilerin
dikkate alinmasini1 ve sistemlerin zaman igerisinde degisebilen risk profil-
lerine uyum saglayabilecek mekanizmalarla desteklenmesini gerekli kil-
maktadir. Zira mevcut ylikiimliiliikkler ¢cergevesinde uygun sekilde tanim-
lanmis veri yonetisimi uygulamalari ile amaca uygun teknik sinirlamalarin
birlikte ele alinmasi, kisisel verilerin korunmasina iliskin diizenlemelerle
uyumun gii¢lendirilmesine katki sunabilecegi gibi, bu sistemlere giiven
tesis edilmesi bakimindan da destekleyici bir islev gorebilecektir.

Bu dogrultuda, Etken YZ sistemleri baglaminda kisisel verilerin korun-
mas1 bakimindan dikkate alinabilecek hususlar asagida ele alinmaktadir:

* Etken YZ sistemlerinin farkli derecelerde otonom isleyis sergileye-
bilen yapis1 dikkate alindiginda, bu sistemlerin kullaniminda insan
merkezli bir yaklagim benimsenmesi ve bu ¢ercevede yeterli ve an-
laml1 insan katilimi veya gozetiminin saglanmasi dnemli bir husus
olarak degerlendirilmektedir. Artan otonomi diizeyi karsisinda, Etken
YZ sistemlerinin insanlar tarafindan belirlenen hedefler, etik ilkeler
ve toplumsal beklentilerle uyumlu sekilde hareket etmesini destek-
leyecek mekanizmalarin dngoriilmesi; bireylerin karar alma, se¢im
yapma ve kendi eylemleri lizerindeki kontrol imkanlarinin korunma-
st ve siirdiiriilmesi bakimidan koruyucu bir islev gorebilecektir. Bu
cergevede, insan gozetiminin hangi kosullarda ve hangi asamalarda
devreye gireceginin acik bir sekilde tanimlanmasi ve otonomi diize-
yi ile insan gdzetimi arasindaki dengenin uygun sekilde kurulmasi,
sistemlerin 6ngoriilmeyen veya istenmeyen sonuglar ortaya koymasi
riskinin azaltilmasina katki sunabilecektir.
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Insan gdzetimine iliskin iyi uygulama drneklerinin, Etken YZ
sistemlerinin gelistirme, kullanima alma ve kullanim sonrasi
asamalarini kapsayacak sekilde ele alinmasi mimkutndur. Bu
kapsamda, gelistirme asamasinda sistemin hangi veri tirle-
rine erisebilecegi ve ne tlr kararlarin verilebilecegi gibi hu-
suslarin insanlar tarafindan acik bir sekilde tanimlanmasi ve
bu sinirlarin test edilmesi, insan gdzetiminin 6nleyici bir un-
sur olarak kurgulanmasina katki saglayabilecektir. Sistemin
kullanima alinmasi asamasinda, potansiyel olarak yutksek
risk barindiran karar alma veya veri isleme sirecleri bakimin-
dan, ilave insan incelemesini devreye alabilecek mekanizma-
larin dngorilmesi, insan gobzetiminin etkin bicimde hayata
gecirilmesine imkan taniyabilecektir. Kullanim sonrasi asa-
mada ise sistemin davranislarinin, karar alma sUreclerinin ve
kullanicilarla etkilesimlerinin izlenmesine ydnelik geri bildi-
rim ve degerlendirme mekanizmalarinin isletilmesi, sistemin
amaclanan kullanim bicimiyle uyumunun strddrilmesine ve
gerektiginde glincellenmesine katki sunabilecektir”.

* Etken YZ sistemlerinin, belirli kullanim durumlarinda ¢ok katmanl

ve/veya dagitik bir yap1 kazanabilen isleyisi, bu sistemlerin kullani-
minda seffaflik ve agiklanabilirligin farkli diizeylerde ele alinmasim
gerekli kilabilmektedir. Bu ¢ercevede, sistemlerin iistlendigi gorev-
lerin niteligi ve ortaya g¢ikabilecek riskler dikkate alinarak, uygun

17 CIPL, Agentic Al: Fostering Responsible and Beneficial Development and
Adoption, s. 26.
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aciklanabilirlik diizeyinin saglanmasina yonelik yaklasimlarin be-
nimsenmesi, sistemlerin nasil ¢alistiginin ve belirli kararlarin hangi
gerekeelerle alindigmin anlagilmasina katki sunabilecektir. Bu kap-
samda, sistemlerin tasarim ve gelistirme siire¢lerinde agiklanabilir-
ligin gbzetilmesi, sistem bilesenleri arasindaki etkilesimlerin yeterli
aciklikta ortaya konulmasi ve sistem davraniglarinin izlenmesine im-
kan taniyan mekanizmalarla desteklenmesi faydali olacaktir. Bu tiir
uygulamalar, sistem davranislarinin izlenebilirligini artirarak insan
gbzetiminin etkin bi¢cimde siirdiiriilmesini ve olas1 uyumsuzluklarin,
on yargili degerlendirmelerin veya istenmeyen sonuglarin erken asa-
mada tespit edilmesini kolaylastirabilecektir. Bu ¢ergcevede, sistemle-
rin 6ngoriilen amag ve sinirlamalar diginda hareket etmesini 6nlemeye
yonelik teknik sinirlamalarin ve koruyucu kontrol mekanizmalarinin
da seffaflik ve aciklanabilirlige iliskin yaklagimlar1 tamamlayici bir
rol tistlenebilecegi degerlendirilmektedir.

Etken YZ sistemleri kapsaminda ortaya konulan ¢iktilara dayanak
olusturan kisisel verilerin dogrulugunun saglanmasi, siire¢ boyunca
gozetilmesi onem tasiyan hususlar arasinda yer almaktadir. Bu ¢er-
¢evede, sistemlerin gorevlerini yerine getirirken kullandiklar bilgi
ve degerlendirmelerin giincelliginin ve baglama uygunlugunun ko-
runmasina yonelik yaklagimlarin benimsenmesi, hatali veya yanilti-
c1 sonuglarin etkilerinin sinirlandirilmasina katki saglayabilecektir.
Ozellikle ¢iktilarin sonraki siireglerde girdi olarak kullanilabildigi du-
rumlarda, kisisel verilerin dogrulugunun siireklilik arz edecek sekilde
gozetilmesi, karar alma ve degerlendirme siireglerinin daha isabetli
ve ongoriilebilir bigimde yiiriitiilmesini destekleyici bir rol oynaya-
bilecektir.

Etken YZ sistemlerinin gelistirilmesi ve kullanimi siirecinde yer alan
aktorlerin rollerinin agik bir sekilde tanimlanmasi, bu sistemlere iliskin
sorumluluk ve miidahale imkanlarinin ortaya konulmasi bakimindan
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Oonem tagimaktadir. Bu kapsamda, sistemlerin teknik tasarimina yon
veren gelistiriciler ile sistemlerin pratikte hangi amaglarla ve kosul-
larda kullanildigini belirleyen yerlestiriciler (deployers) ve diger ilgili
aktorler arasinda gorev, yetki ve sorumluluklarin netlestirilmesi, Et-
ken YZ sistemlerinin isleyisinden kaynaklanabilecek risklerin daha
etkin bicimde ele alinmasina imkan taniyabilecektir. Aktorler arasin-
daki rollerin farklilagmasina dayali ve koordinasyonu gozeten bir is
birligi anlayiginin benimsenmesi, bu sistemlerin kullanimina iligkin
karar alma ve miidahale siireclerinin daha 6ngoriilebilir ve yonetilebi-
lir bir hale gelmesine katki saglayabilecektir.

“Tasarimdan itibaren mahremiyet” (privacy by design)'® ve “varsa-
yilan olarak mahremiyet” (privacy by default)"” yaklasimlari, Etken
YZ sistemlerinde kisisel verilerin korunmasina iligkin hususlarin sis-
temlerin yasam dongiisli boyunca sistematik bi¢imde dikkate alinma-
sina imkan tantyan bir ¢ergeve sunabilecektir. Risk temelli bir bakis
acistyla bu yaklagimlarin benimsenmesi, Etken YZ sistemlerinin kul-
lanimi sirasinda ortaya ¢ikabilecek risklerin erken asamada dikkate
alinmasina ve yonetilmesine katki saglayabilecek niteliktedir. Bu
cergevede, “mahremiyet artirici teknolojiler”in (privacy-enhancing
technologies)® Etken YZ sistemlerine entegre edilmesi, soz konu-

18

19

20

“Tasarimdan itibaren mahremiyet”; veri koruma ilkelerine uyum saglanmasi
amactyla, veri isleme faaliyetleri ve bilgi sistemlerinin tasarimina veri koruma
ve mahremiyetin entegre edilmesini amaglayan yaklasimi ifade etmektedir. Bkz.
European Data Protection Supervisor (EDPS): Our Work By Topics: Privacy by
Design, (https://www.edps.europa.eu/data-protection/our-work/subjects/privacy-
design_en).

“Varsayilan olarak mahremiyet”; veri sorumlusunun, kullanici miidahalesi
olmaksizin varsayilan olarak, yalnizca her bir veri igleme amaci igin kesinlikle
gerekli olan verilerin islenmesinin saglanmasint ongdren yaklagimi ifade
etmektedir. Bkz. European Data Protection Supervisor (EDPS): Our Work By
Topics: Privacy by Default, (https://www.edps.europa.eu/data-protection/our-
work/subjects/privacy-default_en).

“Mahremiyet artirict teknolojiler”; bilgi sisteminin islevselligini kaybetmeden,
kisisel veri igleme faaliyetini ortadan kaldirarak veya azaltarak ya da gereksiz ve/

Etken Yapay Zekéa (Agentic Al)



AGKVKK  (39)

su yaklagimlarin teknik diizeyde desteklenmesine katki sunabilecek

tamamlayici araglar olarak degerlendirilebilecektir.

Etken YZ sistemlerinin yasam dongiisii boyunca ortaya ¢ikabilecek
risklerin sistematik bigimde ele alinmasini saglayacak risk degerlen-
dirme mekanizmalarinin benimsenmesi, kisisel verilerin korunmasina
iligkin olarak bu sistemlerin isleyisinden kaynaklanabilecek risklerin
biitiinciil bir bakis agisiyla degerlendirilmesi agisindan faydali olabi-
lecektir. Bu kapsamda, veri igsleme faaliyetlerinin kapsami ve bireyler
tizerindeki olas1 etkileri dikkate alinarak, uygun oldugu durumlarda
veri koruma etki degerlendirmesi gibi araglardan yararlanilmasi, kisi-
sel verilerin korunmasina iligskin risklerin daha 6ngoriilebilir ve yone-

tilebilir bir ¢cergevede ele alinmasina katki saglayabilecektir.

Etken YZ sistemlerinin gelistirilmesi ve kullaniminda kisisel verilerin
korunmasi, teknik dnlemlerin yani sira daha genis bir uygulama ve
yonetisim baglami icerisinde ele alinmasi gereken hususlari da iger-
mektedir. Bu ¢er¢cevede, mevcut veri koruma ve yonetigim mekaniz-
malarinin, Etken YZ sistemlerinin yapisal 6zellikleri dikkate alinarak
gbzden gegirilmesi ve sistemlerin isleyisi, kullanim sinirlart ve potan-
siyel riskleri konusunda, bu sistemlerin kullanimi veya isletilmesinde
rol alan kisilere yonelik bilinglendirme ve egitim faaliyetlerinin yiirii-
tiilmesi gibi hususlar, kisisel veri giivenligine iliskin risklerin daha et-
kin bi¢imde yonetilmesine katki saglayabilecek tamamlayict unsurlar
arasinda degerlendirilmektedir.

veya istenmeyen sekilde islenmesini dnleyerek mahremiyeti koruyan uyumlu bir
bilgi ve iletisim teknolojisi 6nlemleri sistemini ifade etmektedir. Bkz. European
Data Protection Supervisor (EDPS): Glossary, (https://www.edps.europa.eu/data-
protection/data-protection/glossary/p _en#pets).
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Etken YZ sistemlerinin gelisim sireci devam etmekte olup
teknik, hukuki ve uygulamaya iliskin yaklasimlarin zaman ice-
risinde farklilasabileceginin belirtiimesi énem tasimaktadir.
Bu cercevede, sdz konusu dokiimanda yer verilen degerlen-
dirmelerin mevcut bilgi ve yaklasimlar temelinde gercekles-
tirildigi ve alandaki gelismeler dogrultusunda dedisiklik gds-
terebilecegi g6z dninde bulundurulmalhdir.
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