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Kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak
uzere kisilerin temel hak ve ozgurliklerini korumak ve kisisel
verileriisleyen gercek ve tiizel kisilerin yukumlulikleri ile uya-
caklari usul ve esaslari diizenlemek amaciyla Tirkiye Blyuk
Millet Meclisi tarafindan 24.03.2016 tarihinde kabul edilen 6698
sayili Kisisel Verilerin Korunmasi Kanunu (Kanun), 07.04.2016
tarihli ve 29677 sayili Resmi Gazete'de yayimlanarak yururlige
girmistir.

Kanunun “Ozel nitelikli kisisel verilerin islenme sartlar1” baslikli
6 nci maddesinde “Risilerin irki, etnik Rokeni, siyasi distincesi,
felsefi inanci, dini, mezhebi veya diger inanclari, Rilik ve Riya-
feti, dernek, vakif ya da sendika liyeligi, sagligi, cinsel hayati,
ceza mahkimiyeti ve glivenlik tedbirleriyle ilgili verileri ile bi-
yometrik ve genetik verileri” ozel nitelikli kisisel veriler olarak

sayilmistir.
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Kanun ile ozel nitelikli kisisel veriler arasinda sayilan biyomet-
rik veri, bugline kadar yayimlanmis mevzuatta kapsamli olarak
tanimlanmamistir. Bununla birlikte, kisisel verilerin korunmasi
alaninda onemli degisiklikler yapan ve yenilikler getiren Avru-
pa Birligi Genel Veri Koruma Tiiziigliniin (GVKT) 4 incii madde-
sindeki biyometrik veri taniminin bu alanda simdiye kadar ya-
pilmis en kapsayici tanim oldugu diisiiniilmektedir. Bu tanima
gore biyometrik veri; “yliz gortintlileri veya daktiloskopi' veriler
gibi bir gercek Risinin 6zglin bir sekilde teshis edilmesini sag-
layan veya teyit eden fiziksel, fizyolojik? veya davranissal 6zel-
liklerine iliskin olarak spesifik teknik islemeden kaynaklanan
kRisisel verilerdir” seklinde tanimlamistir. GVKT'nin taniminda
da yer aldig lizere, kisisel verilerin biyometrik veri niteligini
haiz olabilmesi igin;

- Kisinin fizyolojik, fiziksel veya davranissal ozellikleri gibi
ayirt edici ozellikleri veri isleme sonucunda ortaya ¢ikaril-
mall,

+ Ortaya ¢ikarilan ozellikler kisinin kimligini tanimlamaya ya-
rayan ya da kisinin kimligini dogrulayan kisisel veriler ol-
malidir.

Kanunun kabulu oncesinde bazi yargi kararlarinda da biyo-

metrik yontemlere iliskin tanimlamalarin yer almis oldugu go-
riilmektedir. Ornek olarak; “Biyometrik yéntemlerin, élciilebilir

! Daktiloskopi: Parmak izine dayanarak kimlik belirleme yontemi (https://
sozluk.gov.tr/)
? Fizyolojik: Fizyoloji ile ilgili, vicutla ilgili, (https://sozluk.gov.tr/)
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fizyolojik ve bireysel ozellikleri araciligiyla gerceklestirilen ve
otomatik sekilde dogrulanabilen Rimlik denetleme tekniklerini
ifade ettigi belirtilmek suretiyle, bu yontemler arasinda parmak
izi tanima, avug i¢i tarama, el geometrisi tanima, iris tanima,
yliztanima, retina tanima, DNA tanima gibi yontemlerin bulun-

dugu”** seklindeki tanim gosterilebilir.

Bu tanimlardan hareketle “biyometri” ile insana ait fiziksel
veya davranissal ozellikler ifade edilmekte olup, biyometrik ve-
riler kisiye 0zgl, benzersiz ve tektir. Biyometrik veriler, kisilerin
unutmasinin mimkiin olmadigl, genelde omir boyu degisme-
yen ve herhangi bir midahaleye gerek olmaksizin zahmetsiz
bir sekilde sahip olunan verilerdir.> Biyometrik verilerin kulla-
nilmasi sayesinde kisilerin birbirlerinden ayirt edilmeleri cok
kolay bir hale gelmekte ve birbirleriyle karistirilma ihtimalleri
neredeyse ortadan kalkmaktadir.

Kisinin parmak izi, retinasi, avug i¢i, yuzu, el sekli, irisi gibi
biyometrik verileri fizyolojik nitelikli biyometrik verileri olus-
turmakta iken; kisinin yuruyus bicimi, klavyeye basis bigimi,
araba surus bigimi gibi biyometrik verileri ise davranissal ni-
telikli biyometrik verileri olusturmaktadir. Fizyolojik nitelikli
biyometrik veriler, genellikle degismeyen ve parmak izi, retina,

* Danistay 15. Dairesinin 2014/4562 Esas sayili karari

4 Danistay’in tanimina ek olarak belirtmekte fayda gorilmektedir ki, yiiz
geometrisi de el geometrisi gibi islem gérmektedir.

> Satapathy S. C. & Joshi A. (2017). Information and Communication Te-
chnology for Intelligent Systems (ICTIS 2017), Bhatnagar S. Cooperative
Multimodal Approach for Identification - (Volume 1, s. 13-18)
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iris gibi viicudumuzda tasidigimiz 6zelliklerin bitiintini olus-
turmaktadir. Davranissal biyometrik veriler ise yluruyus bigimi,
akilli telefon ve benzer cihazlari kullanirken ekrani kaydirmak
icin sergilenen hareketler, klavyeye basis bicimi, araba slirus
bicimi gibi davranissal ozelliklerdir.

Biyometrik verilerin islenmesinde, biyometrik veri isleme
sartlarinin mevcudiyeti ve Kanunun 4 tinci maddesinde du-
zenlenen genel ilkelere riayet edilmesi 6nem arz etmektedir.
Kanunun 6 nc maddesinin liglincii fikrasina gore, Ozel nitelikli
kisisel verilerin islenmesi yasaktir. Ancak bu verilerin islenmesi;

a) ilgili kisinin acik rizasinin olmasi,
b) Kanunlarda agik¢a 6ngoriilmesi,

c) Fiiliimkansizlik nedeniyle rizasini agiklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taninmayan kisinin,
kendisinin ya da bir baskasinin hayati veya beden butunlu-
glinun korunmasi igin zorunlu olmasi,

¢) ilgili kisinin alenilestirdigi kisisel verilere iliskin ve aleniles-
tirme iradesine uygun olmasi,

d) Bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu
olmasi,

e) Sir saklama yiikimliligi altinda bulunan kisiler veya yet-
kili kurum ve kuruluslarca, kamu sagliginin korunmasi, ko-
ruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yurutulmesi ile saglik hizmetlerinin planlanmasi, yonetimi

ve finansmani amaciyla gerekli olmasi,



12 | BIYOMETRIK VERILERIN ISLENMESINDE DIKKAT EDILMESI GEREKEN HUSUSLARA ILISKIN REHBER

f) istihdam, is saglig ve giivenligi, sosyal giivenlik, sosyal hiz-
metler ve sosyal yardim alanlarindaki hukuki yukiumluluk-

lerin yerine getirilmesi icin zorunlu olmasi,

g) Siyasi, felsefl, dini veya sendikal amaclarla kurulan vakif,
dernek ve diger kar amaci gitmeyen kurulus ya da olusum-
larin, tabi olduklari mevzuata ve amaglarina uygun olmak,
faaliyet alanlariyla sinirli olmak ve tiguincu kisilere agiklan-
mamak kaydiyla; mevcut veya eski lyelerine ve mensuplari-
na veyahut bu kurulus ve olusumlarla dizenli olarak temas-
ta olan kisilere yonelik olmasi,

halinde mumkunddur. Bu cercevede, biyometrik veriler 6 nci
maddenin uclincu fikrasinda yer alan isleme sartlarindan bi-
rininvarligr halinde islenebilecektir. Ornegin, 5510 sayili Sosyal
Sigortalar ve Genel Saglik Sigortasi Kanununun 67 nci mad-
desinde yer alan saglik hizmetlerinden yararlanmak amaciyla
biyometrik verinin alinmasina iliskin duzenleme ve 5490 sayili
Nufus Hizmetleri Kanununun 7 nci maddesinde yer alan, aile
kutiklerinde biyometrik veri bilgisinin de bulundugu diizenle-
meleri kanunlarda ongorulen hallere ornek teskil etmektedir.
Biyometrik veri islemenin kanunlarda ongorilmesi durumun-
da, soz konusu hukmun supheye yer birakmayacak kadar acik
olmasi gerektigi degerlendirilmektedir.

Ayrica, biyometrik verilerin islenmesinde her zaman Kanunun
4 Uincu maddesinde diizenlenen genel ilkelere uyulmasi ge-
rekmektedir. Kanunun “Genel ilkeler” baslikli 4 Uncu madde-
sinde, kisisel verilerin ancak bu Kanunda ve diger kanunlarda
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ongoriilen usul ve esaslara uygun olarak islenebilecegi hiikiim

altina alinmistir.
Bununla birlikte, kisisel verilerin islenmesinde;
a) Hukuka ve diristliik kurallarina uygun olma.
b) Dogru ve gerektiginde giincel olma.
c) Belirli, agcik ve mesru amacglar igin islenme.
¢) islendikleri amacla baglantili, sinirli ve 6lciilii olma.

d) ilgili mevzuatta 6ngoriilen veya islendikleri amac icin ge-

rekli olan sure kadar muhafaza edilme.

seklinde sayilan ilkelere uyulmasinin zorunlu oldugu diizen-

leme altina alinmigtir.

Biyometrik verilerin hukuka uygun olarak islenip islenmedigi
hususunda Kanunda ongorulen sartlarin mevcudiyetinin ya-
nisira somut olay cercevesinde yorum yapilmasi da onem arz
etmektedir. Nitekim Kurumumuz internet sitesinde yayimlanan
“Spor salonu hizmeti sunan veri sorumlularinin, tyelerinin gi-
ris-¢ciRis Rontroliinii biyometrik veri isleyerek yapmasi ile ilgili
Kisisel Verileri Koruma Kurulunun 25/03/2019 tarihli ve 2019/81
sayili Karari ve 31/05/2019 tarihli ve 2019/165 sayili Karar Oze-
ti"nde agik nza ve olgululik hususunailiskin degerlendirmeler
yer almaktadir. Belirtmek gerekir ki, somut olayin gerektirdigi
durumlar ve Kanuna uygun oldugu olgude Kurul farkli durum-

larda farkli kararlar da verebilecektir.
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Biyometrik veri isleme hususlarinin agikliga kavusturulabil-
mesi i¢cin Kanunun 6 nci maddesinde ozel nitelikli kisisel veri
olarak sayilan biyometrik veri islenmesinde goz onunde bu-
lundurulmasi gereken hususlara iliskin olarak bu Rehber ilke
Karari hazirlanmigtir.

BIYOMETRIK VERI ISLEME ILKELERI

1. Veri sorumlusu, Kanunun 4 tincti maddesinde yer alan genel
ilkelere ve 6 nci maddesinde diizenlenen sartlara uygun bir
sekilde, ancak asagida yer alan ilkeler dogrultusunda biyo-
metrik verileri isleyebilecektir.

a) Temel hak ve ozgiirliiklerin 6ziine dokunmamasi: Kisisel
verilerin korunmasi hakki, Turkiye Cumhuriyeti Anayasasi’nda
(Anayasa) diizenlenen temel hak ve 6zgiirliiklerden biri olmasi
sebebiyle, biyometrik veri isleme faaliyetlerinin de Anayasa’da
ongorulen temel hak ve ozgurlukler bakimindan temel gliven-
celere tabi olmasi gerektigi aciktir ve bu noktada olculilik hu-
susu buyuk onem arz etmektedir.

b) Basvurulan yontemin isleme amacina ulasilabilmesi ba-
kimindan elverisli olmasi, veri isleme faaliyetinin ulasilmak
istenen amag icin uygun olmasi: Bu ilke ile veri sorumlusunun
ulasmak istedigi amag bakimindan basvuracagi yontemin elve-
risli olmasi hususu ifade edilmektedir. Anayasa Mahkemesi’'nin
28.09.2017 tarihli ve E.2016/125, K.2017/143 numarali kararinda
elverislilik, “getirilen kuralin ulasilmak istenen amacg igin elve-
risli olmasi” seklinde tanimlanmistir. Biyometrik veri isleme



BIYOMETRIK VERILERIN iSLENMESINDE DIKKAT EDILMESI GEREKEN HUSUSLARA ILISKIN REHBER | 15

faaliyetinin ulasilmak istenen amag icin uygun olmasi gerek-
mekte olup, aracin yardimiyla istenilen neticeye yaklasilabili-

yorsa, o aracin elverisli oldugu kabul edilebilecektir.®

c) Biyometrik veri isleme yonteminin ulasilmak istenen amag
bakimindan gerekli olmasi: Anayasa Mahkemesi’'nin 28.09.2017
tarihli ve E.2016/125, K.2017/143 numarali kararinda vurgulan-
digi lizere; “(...) “gerekliliR” getirilen kuralin ulasilmak istenen
amag bakimindan gerekli olmasini (...) ifade eder.” Gereklilik il-
kesi, ayni amacin gerceklesmesine olanak taniyan birden fazla
aracin olmasi durumunda bunlar arasindan en az mudahaleci

olan aracin secilmesidir.’

Daha azsinirlayici bir miidahale ile ayni veya daha iyi bir sonug
elde edilebilecek ise, bu kapsamda kullanilan arag gereklilik
ilkesine aykiri olacaktir. Diger bir deyisle, biyometrik veri is-
lemenin yerine herhangi bir alternatifin mevcut olmasi duru-
munda biyometrik verinin islenmesi gerekli olmayacagindan
soz konusu veriler islenemeyecektir. Bu husus, Kisisel Verileri
Koruma Kurulu'nun (Kurul) 25/03/2019 tarihli ve 2019/81 sayili
Karari ve 31/05/2019 tarihli ve 2019/165 sayili Karari ile “(...)
Spor kuliibiinde giris ¢ikis Rontroliiniin yapilabilmesi ve kullip
hizmetlerinden faydalanmak isteyen Risilere iliskin giris Ront-

roliintin alternatif yollar ile saglanmasi miimkiin iken Risilerin

® Metin, Yiksel, (2017) Temel Haklarin Sinirlandirlmasi ve Olcalulik. SDU-
HFD, Cilt:7, Sayr:1, s. 8-9

" Metin,Y.s.11

8 Metin,Y.s.11
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biyometrik veri niteligindeRi avug ici izi verisinin alinmasinin
6698 sayili Kisisel Verilerin Korunmasi Kanununun 4 linci mad-
desinin (2) numarali fikrasinda yer alan “islendikleri amacla
baglantili, sinirli ve 6l¢iilii olma” ilkesi ile bagdasmadigi (...)"”
seklinde ifade edilmistir. Anilan Kurul Kararinda da belirtildigi
uzere, herhangi bir alternatifin bulunmasi durumunda biyo-
metrik verinin islenmesi ol¢ilu olmayacaktir.

Bu kapsamda alternatifin bulunmasi durumunu iki ornekle
acitklamak gerekirse; ornegin, Kurulun da vermis oldugu Ka-
rar'da spor salonunun giris ¢ikislarda biyometrik veri almak
yerine daha farkli araclarla ayni amaca yonelik bir sistem kul-
lanabilecegi ongorulmekteyken bir baska ornekte, yiiksek gii-
venlik duzeyi gerektiren Niikleer Santral giris ¢ikisi icin daha
elverisli ve gerekli bir yontem olan biyometrik sistemler kul-
lanilabilir. Bu bariz olan iki ornek disinda her somut olayda
amaca bakarak yorum getirilmeli, biyometrik veri isleyen veri
sorumlusu veriyi neden isledigini agikca belirtmeli ve islemek
zorunda oldugunu kanitlamalidir.

¢) Veri islemeyle ulasilmak istenilen amag ve aracin arasinda
oranti bulunmasi: Anayasa Mahkemesi'nin 28.09.2017 tarihli ve
E.2016/125, K.2017/143 numarali kararinda orantililik “getirilen
kuralile ulasilmak istenen amag arasinda olmasi gereken ol¢i”
seklinde tanimlanmistir. Orantililik ilkesi, arag ile amacin ara-
sinda olculu bir orantinin bulunmasi durumudur.? Kullanilan

aracin ulasilmak istenen amag bakimindan orantisizolmamasi

9 Metin, Y.s.13
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gerekmektedir. Biyometrik veri isleme noktasinda, miudaha-
lenin agirligi ile midahaleyi hakli kilacak sebepler arasinda
olcululugin bulunmasi gerekmektedir; yani kullanilan arag ne-
ticesinde ilgili kisilere orantisiz midahalelerde bulunulmama-
lidir’® Birden fazla aracin bulundugu durumda en uygun olan
aracin secilmesi, orantililigl ifade etmektedir.

Tehlikeli virusler hakkinda arastirma yapan bir sirkette, labo-
ratuvarin ancak basarili bir parmak izi ve iris taramasi dog-
rulamasindan sonra agilan kapilarla givence altina alindigini
dusunelim. Bu yontemin yalnizca belirli risklere asina olan
prosedurler konusunda egitilen ve sirket tarafindan guveni-
lir bulunan kisilerin bu tehlikeli malzemeleri deneyebilmesini
saglamak icin uygulanmasi durumunda sirketin, o yasakli ala-
na erisimle gelen guvenlik risklerinin azaltilabilecegini garanti
etmek icin yalnizca yetkili kisilerin girebileceginden emin olma
konusundaki mesru menfaati ilgili kisilerin biyometrik verile-
rinin islenmemesi istegini onemli ol¢lide gecgersiz kilacaktir.

d) Gerektigi siire kadar tutulmasi, gereklilik ortadan kalktiktan
sonra soz konusu verilerin gecikmeksizin/derhal imha edil-
mesi.

e) isleme amaci dogrultusunda sinirli olmak iizere; veri so-
rumlularinin Kanunun 10 uncu maddesine uygun bir bicimde
aydinlatma yiikiimliiliigiinii yerine getirmesi: Bilindigi tizere,
aydinlatma yukumliluginin yerine getirilmesine iliskin ola-
rak Kanunun 10 uncu maddesinin yani sira “Aydinlatma Y-
kiimliiliigliniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar

10" Metin, Y. s.14
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Hakkinda Teblig”10.03.2018 tarihinde Resmi Gazete'de yayim-

lanarak yurtrluge girmistir.

Anilan mevzuat hiikiimlerine riayet edilmekle birlikte, biyo-
metrik verilerin onemine binaen biyometrik veri isleyecek veri
sorumlularinin ayrica hangi biyometrik verileri hangi hukuki
sebeple ve hangi amacla alindigi, bu verilerin 6nemi, ihlal du-
rumunda ortaya cikabilecek sonuglarin neler olabilecegi (biyo-
metrik verilerin islenmesine yonelik riskler) hususlarinailiskin

olarak ilgili kisileri ayrica aydinlatmalidir.

f) Acik nzanin gerekmesi halinde ilgili kisilerin agik rizalan-
nin Kanuna uygun sekilde alinmis olmasi: Kanunun “Tanim-
lar” baslikli 3 incli maddesinin birinci fikrasinin (a) bendinde
acik nza, “belirli bir Ronuya iliskin, bilgilendirilmeye dayanan
ve 0zgur iradeyle agiklanan riza” seklinde tanimlanmistir. Veri
islemek Uzere verilen agik rizanin gecerli olmasi igin, acik ri-
zanin oncelikle belirli bir konuya iliskin ve o konu ile sinirli
olarak verilmesi gerekmektedir. Bununla birlikte, agik riza bir
irade beyani oldugundan, kisinin 6zgur bir sekilde riza goste-
rebilmesiicin, neye riza gosterdigini de bilmesi gerekir. Kiginin
sadece konu iizerinde degil, ayni zamanda rizasinin sonuclari
lizerinde de tam bir bilgi sahibi olmasi gerekir Bu sebeple,
bilgilendirmenin, veri isleme ile ilgili butun konularda agik ve
anlasilir bir bicimde gerceklestirilmesi ve mutlaka verinin is-

lemesinden once yapilmasi gerekir.

1 Kisisel Verileri Koruma Kurumu. “Acik Riza” s. 5
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Diger yandan, agik rizanin gecerlilik kazanabilmesi igin kisinin
yaptigi davranisin bilincinde ve kendi karari olmasi gerekmek-
tedir. Acik rizanin ozgiir iradeyle agiklanmasi gerektiginden,
herhangi bir iiriin ve/veya hizmetin sunumu (ya da herhangi
bir irlinden ve/veya hizmetten yararlandirilmasi) ilgili kisi ta-
rafindan agik riza verilmesi sartina baglanmamali, taraflarin
esit konumda olmadigi veya taraflardan birinin digeri iizerinde
etkili oldugu durumlarda rizanin ozgiir iradeyle verilip veril-
mediginin dikkatle degerlendirilmesi gerekmektedir. Ornegin,
isci-isveren iligkisinde, isgiye riza gostermeme imkaninin etkin
bir bicimde sunulmadigi veya riza gostermemenin is¢i agisin-
dan muhtemel bir olumsuzluk doguracagi durumlarda, rizanin
ozgur iradeye dayandigi kabul edilemez.”?

2. Yukarida sayilan bitiin ilkelerin saglandigl hususu veri so-
rumlusu tarafindan kayit altina alinip belgelendirilmelidir.

3. Gerekmedigi takdirde, biyometrik veri alinirken genetik veri
(kan, tukurik vb.) alinmamalidir.

4, Biyometri tiiriinlin veya tiirlerinin seciminde (iris, parmak
izi, elin damar agi, vb.) tercih edilen biyometrik veri tiiriiniin
veya tirlerinin digerleri yerine neden secildigine dair gerek-
celer ve belgeler sunulmalidir.

5. Kanunun & Uinct maddesinin birinci fikrasinin (d) bendinde
yer alan ilgili mevzuatta ongorilen veya islendikleri amag
icin gerekli olan siire kadar muhafaza edilme ilkesi geregi,

12 Kisisel Verileri Koruma Kurumu. “Acik Riza” s. 6
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kisisel verilerinislenmesinde azami sure belirlenmelidir. Bu
cercevede, surelerin belirlenmesinde mevzuattan kaynak-
lanan sureler olabilecegi gibi, mevzuat kaynakli olmayan
ancak veri sorumlularinin tayin edecegi sureler de olabilir.
Bununla birlikte, biyometrik 6zelligin biitiin cesitleri (ham ve
tiiretilmis vb. kayitlar) gereken siire boyunca islenmeli; s6z
konusu verilerin ne kadar siire boyunca tutulacagi nedenleri
ile birlikte kisisel veri saklama ve imha politikasinda veri
sorumlusu tarafindan agiklanmalidir.

BIYOMETRIK VERI GUVENLIGI

Biyometrik veri isleyen veri sorumlularinin; kanun, yonetme-
lik, teblig ve kurul kararlarinda yer alan kisisel veri guvenligi
ile ilgili hususlara dikkat etmeleri zorunludur. Bu cercevede,
ozel nitelikli kisisel veri niteligini haiz verilerin islenmesin-
de; Kurulun “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler”e iliskin
31/01/2018 tarihli ve 2018/10 sayili kararinda belirtilen tedbir-
lerin alinmasi zorunludur. Bununla birlikte, veri sorumlularina
yol gostermek amaciyla Kisisel Verileri Koruma Kurumu tara-
findan hazirlanmis olan rehber dokiimanlarda tavsiye edilen
tedbirlerden uygun olanlarin da dikkate alinmasi gerekir. Bu
kapsamda veri sorumlusu, verilerin niteligi ve veri islemenin
ilgili kisi agisindan olusturacagi muhtemel risklerle ilgili olarak,
verilerin giivenligini saglamak amaciyla gerekli teknik ve idari
tedbirleri almalidir. Veri sorumlularinin, bahse konu mevzuat
ve rehberlerdeki veri glivenligi tedbirlerine ilaveten biyometrik
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veri isleme hususunda asagidaki tedbirleri de almasi gerek-
mektedir.

1. Teknik Tedbirler:

a) Biyometrik veriler bulut sistemlerinde ancak kriptografik
yontemler kullanilarak muhafaza edilmelidir.

b) Turetilmis biyometrik veriler, orijinal biyometrik 6zelligin
yeniden elde edilmesine izin vermeyecek bicimde saklan-
malidir.

c) Biyometrik veriler ve sablonlari glincel teknolojiye uygun
olarak, yeterli glivenligi saglayacak kriptografik yontemler-
le sifrelenmelidir. Sifreleme ve anahtar yonetimi politikasi
actkca tanimlanmalidir.

¢) Veri sorumlusu sistemi kurmadan dnce ve herhangi bir de-
gisiklikten sonra, olusturulacak test ortamlarinda sentetik
veriler (gercek olmayan) araciligiyla sistemi test etmelidir.

d) Veri sorumlusu, test amacli olarak yapacagi calismalarda
biyometrik verilerin kullanimini gerekli olanla sinirlamalidir.
Tum veriler en gec testlerin sonunda silinmelidir.

e) Veri sorumlusu, sisteme yetkisiz erisilmesi durumunda sis-
tem yoneticisini ikaz eden ve/veya biyometrik verileri silen
ve rapor veren onlemler uygulamalidir.

f) Veri sorumlusu sistemde sertifikali techizat, lisansli ve giin-
cel yazilimlar kullanmali, oncelikli olarak agik kaynak kodlu
yazilimlari tercih etmeli ve sistemdeki gerekli glincellemeleri

zamaninda yapmalidir.
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g) Biyometrik veriyi isleyen cihazlarin kullanim émrii izlenebilir

olmalidir.

) Veri sorumlusu biyometrik veriyi isleyen yazilim lizerindeki

kullanicrislemlerini izleyebilmeli ve sinirlayabilmelidir.

Biyometrik veri sisteminin donanimsal ve yazilimsal testleri

periyodik olarak yapilmalidir.
2. idari Tedbirler:

a) Biyometrik ¢6ziimii kullanamayan (biyometrik verilerin kay-
dedilmesi veya okunmasi imkansiz, kullanimi zorlastiran
handikap durumu, vb.) veya kullanmaya agik rizasi olmayan
ilgili kisiler icin herhangi bir kisitlama veya ek maliyet ol-

maksizin alternatif bir sistem saglanmalidir.

b) Biyometrik yontemlerle kimlik dogrulamanin yapilamamasi
ya da basarisizligi durumunda gerceklestirilecek bir eylem
plani olusturulmalidir (bir kimligi dogrulayamama, giivenli

bir alana girme yetkisi eksikligi, vb.).

c) Yetkili kisilerin biyometrik veri sistemlerine erisim meka-
nizmasli kurulmali, yonetilmeli ve sorumlulari belirlenerek

belgelendirilmelidir.

¢) Biyometrik veri isleme siirecinde yer alan personel biyo-
metrik verilerin islenmesi hususunda ozel egitimler almali

ve soz konusu egitimler belgelendirilmelidir.
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d) Calisanlarin sistem ve servislerdeki muhtemel giivenlik za-
fiyetleri ve s0z konusu zafiyetler sonucu olusabilecek teh-
ditleri bildirebilmesi icin resmi bir raporlama proseduru
olusturulmalidir.

e) Veri sorumlusu bir veri ihlali durumunda uygulanmak lizere
acil durum proseduru olusturmali ve ilgili herkese duyur-
malidir.
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