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OZET

Bu Rehber; 6698 sayili Kisisel Verilerin Korunmasi Kanununa (“Kanun”) ve ilgili diger mevzuat
hiktumlerine uygun olarak islenmis kisisel verilerin, islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin baslica
yontemleri aciklamaktadir.

Rehberde silme ve yok etme yontemleri kisisel verilerin islendigi ve bulundugu ortam dikkate
alinarak ayri ayri aciklanmis, anonim hale getirme yontemleri ve anonimligin bozulmasi ise
uygulama ornekleri ile birlikte detayli olarak aciklanmistir.

ABSTRACT

This Guide explains the major methods for the erasure, destruction or anonymization of personal
data processed in accordance with the provisions of the Law on the Protection of Personal Data
(Law No. 6698) and other relevant legislation, providing that no reason for processing that data
is left.

In the Guide, the erasure and destruction methods, considering the environment in which the
personal datais processed and stored are explained separately. Besides, anonymization methods
and de-anonymization are covered in detail along with the examples of implementation.

ANAHTAR KELIMELER:

Kisisel veriler, silme, yok etme, anonim hale getirme, anonimligin bozulmasi.
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Personal data, erasure, destruction, anonymlzatlon de- anonymlzatlon
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.GIRIS



1.1. Amag¢ ve Dayanak

Kanunun 7 nci maddesinin tGctncu fikrasinda “Kisisel verilerin silinmesine, yok edilmesine veya
anonim hale getirilmesine iliskin usul ve esaslar yonetmelikle dizenlenir” hikmu yer almaktadir.

Bu hikim ve Kanunun 22 nci maddesinin birinci fikrasinin (e) bendine istinaden Kisisel Verileri
Koruma Kurulu (“Kurul”) tarafindan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) hazirlanmis olup 28 Ekim 2017 tarihli ve 30224
saylll Resmi Gazete'de yayimlanmistir.

Bu Yonetmelige dayanarak soz konusu islemlerin nasil yapilacagi hakkinda uygulamada aciklik
saglanmasli ve iyi uygulama ornekleri olusturmasi bakimindan cesitli konu basliklarina dikkat
cekmek amaciyla Kurul tarafindan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi (‘Rehber”) hazirlanmis ve kamuoyuna sunulmustur.

1.2. Kapsam
Rehberin;

Birinci bolumu giris bolimi olup; bu bélimde rehberin hazirlanmasinin amaci, dayanagi, rehberin
kapsami ile tanimlara yer verilmistir.

Ikinci bolimuinde kisisel verilerin silinmesi, silme islemininin stireci ve yontemleriile kisisel verilerin
yok edilmesi ve buna iliskin yontemler aciklanmistir.

Uclincti bélimiinde, kisisel verilerin anonim hale getirilmesi ile buna iliskin yontemler ve séz
konusu yontemlerin nasil secilecegi, anonimligin glivencesi ve anonimligin bozulmasina dair riskler
aciklanmistir.

Dordinct bolimunde, rehber hazirlanirken faydalanilan kaynaklara ve incelenmesinin uygun
olacag@i degerlendirilen dokimanlara yer verilmistir.



1.3. Tanimlar

Alici grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tlzel kisi kategorisini,

Dogrudan tanimlayicilar: Tek baslaring, iliski icinde olduklari kisiyi dogrudan aciga c¢ikaran, ifsa
eden ve ayirt edilebilir kilan tanimlayicilari,

Dolayli tanimlayicilar: Diger tanimlayicilar ile bir araya gelerek iliski icinde olduklari kisiyi aciga
cikaran, ifsa eden ve ayirt edilebilir kilan tanimlayicilari,

iLgili kisi: Kisisel verisi islenen gercek kisiyi,

ilgili kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan
kisiya da birim haric olmak Uzere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan
aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen gercek veya tuzel kisileri,

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,
Kanun: 24/3/2016 tarihli ve 6698 Sayili Kisisel Verilerin Korunmasi Kanununu,

Karartma: Kisisel verilerin bUtindnin, kimligi belirli veya belirlenebilir bir gercek Kkisiyle
iliskilendirilemeyecek sekilde Ustlerinin cizilmesi, boyanmasi ve buzlanmasi gibi islemleri,

Kayit ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirld ortami,

Kisisel veri saklama ve imha politikasi: Veri sorumlularinin, kisisel verilerin islendikleri amag igin
gerekli olan azami sureyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi igin
dayanak yaptiklari politikays,

Maskeleme: Kisisel verilerin belli alanlarinin, kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek sekilde silinmesi, ustlerinin ¢izilmesi, boyanmasi ve yildizlanmasi gibi
islemleri,

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,
ifade eder.

Bu Rehberde yer almayan tanimlar icin Kanun ve Yonetmelikteki tanimlara basvurulabilir.







I. KISISEL VERILERIN
SILINMESi VE YOK
EDILMES]



Kisisel verilerin silinmesi ve yok edilmesi, kisisel veri saklama ve imha politikasinda belirtilen
esaslara uygun olarak asagida aciklanacak yontemlerle gerceklestirilebilir.

2.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir.

Verisorumlusu, silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz olmasi
icin gerekli her turlu teknik ve idari tedbirleri almakla yukimludur.

2.1.1. Kisisel Verilerin Silinmesi Siireci
Kisisel verilerin silinmesi isleminde izlenmesi gereken stire¢ asagidaki gibidir:
e Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

e Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri icin ilgili
kullanicilarin tespit edilmesi.

e lgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin
tespit edilmesi.

e lgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldirilmasi.

Silinecek verilerin Ilgili kullanicilarin Kullanicilarin erisim Verilerin silinmesi

tespiti tespiti yontemlerinin (erisimin
tespiti kaldirilmasi)

Sekil 2.1. Kisisel Verilerin Silinmesi Sureci



2.1.2. Kisisel Verilerin Silinmesi Yontemleri

Kisisel veriler cesitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yontemlerle
silinmeleri gerekir. Buna iliskin ornekler asagida yer almaktadir:

a) Hizmet Olarak Uygulama Tiirii Bulut Coziimleri (Office 365,
Salesforce, Dropbox gibi)

Bulut sisteminde veriler silme komutu verilerek silinmelidir. Anilan islem gerceklestirilirken
ilgili kullanicinin bulut sistemi Gzerinde silinmis verileri geri getirme yetkisinin olmadigina dikkat
edilmelidir.

b) Kagit Ortaminda Bulunan Kisisel Veriler

Kagit ortaminda bulunan kisisel veriler karartma yontemi kullanilarak silinmelidir. Karartma islemi,
ilgili evrak Uzerindeki kisisel verilerin, mimkun olan durumlarda kesilmesi, mimkin olmayan
durumlarda ise geri dondurlilemeyecek ve teknolojik cozlimlerle okunamayacak sekilde sabit
murekkep kullanilarak ilgili kullanicilara gorinemez hale getirilmesi seklinde yapilir.

Ornegin asagida Resim 2.1 de yer alan dilekceden gorilecegi Uzere, kisisel verilerinin silinmesi
talebiyle veri sorumlusuna basvurdugu halde sonug¢ alamayan bir kisinin Kurumumuza vermis
oldugu dilekcenin bir 6rnegi paylasilmak istendiginde; anilan dilekgedeki kisisel verilerin korunmasi
icin bu kisisel verilerin Gzeri okunamayacak sekilde gizilerek / boyanarak / silinerek bir tir karartma
islemi uygulanmistir.




Resim 2.1. Kisisel Verilerin Karartilmasi Ornegi




c) Merkezi Sunucuda Yer Alan Ofis Dosyalari

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu dizin
uzerinde ilgili kullanicinin erisim haklarinin kaldirilmasi gerekir. Anilan islem gerceklestirilirken ilgili
kullanicinin ayni zamanda sistem yoneticisi olmadigina dikkat edilmelidir.

¢) Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarindaki kisisel veriler, sifreli olarak saklanmali ve bu ortamlara uygun
yazilimlar kullanilarak silinmelidir.

d) Veri Tabanlan

Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlari ile (DELETE vb.) silinmesi gerekir.
Anilan islem gerceklestirilirken ilgili kullanicinin ayni zamanda veri tabani yoneticisi olmadigina
dikkat edilmelidir.

2.2 Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, kisisel verilerin yok
edilmesiyle ilgili gerekli her turlt teknik ve idari tedbirleri almakla yukamladar.

2.2.1. Kisisel Verilerin Yok Edilmesi Yontemleri

Kisisel verilerin yok edilmesi icin, verilerin bulundugu tim kopyalarin tespit edilmesi ve verilerin
bulundugu sistemlerin tlrine gore asagida yer verilen yontemlerden bir ya da birkacinin
kullanilmasiyla tek tek yok edilmesi gereklidir:

a) Yerel Sistemler

S0z konusu sistemler Uzerindeki verilerin yok edilmesi icin asagdidaki yontemlerden bir ya da birkacl
kullanilabilir.

i) De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gecirilerek gayet yiksek
degerde bir manyetik alana maruz birakilmasi ile Gzerindeki verilerin okunamaz bicimde bozulmasi
islemidir.




Resim 2.2. Degausser cihazi

ii) Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz
haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyayi eritmek,
yakmak, toz haline getirmek ya da bir metal 6guttctden gecirmek gibi islemlerle verilerin erisilmez
kiinmasi saglanir. Kati hal diskler bakimindan tGzerine yazma veya de-manyetize etme islemi basarili
olmazsa, bu medyanin da fiziksel olarak yok edilmesi gerekir.




Resim 2.3. Fiziksel Yok Etme

i) Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya (izerine en az yedi kez
0 ve 1'lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6niine gecilmesi islemidir.
Bu islem 0zel yaziimlar kullanilarak yapilmaktadir.

Resim 2.4. Okuma Yazma



b. Cevresel Sistemler

Ortam tUrUne bagli olarak kullanilabilecek yok etme yontemleri asagida yer almaktadir:

i) Ag cihazlan (switch, router vb.): S6z konusu cihazlarin icindeki saklama ortamlari
sabittir. Uriinler, cogu zaman silme komutuna sahiptir ama yok etme 6zelligi bulunmamaktadir.
(a)'da belirtilen uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

ii) Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI
Express vb.) araylzine sahip olanlari, destekleniyorsa <block erase> komutunu kullanmak,
desteklenmiyorsa Ureticinin onerdigi yok etme yontemini kullanmak ya da (a)'da belirtilen uygun
yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

iii) Manyetik bant: Verileri esnek bant Uzerindeki mikro miknatis parcalari yardimi ile
saklayan ortamlardir. Cok gucli manyetik ortamlara maruz birakip de-manyetize ederek ya da
yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

iv) Manyetik disk gibi tniteler: Verileri esnek (plaka) ya da sabit ortamlar Gzerindeki mikro
miknatis parcalari yardimi ile saklayan ortamlardir. Cok gucli manyetik ortamlara maruz birakip
de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

v) Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasinabilir akilli telefonlardaki sabit
hafiza alanlarinda silme komutu bulunmakta, ancak cogunda yok etme komutu bulunmamaktadir.
(a)'da belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

vi) Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kiclk parcalara ayirma,
eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

vii) Veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kapi gecis sistemi gibi cevre
birimleri: Tim veri kayit ortamlarinin sokildugu dogrulanarak 6zelligine gore (a)'da belirtilen uygun
yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

viii) Veri kayit ortami sabit olan yazici, parmak izli kapi gecis sistemi gibi cevre
birimleri: S6z konusu sistemlerin cogunda silme komutu bulunmakta, ancak yok etme komutu
bulunmamaktadir. (a)'da belirtilen uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok
edilmesi gerekir.



c) Kagit ve Mikrofis Ortamlari

S0z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam Uzerine yazili oldugundan ana
ortamin yok edilmesi gerekir. Bu islem gerceklestirilirken ortami kagit imha veya kirpma makinalari
ile anlasilmaz boyutta, mimkinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kicuk
parcalara bolmek gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari
elektronik ortama gore (a)'da belirtilen uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok
edilmesi gerekir.

¢) Bulut Ortami

S0z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik
yontemlerle sifrelenmesi ve kisisel veriler icin mimkin olan yerlerde, 6zellikle hizmet alinan her bir
bulut ¢c6zimu icin ayri ayri sifreleme anahtarlari kullanilmasi gerekmektedir. Bulut bilisim hizmet
iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin
tum kopyalarinin yok edilmesi gerekir.

Yukaridaki ortamlara ek olarak arizalanan ya da bakima gonderilen cihazlarda yer alan kisisel
verilerin yok edilmesi islemleri ise asagidaki sekilde gerceklestirilir:

i) Ilgili cihazlarin bakim, onarim islemi icin Uretici, satici, servis gibi Gctincl kurumlara
aktarilmadan once icinde yer alan kisisel verilerin (a)'da belirtilen uygun yontemlerin bir ya da birkagi
kullanilmak suretiyle yok edilmesi,

ii) Yok etmenin mumkun ya da uygun olmadigi durumlarda, veri saklama ortaminin sokulerek
saklanmasi, arizali diger parcalarin Uretici, satici, servis gibi Gglinct kurumlara gonderilmesi,

iii) Disaridan bakim, onarim gibi amaclarla gelen personelin, kisisel verileri kopyalayarak
kurum disina cikartmasinin engellenmesi icin gerekli onlemlerin alinmasi,

gerekir.







II. KISISEL VERILERIN
ANONIM HALE
GETIRILMESI



Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya alici gruplari
tarafindan geri dondurilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir
bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

Veri sorumlusu, kisisel verilerin anonim hale getirilmesi icin gerekli her turld teknik ve idari
tedbirleri almakla yukumludur. Kisisel verilerin anonim hale getirilmesi, kisisel veri saklama ve
imha politikasinda belirtilen esaslara uygun olarak asagidaki yontemlerle gerceklestirilir.

3.1. Kisisel Verilerin Anonim Hale Getirilmesi Yontemleri

Anonim hale getirme, bir veri kimesindeki tim dogrudan ve/veya dolayli tanimlayicilarin ¢ikartilarak
ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir grup veya
kalabalik icinde ayirt edilebilir olma ozelligini, bir gercek kisiyle iliskilendirilemeyecek sekilde
kaybetmesidir.

Bu ozelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler,
anonimhale getirilmis verisayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu islem yapilmadan
once gercek bir kislyi tespit eden bilgiyken bu islemden sonra ilgili kisi ile iliskilendirilemeyecek hale
gelmistir ve kisiyle baglantisi kopartilmistir.

Anonim hale getirmedeki amac, veri ile bu verinin tanimladigi kisi arasindaki bagin kopartilmasidir.
Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya olmayan
gruplama, maskeleme, tlretme, genellestirme, rastgele hale getirme gibi yontemlerle yUrutilen
bag koparma islemlerinin hepsine anonim hale getirme yontemleri adi verilir. Bu yontemlerin
uygulanmasi sonucunda elde edilen verilerin belirli bir kisiyi tanimlayamaz olmasi gerekmektedir.
Ornek alinabilecek anonim hale getirme yontemleri asagidaki tabloda gosterilmektedir:



«  Degiskenleri Cikartma

«  Kayitlan Cikartma

«  Alt ve Ust Sinir Kodlama
- Bolgesel Gizleme

- Ornekleme

Deger Diizensizligi Saglamayan Anonim
Hale Getirme Yontemleri

«  Mikro-Birlestirme
Deger Diizensizligi Saglayan Anonim Hale «  Veri Degis-Tokusu
Getirme Yontemleri «  GUraltd Ekleme

«  Tekrar Ornekleme
. K-Anonimlik

«  L-Cesitlilik

«  T-Yakinlk

Anonim Hale Getirmeyi Kuvvetlendirici
Istatistik Yontemler

Tablo 3.1. Anonim hale getirme yontemleri

3.1.1. Deger Diizensizligi Saglamayan Anonim Hale Getirme
Yontemleri

Deger duzensizligi saglamayan yontemlerde kimedeki verilerin sahip oldugu degerlerde bir
degisiklik ya da ekleme, cikartma islemi uygulanmaz, bunun yerine kiimede yer alan satir veya
sUtunlarin butininde degisiklikler yapilir. Boylelikle verinin genelinde degisiklik yasanirken,
alanlardaki degerler orijinal hallerini korurlar. Deger dizensizligi saglamayan anonim hale getirme
yontemlerinden bazilari asagida orneklerle aciklanmistir.




a. Degiskenleri Cikartma

Degiskenlerden birinin veya birkacinin tablodan buttnuyle silinerek cikartilmasiyla saglanan bir
anonim hale getirme yontemidir. Boyle bir durumda tablodaki butln stitun tamamiyla kaldirilacaktir.
Buyontem, degiskenin yluksek derecelibir tanimlayici olmasi, daha uygun bir cozimun var olmamasi,
degiskenin kamuya ifsa edilemeyecek kadar hassas bir veri olmasi veya analitik amaclara hizmet
etmiyor olmasi gibi sebeplerle kullanilabilir.

Yas Cinsiyet Posta Kodu Gelir Din

20 K 5017 20,000 Budist

38 E 5018 22,000 I\N'{slUman
29 E S016 32,000 Hris\'Q/an
31 K S017 31,000 MUsl'u?»\an
/7 K 5015 68,000 Yahudi

78 E S014 28,000 Yahudi

Tablo 3.2. Degiskenleri cikartma ornegi



b. Kayitlari Cikartma

Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin ¢cikartilmasi ile anonimlik
kuvvetlendirilir ve veri kiimesine dair varsayimlar Uretebilme ihtimali dusuruldr. Genellikle ¢ikartilan
kayitlar diger kayitlarla ortak bir deder tasimayan ve veri kiimesine dair fikri olan kisilerin kolayca
tahmin yUrUtebilecegi kayitlardir.

Ornegin anket sonuclarinin yer aldigi bir veri kiimesinde, herhangi bir sektérden yalnizca tek bir
kisi ankete dahil edilmis olsun. Boyle bir durumda tim anket sonuclarindan “sektor” degiskenini
cikartmaktansa sadece bu kisiye ait kaydi cikartmak tercih edilebilir.

Cinsiyet Dogum Y. Sektor Derece
31 K Istanbul Mimarlik 3.22
31 E Istanbul Mimarlik 3.04
31 E Ankara Sanayi 3.22
43 K Ankara Sanayi 2.86
ol E Eskisehtr Sanat 2.93
27 K Istanbul Ticaret 2.97
27 K Ankara Ticaret 2.98

Tablo 3.3. Kayitlari cikartma ornegi

c. Bolgesel Gizleme

Bolgesel gizleme yonteminde de amacg veri kimesini daha glvenli hale getirmek ve tahmin
edilebilirlik riskini azaltmaktir. Belli bir kayda ait degerlerin yarattigi kombinasyon cok az gorulebilir
bir durum yaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt edilebilir hale gelmesine ylksek
olasilikla sebep olabilecekse istisnai durumu yaratan deger “bilinmiyor” olarak degistirilir.

Ornegin Tablo 3.4'te tabloda yas, cinsiyet ve meslek ayrimina gére HIV durumu gorilmektedir.
Bu tabloda Yas=3 olan kayit bir cocuga ait oldugundan istisnai bir durum yaratmakta ve tahmin
edilebilirlik ve cocugun ailesine dair varsayimlar yapilmasi riskini arttirmaktadir.




Yas Cinsiyet Meslek HIV Durumu
17 K Ogretmen Pozitif
28 E Mimar Negatif
16 E Ogretmen Pozitif
3 K - Pozitif
b4 K Muhendis Pozitif
52 K Muhendis Pozitif

Tablo 3.4. Bolgesel gizleme orjinal veri kimesi

Bu sebeple; bodlgesel gizleme yontemi ile bahsedilen kaydin yas hanesi “bilinmiyor” olarak
degistirilirse ve Tablo 3.5teki yeni durum elde edilirse, veri kimesine dair tahmin edilebilirlik
riskinde azalma saglanacaktir.

Yas Cinsiyet Meslek HIV Durumu
17 K Ogretmen Pozitif
28 E Mimar Negatif
16 E Ogretmen Pozitif
Bilinmiyor K - Pozitif
b4 K Muhendis Pozitif
52 K Muhendis Pozitif

Tablo 3.5. Bolgesel gizleme sonrasi dagilim




¢. Genellestirme

ilgili kisisel veriyi 6zel bir degerden daha genel bir degere cevirme islemidir. Kimdilatif raporlar
uretirken ve toplam rakamlar Uzerinden yurutilen operasyonlarda en cok kullanilan yontemdir.
Sonug olarak elde edilen yeni degerler gercek bir kisiye erismeyi imkansiz hale getiren bir gruba ait
toplam degerler veya istatistikleri gosterir.

Ornegin TC Kimlik No 12345678901 olan bir kisi e-ticaret platformundan cocuk bezi aldiktan sonra
ayni zamanda islak mendil de almis olsun. Yapilacak anonim hale getirme isleminde genellestirme
yontemi kullanilarak e-ticaret platformundan cocuk bezi alan kisilerin %xx'i ayni zamanda islak
mendil de satin aliyor seklinde bir sonuca ulasilabilir.

d. Alt ve Ust Sinir Kodlama

Alt ve Ust sinir kodlama yontemi belli bir degisken icin bir kategori tanimlayarak bu kategorinin
yarattigi gruplama icinde kalan degerleri birlestirerek elde edilir. Genellikle belli bir degiskendeki
degerlerin dusuk veya yuksek olanlari bir araya toplanir ve bu degerlere yeni bir tanimlama yapilarak
ilerlenir.

Asagidaki ornekde Tablo 3.6 orijinal veri kimesini, Tablo 3.7 ise secilen degiskenlerin alt ve Ust sinir
kodlamasi yapilarak yeniden tasarlanmis ve anonim hale getirilmis seklini gostermektedir.

Cinsiyet Meslek Gelir Yillik Test Harcamalar

Sonucu (Aylik)

3* K Muhendis 92.000 Negatif 8.000

4L* E Mimar 110.000 Negatif 9.600

4L* E Doktor 149.000 Negatif 10.000

5* K Doktor 123.000 Pozitif 10.800

5* E Doktor 125.000 Negatif 11.100

2* E Eczaci 85.000 Pozitif 16.300

Tablo 3.6. Alt ve Ust sinir kodlama orijinal veri kimesi




Tablodaki Gelir ve Harcamalar (Aylik) degiskenlerine ait degerler alt ve Ust sinir kodlama yontemi
ile asagidaki sekilde degistirilir;

Gelir (Yillk): Dusuk = 100.000'den kicuk ve esit degerler;
Orta  =100.000 ve 120.000 arasi degerler;
YUksek = 120.000'den buyUk ve esit degerler,

Harcamalar (Aylik): Distuk = 10.000'den kiclk ve esit degerler;
Orta =10.000 ve 11.000 arasi degerler;
YUksek = 11.000'den ylksek ve esit degerler,
Bu kodlamaya gore anonim hale getirilmis tablo asagidaki sekli alacaktir.

Cinsiyet Meslek Gelir Test Harcamalar
Sonucu (Aylik)

K Mihendis Dusuk Negatif Dusuk
4> E Mimar Orta Negatif Dusuk
4 E Doktor YUksek Negatif Orta
5* K Doktor Yiksek Pozitif Orta
5* E Doktor YUksek Negatif YUksek
2" E Eczac DusUk Pozitif Yiksek

Tablo 3.7. Alt ve Ust sinir kodlama sonrasi anonim hale getirilmis veri kiimesi

e. Global Kodlama

Global kodlama yontemi alt ve Ust sinir kodlamanin uygulanmasi mumkun olmayan, sayisal
degerlericermeyen veya numerik olarak siralanamayan degerlere sahip veri kimelerinde kullanilan
bir gruplama yontemidir. Genelde belli dederlerin dbeklenerek tahmin ve varsayimlar ytritmeyi
kolaylastirdigi hallerde kullanilir. Secilen degerler icin ortak ve yeni bir grup olusturularak veri
kimesindeki tim kayitlar bu yeni tanim ile degistirilir.

Asagidaki ornekte Tablo 3.8 orijinal veri kiimesini, Tablo 3.9 ise global kodlama uygulamasindan
sonraki anonim hale getirilmis veri kimesini gostermektedir.



K Mimar Cankaya Evli

K Muhendis Cankaya Bekar

K Mimar Cankaya Bosanmis
K Mimar Cankaya Bekar

K Muhendis Cankaya Bekar

K Mihendis Cankaya Bosanmis
K Muhendis Cankaya Evli

Tablo 3.8. Global kodlama orijinal veri kiimesi

Bu veri kiimesinde tek bir ilcedeki kadinlarin ntfusuna ait verinin meslek degiskeninde iki kategoride
yigilma goruldigunden soz konusu iki kategorinin birlesiminden tek bir kategori elde edilebilir ve bu
durumda veri daha guvenli hale getirilmis olur.

Cinsiyet ‘ Meslek Ilge ‘ Medeni Durum
K Mimar veya Muhendis Cankaya Evli

K Mimar veya Mihendis Cankaya Bekar

K Mimar veya Muhendis Cankaya Bosanmis

K Mimar veya Mihendis Cankaya Bekar

K Mimar veya Muhendis Cankaya Bekar

K Mimar veya Muhendis Cankaya Bosanmis

K Mimar veya Muhendis Cankaya Evli

Tablo 3.9. Global kodlama sonrasi meslek alani anonim hale getirilmis veri kimesi



f. Ornekleme

Ornekleme yonteminde bitiin veri kiimesi yerine, kiimeden alinan bir alt kiime aciklanir veya
paylasilir. Boylelikle butlin veri kiimesinin icinde yer aldidi bilinen bir kisinin acgiklanan ya da
paylasilan ornek alt kime icinde yer alip almadigi bilinmedigi icin kisilere dair isabetli tahmin tGretme
riski disirilmis olur. Ornekleme yapilacak alt kiimenin belirlenmesinde basit istatistik metotlari
kullanilir.

Ornegin; Istanbul ilinde yasayan kadinlarin demografik bilgileri, meslekleri ve saglik durumlarina
dair bir veri kiimesini anonim hale getirerek aciklanmasi ya da paylasilmasi halinde Istanbul'da
yasadigi bilinen bir kadina dair ilgili veri kimesinde taramalar yapmak ve tahmin yuriatmek anlamli
olabilir.

Ancak ilgili veri kiimesinde yalnizca niifusa kayitli oldugu il istanbul olan kadinlarin kayitlari birakilir
ve nufus kaydi diger illerde olanlar veri kimesinden cikartilarak anonimlestirme uygulanir ve veri
aciklanir ya da paylasilirsa, veriye erisen kot niyetli kisi Istanbul'da yasadigini bildigi bir kadinin
nifus kaydinin istanbul'da olup olmadigini tahmin edemeyeceginden tanidigi bu kisiye ait bilgilerin
elindeki verinin igerisinde yer alip almadidina dair guvenilir bir tahmin ylratemeyecektir.

3.1.2. Deger Diizensizligi Saglayan Anonim Hale Getirme
Yontemleri

Deger duzensizligi saglayan yontemlerle yukarida bahsedilen yontemlerden farkli olarak; mevcut
degerler degistirilerek veri kimesinin degerlerinde bozulma yaratiir. Bu durumda kayitlarin
tasidigi degerler degismekte oldugundan veri kiimesinden elde edilmesi planlanan faydanin dogru
hesaplanmasi gerekmektedir. Veri kimesindeki degerler degisiyor olsa bile toplam istatistiklerin
bozulmamasi saglanarak hala veriden fayda saglanmaya devam edilebilir.

Deger duzensizligi saglayan anonim hale getirme yontemlerinden bazilari asagida orneklerle
aciklanmistir.



a. Mikro Birlestirme

Bu yontem ile veri kiimesindeki butun kayitlar oncelikle anlamli bir siraya gore dizilip sonrasinda
butlin kime belirli bir sayida alt kimelere ayrilir. Daha sonra her alt kiimenin belirlenen degiskene
ait degerinin ortalamasi alinarak alt kiimenin o deg@iskenine ait degeri ortalama deger ile degistirilir.
Boylece o degiskenin tim veri kiimesi icin gecerli olan ortalama degeri de degismeyecektir.

Asagidaki Tablo 3.10'daki kayitlar “Gelir” sGtunundaki degerlerine gore birbirine yakin olan UGgerli
gruplara ayrilmis ve gruplar renk kodlariyla isaretlenmistir. Her grup, icindeki degerlerin aritmetik
ortalamasi alinmis ve gruptaki tim kayitlara, bulunan yeni degerler atanarak orijinal degeri tespit
edebilmek engellenmistir.

Yas Cinsiyet Posta Kodu Gelir

23 K 1556 25.000
37 K 1559 28.000
41 E 1559 37.000
25 K 1557 49.000
34 E 1558 56.000
48 E 1556 60.000

Tablo 3.10. Mikro birlestirme orjinal veri kimesi

Grup 1 icin mikro birlestirme sonucunda yeni deger : (25.000 + 28.000 + 37.000) / 3 = 30.000
Grup 2 icin mikro birlestirme sonucunda yeni deger : (49.000 + 56.000 + 60.000) / 3 = 55.000



Yas Cinsiyet Posta Kodu

23 K 1556 30.000
37 K 1559 30.000
41 E 1559 30.000
25 K 1557 55.000
34 E 1558 55.000
48 E 1556 55.000

Tablo 3.11. Mikro birlestirme sonucu elde edilen yeni veri kimesi

b. Veri Degis Tokusu

Veri degis tokusu yontemi, kayitlar icinden secilen ciftlerin arasindaki bir degisken alt kiimeye
ait degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem temel olarak
kategorize edilebilen degiskenler icin kullanilmaktadir ve ana fikir degiskenlerin degerlerini bireylere
ait kayitlar arasinda degistirerek veri tabaninin donasturalmesidir.

IS T N TR

Istanbul 20.000
24 K Ankara 30.000
35 E lzmir 30.000
36 K Istanbul 25.000
45 E lzmir 55.000
50 E lzmir 15.000

Tablo. 3.12. Veri degis tokusu orjinal veri kiimesi

Tablo 3.12 orijinal degerleriiceren kayitlara sahiptir. Tablo 3.13'te veri degis tokusu islemi sonucunda
elde edilen yeni veri kiimesini icermektedir. Soz konusu tablodan gorilecegi Uzere Yas="24",
Cinsiyet="K", Il="Ankara” olan kayda ait gelir bilgisi ile Yas="45", Cinsiyet="E", il="lzmir" olan kaydin
gelir bilgisi birbirleriyle degistirilmistir. Ayni sekilde Yas="35", Cinsiyet="E”", il="izmir" olan kayda ait
gelir bilgisiile Yas="50", Cinsiyet="E", Il="lzmir" olan kayitlarin gelir bilgisi birbirleriyle degistirilmis ve
yeni veri kimesi olusturulmustur.



-_

Istanbul 25.000
24 K Ankara 55.000
35 E lzmir 15.000
36 K Istanbul 20.000
45 E Izmir 30.000
50 E Izmir 30.000

Tablo 3.13. Veri degis tokusu sonucu elde edilen yeni veri kimesi

c. Giriiltii Ekleme

Bu yontem ile secilen bir degiskende belirlenen odlclide bozulmalar saglamak icin ekleme ve
ctkarmalar yapilir. Bu yontem cogunlukla sayisal deger iceren veri kiimelerinde uygulanir. Bozulma
her degerde esit olctde uygulanir.

-_

Izmir 45.000
24 K Ankara 20.000
35 E Ankara 123.000
36 K Ankara 18.000
45 E Istanbul 75.000
50 E Istanbul 7.000

Tablo 3.14. Guraltu ekleme orjinal veri kimesi




Tablo 3.14'teki gelir degiskenleri icin her bir kaydin degerlerine -5.000 islemi uygulanmis ve Tablo
3.15'teki yeni degiskenler olusmustur.

Yas Cinsiyet II ' Gelir

21 K lzmir 40.000
24 K Ankara 15.000
35 E Ankara 118.000
36 K Ankara 13.000
45 E Istanbul 70.000
50 E Istanbul 2.000

Tablo 3.15. GUraltd ekleme sonucu elde edilen veri kimesi

3.1.3. Anonim Hale Getirmeyi Kuvvetlendirici istatistik
Yontemler

Anonim hale getirilmis veri kimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir araya
gelmesi sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair
varsayimlarin turetilebilmesi ihtimali ortaya ¢ikabilmektedir.

Bu sebeple anonim hale getirilmis veri kiimelerinde cesitli istatistiksel yontemler kullanilarak
veri kimesi icindeki kayitlarin tekilligini minimuma indirerek anonimlik guclendirilebilmektedir.
Bu yontemlerdeki temel amag, anonimligin bozulmasi riskini en aza indirirken, veri kiimesinden
saglanacak faydayi da belli bir seviyede tutabilmektir.

a. K-Anonimlik

Anonim hale getirilmis veri kimelerinde, dolayli tanimlayicilarin dogru kombinasyonlarla bir
araya gelmesi halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmasi veya belirli bir kisiye
dair bilgilerin rahatlikla tahmin edilebilir duruma gelmesi anonim hale getirme sureclerine dair
olan glveni sarsmistir. Buna istinaden cesitli istatistiksel yontemlerle anonim hale getirilmis veri
kimelerinin daha guvenilir duruma getirilmesi gerekmistir.



K-anonimlik, bir veri kimesindeki belirli alanlarla, birden fazla kisinin tanimlanmasini saglayarak,
belli kombinasyonlarda tekil 6zellikler gosteren kisilere 6zgu bilgilerin aciga cikmasini engellemek
icin gelistirilmistir. Bir veri kimesindeki degiskenlerden bazilarinin bir araya getirilerek olusturulan
kombinasyonlara ait birden fazla kayit bulunmasi halinde, bu kombinasyona denk gelen kisilerin
kimliklerinin saptanabilmesi olasiligi azalmaktadir. Ornegin; Tablo 3.16'da ad-soyad, dogum tarihi,
cinsiyet, hastalik ve posta kodu gibi degiskenler vardir.

Ad Soyad |Dogum Tarihi Hastalik Adi

1983 3440* Soguk Alginlig
* 1982 E 3440* Hepatit-B
* 1983 E 3440* Astim
* 1980 E 34407 Bas Agrisi
* 1982 K 3440* Beyin Tumoru
* 1983 E 3440% YUksek Tansiyon
* 1983 E 3440* Bas Agrisi
* 1980 K 3440* Grip
* 1983 E 3440* Akciger Kanseri

Tablo 3.16. K-Anonimlik orjinal veri kiimesi

Tabloda ad-soyad ve posta kodu degiskenlerine dair degerlerde maskeleme uygulanarak verianonim
hale getirilmis olmakla birlikte, boyle bir anonimlestirme yapilirken ayni degerleri iceren sadece bir
kayit varsa bu kayitla dogru kisiyi tespit mimkin olacaktir. Ancak kayitlarin coklanmasi halinde,
tekillik yaratabilecek degiskenlere dair belli bir cesitlilik saglanmis olacaktir. Ornegin; Tablo 3.16 da
1983 yilinda dogmus, cinsiyeti erkek ve posta kodu 3440 ile baslayan 5 adet kayit icin “Hastalik AdI”
alaninda bes ayri hastalik cesitliligi saglanmis oldugundan 1983 yilinda dogmus cinsiyeti erkek olan
ve posta kodu 3440 ile baslayan bir kisinin bu 5 hastaliktan hangisine sahip olduguna dair tahmin
yardtmek mumkin degildir.

Bu nedenle, Tablo 3.17'de oldugu gibi cerceve igerisinde yer alan dogum tarihi, cinsiyet ve posta kodu
verileri ayni degerleri iceren kayitlarin agiklanmasi ya da paylasilmasi halinde 1983 yilinda dogmus
cinsiyeti erkek olan ve posta kodu 3440 ile baslayan bir kisinin bu 5 hastaliktan hangisine sahip
olduguna dair tahmin yuratmek mimkun degildir.




Ad Soyad |Dogum Tarihi | Cinsiyet Posta Kodu |Hastalik Adi

* 1980 K 3440* Grip

* 1982 E 3440* Hepatit-B

* 1980 K 3440* Bas Agrisi

* 1982 E 3440* Beyin Tumoru

* 1983 E 3440* Soguk Alginlig

* 1983 E 34407 Yiksek Tansiyon
* 1983 E 34407 Bas Agrisi

* 1983 E 3440* Astim

* 1983 E 3440* Akciger Kanseri

Tablo 3.17. K-Anonimlik uygulanmis veri kiimesi

b. L-Cesitlilik

K-anonimligin eksikleri Gzerinden ydrtttlen calismalar ile olusan L-cesitlilik yontemi ayni dedisken
kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu cesitliligi dikkate almaktadir.
Tablo 3.18'de, bir hastanede yatmakta olan kisilere ait hastalik bilgisi verilirken bu kisilerin ad soyad
veya kimlik numarasi verilmeyerek K-anonimlik uygulanmis olmakla birlikte posta kodu, yas ve
etnik koken bilgisi paylasilmis oldugundan tespit edilebilme ihtimali bulunmaktadir.



28 Rus

13053 Kalp

13068 29 Amerikali Kalp

13068 21 Cinli Viral Enfeksiyon
13053 23 Amerikali Viral Enfeksiyon
14853 50 Ingiliz Kanser

14853 55 Rus Kalp

14850 47 Amerikali Viral Enfeksiyon
14850 49 Amerikali Viral Enfeksiyon
13053 31 Amerikali Kanser

13053 37 Ingiliz Kanser

13068 36 Japon Kanser

13068 35 Amerikali Kanser

Tablo 3.18. L-Cesitlilik orjinal veri kiimesi

Posta Kodu | Yas Uyruk Hastalik

130** <30 * Kalp

130** <30 * Kalp

130** <30 * Viral Enfeksiyon
130** <30 * Viral Enfeksiyon
1485* > 40 * Kanser

1485* > 40 - Kalp

1485 > 40 * Viral Enfeksiyon
1485 > 40 * Viral Enfeksiyon
130** 3* * Kanser

130** 3* * Kanser

130** 3* * Kanser

130** 3* * Kanser

Tablo 3.19. K=4 Anonimlestirme uygulanmasi sonucu elde edilen veri kiimesi
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Tablo 3.19'dan gorilecegi Uzere, Tablo 3.18'de yer alan bilgiler maskeleme mantidi (posta kodu ve yas
bilgisinden maskelemeyle 4'erli gruplar yaratilmistir) icerisinde gruplanarak oncelikle K=4 anonimlik
yontemiyle anonimligi kuvvetlendirilmistir.

Ancak ilk islem sonucunda tablodan gortlecegi gibi son 4 kayittaki grupta tim “Hastalik” degerleri “Kanser”
olarak gruplanmistir. Bu durum posta kodu 130 ile baslayan 30'lu yaslardaki herkesin uyrugundan
bagimsiz olarak “Kanser” hastasi oldugu bilgisini paylasmaktadir.

Bu iki bilgiye sahip olan bir kullanici, tanidigi bu o6zellikte bir kisinin kanser hastasi oldugu sonucuna
kolaylikla varabilecektir. Bu nedenle her bir grubun icinde belli bir cesitlilik yaratilmasina dikkat edilerek
maskeleme yontemi kullanilmalidir.

Tablo 3.20'de, asagidaki sekilde gruplanarak anonimlestirilmis bir veri kimesinde K=4 olacak sekilde
gruplar olusturulmustur ve ayni zamanda her bir grubun icinde de L=3 olacak sekilde (yani en az 3 cesit
hastalik tutturularak) cesitlilik elde edilmistir.

Her grubun icinde 4 kayit ve 3 farkli gesit hastalik yer almasi saglanarak anonimlestirme yapilmistir. Bu
islem anonimlestirme islemini kuvvetlendirmis, dis bilgiye sahip kullanicinin tahmin glicini azaltmistir.

Yas Uyruk

1305* < 40 - Kalp |
1305* <40 * Viral Enfeksiyon
1305* <40 * Kanser /|
1305* <40 * Kanser

1485% > 40 * Kanser

1485* > 40 * Kalp

1485* > 40 * Viral Enfeksiyon
1485* > 40 * Viral Enfeksiyon
1306* < 40 * Kalp

1306* < 40 * Viral Enfeksiyon
1306* <40 * Kanser

1306* <40 * Kanser

Tablo 3.20. K=4 Anonimlik ve L=3 Cesitlilik uygulanmasi sonucu elde edilen veri kiimesi



c. T-Yakinlik

L-cesitlilik yontemi kisisel verilerde cesitlilik sagliyor olmasina ragmen, soz konusu yontem Kkisisel
verilerin igerigiyle ve hassasiyet derecesiyle ilgilenmedigi icin yeterli korumayi saglayamadigi durumlar
olusmaktadir.

Bu haliyle kisisel verilerin, degerlerin kendi iclerinde birbirlerine yakinlik derecelerinin hesaplanmasi
ve veri kiimesinin bu yakinlik derecelerine gore alt siniflara ayrilarak anonim hale getirilmesi slrecine
T-yakinlik yontemi denmektedir.

Tablo 3.21'de; dogum tarihi, cinsiyet ve posta kodu alanlarina gore K=3 olacak seklinde K-anonimlik ve
L=3 olacak sekilde L-gesitlilik saglanmasina ragmen 1970 yilinda dogmus, 3440* adresinde oturan ve
cinsiyeti erkek olan bir kisinin hastaliklari kanser, beyin timord ve hepatit b gibi ciddi hastaliklar oldugu
icin, bu grupta s6z konusu kisinin hastaliginin ciddi oldugu tespit edilebilir.

Dogum Tarihi | Cinsiyet Posta Kodu | Hastalik Adi Hasta Sayisi
198* E 3440* Grip 80
198* E 3440* Tansiyon 20
198* E 3440* Bas Adrisi 70
197* E 34407 Kanser 10
197* E 3440* Beyin Tumoru 10
197* E 3440* Hepatit-B 10

Tablo 3.21. K=3 Anonimlik ve L=3 Cesitlilik uygulanmis veri kiimesi

Bu tahmin guctnu azaltabilmek icin de anonimlestirme icindeki gruplamalarda Tablo 3.22 de gorulebilecedi
uzere oyle bir dizenleme yapilmistir ki tcerli kayitlardan olusan gruplarda (K=3) en az 3 farkli (L=3) hastalik
tipi olacak sekilde ayarlanmis ancak bir araya gelen bu 3 farkli hastaligin da hepsinin ciddi olmamasi
saglanarak (beyin timorl ve Hepatit-B ciddi hastaliklar iken bas agrisi ciddi sayilmayacak bir hastaliktir)
o gruptaki hastalara dair tahminler azaltilmistir.




Dogum Tarihi | Cinsiyet Posta Kodu | Hastalik Adi Hasta Sayisi
> 1970 E 3440* Grip 80
> 1970 E 3440% Kanser 10
> 1970 E 3440* Tansiyon 70
1975<x<1985 | E 3440% Bas Agrisi 20
1975<x<1985 | E 3440* Beyin Tumoru 10
1975<x<1985 | E 3440* Hepatit-B 10

Tablo 3.22. T-Yakinlik sonucu elde edilen veri kiimesi

3.2. Anonim Hale Getirme Yonteminin Secilmesi

Veri sorumlulari yukaridaki yontemlerden hangilerinin uygulanacagina ellerindeki verilere bakarak
karar verirler. Anonim hale getirme yontemleri uygulanirken sahip olunan veri kiimesine dair asagidaki
ozelliklerin de veri sorumlulari tarafindan dikkate alinmasi tavsiye edilir:

Verinin niteligi,

Verinin bUyukluga,

Verinin fiziki ortamlarda bulunma yapisi,

Verinin cesitliligi,

Veriden saglanmak istenen fayda / isleme amaci,

Verinin isleme sikligi,

Verinin aktarilacagi tarafin gavenilirligi,

Verinin anonim hale getirilmesi icin harcanacak ¢abanin anlamli olmasi,

Verinin anonimliginin bozulmasi halinde ortaya cikabilecek zararin buyuklugu, etki alan,
Verinin dagitiklik/merkezilik orani,

Kullanicilarin ilgili veriye erisim yetki kontrold ve

Anonimligi bozacak bir saldirt kurgulanmasi ve hayata gecirilmesi icin harcayacagi cabanin anlamli
olmasi ihtimali.

Bir veriyi anonim hale getirdigini dusunen veri sorumlusu, kisisel veriyi aktardigi diger kurum ve
kuruluslarin binyesinde oldugu bilinen ya da kamuya acik bilgilerin kullanilmasi ile s6z konusu verinin
yeniden bir kisiyi tanimlar nitelikte olup olmadidini, yapacagi sozlesmelerle ve risk analizleriyle kontrol
etmek sorumlulugundadir.



3.3. Anonimlik Giivencesi

Bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar verilebilmesi icin
asagidaki sartlarin yerine getirilmesi gereklidir. Bu sartlarin yerine getirilmis olmasini veri sorumlulari
saglamalidir:

e Anonim hale getirilmis veri kimesinin bir baska veri kimesiyle birlestirilerek anonimligin
bozulamamasi,

e Biryada birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlamli bir bittin
olusturulmamasi,

e Anonim hale getirilmis veri kimesindeki degerlerin birlesip bir varsayim veya sonug Uretebilir
hale gelmemesi.

Bu riskler sebebiyle veri sorumlularinin, anonim hale getirdikleri veri kiimeleri Uzerinde bu maddede
siralanan ozellikler degistikce kontroller yapmalari ve anonimligin korundugundan emin olmalari
gerekmektedir.

3.4. Anonim Hale Getirilmis Verilerin Tersine islem Iile
Anonimlestirmenin Bozulmasina Dair Riskler

Anonim hale getirme islemi, kisisel verilere uygulanan ve veri kimesinin ayirt edici ve kimligi belirleyici
ozelliklerini yok etme islemi oldugundan bu islemlerin cesitli midahalelerle tersine dondurilmesi ve
anonim hale getirilmis verinin yeniden kimligi tespit edici ve gercek kisileri ayirt edici hale dondsmesi riski
bulunmaktadir. Bu durum anonimligin bozulmasi olarak ifade edilir.

Anonim hale getirme islemleri yalnizca manuel islemlerle veya otomatik gelistirilmis islemlerle ya
da her iki islem tipinin birlesiminden olusan melez islemlerle saglanabilir. Ancak énemli olan anonim
hale getirilmis verilerin paylasildiktan veya ifsa edildikten sonra veriye erisebilen veya sahip olan yeni
kullanicilar tarafindan anonimligin bozulmasini engelleyecek onlemlerin alinmis olmasidir.

Anonimligin bozulmasina dair bilingli olarak yuratulen islemlere “anonimligin bozulmasina yonelik
saldirilar” denilmektedir. Bu saldirilar farkli profildeki kullanicilar tarafindan farkli motivasyonlarla
gerceklesebilmektedir.



Saldirilarin motivasyonlarini asagidaki basliklarda toplayabiliriz:

e Anonimligin derecesini ve guvenilirligini test etmek amaciyla yapilan saldirilar,

e Kurumlari, sirketleri, organizasyonlari, belirli bir kisiyi veya toplulugu zor durumda birakmaya ve
itibar riski yaratmaya yonelik saldirilar,

e Anonimligin bozulmasi sonucu ortaya ¢ikacak kisisel verilerden ve elde edilebilecek degerlerden
maddi veya manevi fayda saglama amaciyla yapilan saldirilar.

Yukarida siralanan senaryolarin farkliigina bagli olarak saldirilari yirtten kullanicilarin profilleri ve
erisim yetkileri de deg@iskenlik gostermektedir. Bu kisiler asagida listelenen orneklerdeki profillere sahip
olabilirler:

e Kamuya acilmis veriye erisimi olan genel bir kullanici,

e Yazilim, istatistik, veri madenciligi konularinda uzmanlasmis bir profesyonel, akademisyen veya
arastirmaci,

e Kurulus, sirket, organizasyon icinde calisan veya sistemlere erisim hakki olan bir kullanici,

e Anonim hale getirilmis veriyi kullanarak calisan ancak diger bazi verilere veya sistemlere erisimi
olan kullanici,

e Aciklanmis /paylasilmis veri kimesinde yer aldigini bildigi bir kisinin yakini, aile tyesi veya arkadasi.

Saldirilarin sonucunda basarili olunmus ve anonimlik bozulmussa ortaya cikan kisisel veriye dair Ug farkl
senaryo olusmaktadir. Bu senaryolar;

e Gergek kisinin kimliginin tamamen ortaya ¢ikmis olmasi,
e Gercek kisiye ait belli bir bilginin ortaya ¢cikmis olmasi,
e Bir kisiye dair varsayimsal bir bilginin ortaya ¢ikmis olmasi,

olarak sayilabilir.

Kisinin kimliginin tamamen ortaya ¢ikmis olmasi durumu, cogunlukla saldirganin elindeki anonim hale
getirilmis veriyi elde ettigi veya erisiminin oldugu bir baska veri kiimesiyle birlestirmesinden veya dogrudan
tanimlayicilar yerine kullanilan kod veya takma isimlerin kodlamalarinin bozulmasindan kaynaklanabilir.
Boyle bir durumda gercek kisinin dogrudan tanimlayicilarina ulasilir ve kimlik tamamen saptanabilir hale
gelir.



Bazi hallerde kimlik tamamen tespit edilebilir hale gelmese de bir kisinin ilgili anonim hale getirilmis
veri kiimesi icinde yer aldigini bilen bir kullanici anonim hale getirilmis veri kimesinin dar bir tanimlama
yaplyor olmasindan 6tiiri o kisiye ait bir 6zelligini ortaya cikartabilir. Ornegin, bir hastanenin 20 yasindaki
tim kadin hastalarina dair tek bir teshis ve tedavi bilgisi paylasiyor olmasi halinde, tanidigi 20 yasindaki
kadinin o hastanede tedavi edildigini bilen bir kisi, tanidigi kisinin hastaligini 6grenmis olmaktadir. Bu
halleri engelleyebilmek icin hastanenin sadece 20 yasindaki kadin hastalar yerine yas araligini ve cinsiyeti
genisleterek ve teshis ve tedavi bilgilerinin cesitlenmesini saglayacak onlemler almasi ve tekil olarak belli
bir kisinin ayirt edilebilme ihtimalini distrmesi gerekmektedir.

Buna benzer sekilde, 6zellikle belli bir sinif, grup veya topluluga dair cok kesin ve cesitliligi az olan tekil
bilgilerin agiklaniyor veya paylasiliyor olmasi halinde o gruba, sinifa veya topluluga mensup oldugu
bilinen kisilerle ilgili varsayimsal sonuclar ¢ikartilmasina mahal vereceginden toplu bir zarar yaratacak
haller olusabilir. Ornegin; belli bir cografi bolgede yasayan bireylere istinaden bir kamu organinin tek bir
hastaliga dair yiuksek oranlar paylasmis olmasi o cografyada seyahat etmis tUm insanlara dair varsayimlar
yurittlmesini saglayacaktir.

Bu kapsamda, anonim hale getirilmis kisisel verilerin cesitli midahalelerle tersine dondurtlmesi ve
anonim hale getirilmis verinin yeniden kimligi tespit edici ve gercek Kisileri ayirt edici hale dontismesi
riski olup olmadigi arastirilarak ona gore islem tesis edilmelidir.
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